


La digitalizzazione della difesa nazionale, iniziata con la prima guerra del
Golfo, ha trovato nella guerra in Ucraina il suo punto di non ritorno. In
questi anni è diventato evidente che la grande quantità di dati che
produciamo ogni giorno unita all’intelligenza artificiale (IA) ha una
notevole importanza nei processi decisionali e operativi della difesa e
sicurezza nazionale: dall’intelligence alle operazioni cibernetiche a quelle
cinetiche (i veri e propri combattimenti). Tuttavia, al potenziale dell’IA si
accompagnano seri rischi etici, sociali e legali, che spaziano dalle
difficoltà di attribuire la responsabilità per le azioni compiute dai sistemi
IA alla loro limitata predicibilità e sicurezza, al problematico rapporto tra
uso dell’IA nella difesa e Teoria della Guerra Giusta. Se la difesa è il
banco di prova del rispetto dei valori democratico-liberali, l’adozione
dell’IA in questo settore non può prescindere da una valutazione di tipo
etico per un suo sviluppo responsabile.
Mariarosaria Taddeo presenta un’analisi concettuale e sistematica dei
problemi che derivano dall’uso dell’IA, aprendo il dibattito su opportunità
e rischi per la difesa e offrendo raccomandazioni pratiche a decisori
politici e professionisti. Perché senza una governance etica dell’IA sarà
impossibile mitigarne la pericolosità.



Mariarosaria Taddeo è docente di Digital Ethics and Defence
Technologies all’Oxford Internet Institute dell’Università di Oxford. I suoi
studi vertono sull’etica e la governance delle tecnologie digitali, in
particolare nel campo della sicurezza nazionale e della difesa.
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PREFAZIONE

Rispondigli che si sbaglia. La guerra non
cancella il rispetto. Anzi, in guerra è ancora più
necessario che in tempo di pace.

KHALED HOSSEINI,
Il cacciatore di aquiloni

Le basi di molte delle idee presentate in questo libro sono state poste
più di quindici anni fa, quando ho avviato un progetto di ricerca sull’etica
della guerra dell’informazione.1 Il progetto del libro, però, è emerso solo
più di recente, influenzato dal mio coinvolgimento in discussioni con varie
organizzazioni della difesa sui temi etici relativi all’intelligenza artificiale
(IA). Nel corso di queste collaborazioni, ho visto crescere l’esigenza di un
quadro di riferimento che permettesse di identificare, analizzare e
affrontare in modo sistematico e coerente le sfide etiche che sorgono dai
molti usi correnti (ed emergenti) dell’IA nel settore della difesa, e che
fungesse anche da guida per la loro governance. Con questo libro cerco di
soddisfare quell’esigenza.

Clausewitz ha scritto: “La guerra è […] un atto di forza che ha per
iscopo di costringere l’avversario a sottomettersi alla nostra volontà. La
forza si arma delle invenzioni delle arti e delle scienze” (1832, p. 19).
Sono convinta che questa sia una concezione troppo semplicistica del
ruolo che hanno le tecnologie nella conduzione di una guerra. Queste non
sono semplici strumenti per ottimizzare l’uso della forza; sono anche
fattori dirompenti nella nostra concettualizzazione della guerra e delle sue
implicazioni etiche e legali. Prendiamo, per esempio, la tecnologia
nucleare e le armi nucleari. Come armi di distruzione di massa, hanno
annullato la distinzione fra combattenti e non combattenti, e così facendo
hanno ribaltato un’idea della guerra in cui il principio di discriminazione
era fondamentale e sul quale fino a quel momento si era basata la Teoria
della Guerra Giusta. Analogamente, l’uso dei droni ha contribuito a una



ridefinizione della nostra idea della guerra come “duello su vasta scala”
(ibidem), superando l’idea di un confronto simmetrico in cui entrambe le
parti corrono rischi simili (Steinhoff, 2013; Braun, Brunstetter, 2013;
Strawser, 2013; Schulzke, 2016). Per questo sono d’accordo con Clark che,
“quando applichiamo l’etica alla guerra, siamo costretti a puntare a un
bersaglio in costante movimento” (2015, p. 19).

L’adozione di tecnologie digitali, in particolar modo dell’IA, nella
difesa ha spostato il bersaglio ancora una volta ridefinendo la nostra
comprensione di concetti rilevanti (Floridi, 2014). Consideriamo, per
esempio, la nostra concezione della guerra come comportamenti coercitivi
veicolati dall’uso della forza. Per secoli, dai tempi di Cicerone (106-43
a.C.), abbiamo regolato la guerra regolando l’uso della forza (Cicero,
2008). Dal 2014 (quando la NATO2 ha dichiarato il cyberspazio un ambito
della guerra) questo approccio normativo non funziona per tutti i casi di
conflitto, perché la guerra cibernetica separa la coercizione dall’uso della
forza. Purtroppo, la guerra cinetica si combatte ancora, ma negli ultimi
decenni la guerra cibernetica è andata diffondendosi, e sono sorti problemi
urgenti su come regolamentarla. Urgono, per esempio, regole o misure per
limitare i rischi di escalation dei conflitti cibernetici, e regole per limitare
le violazioni dei diritti individuali e le minacce alle infrastrutture civili.

La ridefinizione del concetto di guerra continua con l’adozione dell’IA
nella difesa. Pensiamo alla famosa trinità di Clausewitz, che descrive la
guerra come composta dalla “violenza originale”; dal “giuoco delle
probabilità e del caso, che le imprimono il carattere di una libera attività
dell’anima”; dalla “sua natura subordinata di strumento politico, ciò che la
riconduce alla pura e semplice ragione” (1832, p. 40, corsivo mio). L’uso
dell’IA ha un impatto sull’elemento violento della trinità, poiché può
eliminare la violenza (forza) dalla guerra, per esempio migliorando
l’efficacia delle operazioni cibernetiche non cinetiche e rendendo meno
necessarie quelle cinetiche. Al contempo, l’IA può modificare il modo in
cui si esercita la violenza, eliminando gli agenti umani dal processo di
applicazione della forza, se/quando vengono utilizzati sistemi d’arma
autonomi. L’IA può supportare il ragionamento umano migliorando la
situational awareness (la consapevolezza situazionale, del contesto) e
sostenendo il processo decisionale. Così facendo, può de-
antropomorfizzare la conduzione della guerra e ostacolare la “libera



attività” a cui fa riferimento Clausewitz, se gli agenti umani accettano
acriticamente le raccomandazioni di un sistema IA.

In questo libro considero l’uso dell’IA nella difesa come il caso più
recente e significativo della digitalizzazione della difesa. L’IA sta
ridefinendo non solo il modo in cui vengono condotte le guerre, ma anche
il funzionamento delle organizzazioni della difesa, i processi decisionali e
operativi, come i modi di acquisizione di dati e informazioni e le tattiche e
strategie di guerra. Qui, considero tutto lo spettro dei cambiamenti, delle
loro implicazioni concettuali ed etiche. Per questo il libro è sull’etica
dell’IA nella difesa, e non sull’etica dell’IA nella guerra.

Non mi pronuncio in merito alla questione se si debba considerare l’uso
delle tecnologie digitali e dell’IA nella difesa come una rivoluzione negli
affari militari – limitata ad aspetti prevalentemente operativi – o come la
scintilla di una rivoluzione militare. Questa è l’idea che i cambiamenti
negli affari militari, nelle strategie, nelle tattiche e nella condotta della
guerra provocati dall’adozione delle tecnologie digitali avranno come
risultato uno spostamento nell’equilibrio delle forze e nel modo in cui
vengono risolti i conflitti. La mia attenzione è invece tutta sulle
implicazioni concettuali ed etiche di questa digitalizzazione e su come
gestire i rischi etici e le opportunità che ne derivano; non importa poi se la
digitalizzazione della difesa rientri in una categoria, nell’altra o in nessuna
delle due.

La validità di questo libro nel tempo dipenderà dalla sua capacità di
approfondire gli aspetti concettuali e normativi di un fenomeno
contemporaneo, ossia la rivoluzione digitale, e di identificare le sue
ramificazioni per il futuro prevedibile, evitando al contempo di
preoccuparsi eccessivamente della cronaca di eventi specifici. Per questa
ragione, l’analisi si concentra su aspetti concettuali ed etici della
trasformazione digitale della difesa e dell’uso dell’IA in questo dominio ed
evita di fare ricorso a resoconti descrittivi o aneddotici.

Il mio obiettivo in questo libro è presentare un quadro di riferimento
etico per identificare, analizzare e affrontare sistematicamente le
implicazioni etiche dei diversi usi dell’IA nel contesto della difesa, in
modo da coadiuvare e contribuire a guidarne la governance. Per
raggiungere questo obiettivo, mi baso sull’autonomia e capacità di
apprendimento dell’IA e sul livello di agency che queste determinano,
sull’etica dell’IA e sulla Teoria della Guerra Giusta.



Un contributo fondamentale di questo libro è la traduzione dell’analisi
concettuale e normativa in raccomandazioni per la governance dell’IA
nella difesa. In tal senso, il libro rispecchia l’idea che l’etica dell’IA
funzioni al meglio come etica translational, capace cioè di “tradurre”
analisi concettuali in linee guida per chi deve regolare la progettazione, lo
sviluppo e l’uso delle tecnologie digitali (Taddeo, Floridi, 2018b, p. 752).
L’approccio translational richiede un’analisi il più chiara possibile, del
resto una traduzione oscura dal concettuale al pragmatico avrebbe poco
valore. Per questo ho fatto ogni sforzo per conservare semplicità sia nel
linguaggio sia nell’analisi. Ciononostante, devo ammettere che questo non
è un testo introduttivo sull’etica della difesa, sull’etica militare o l’etica
dell’IA, bensì un testo rivolto a un pubblico con un certo grado di
competenza in etica dell’IA e Teoria della Guerra Giusta.

L’analisi si sviluppa seguendo tre categorie di usi dell’IA nella difesa
(Taddeo et al., 2021): di sostegno e supporto; conflittuali e non cinetici;
conflittuali e cinetici. La categoria “di sostegno e supporto” si riferisce
all’impiego dell’IA per sostenere le funzioni di back-office, la logistica e
quegli usi che mirano a migliorare la sicurezza delle infrastrutture e dei
sistemi di comunicazione da cui dipendono i servizi di difesa nazionale.
Questa categoria include anche l’uso dell’IA a sostegno di processi
decisionali strategici e di pratiche di wargaming (ossia le simulazioni
belliche). Gli usi “conflittuali e non cinetici” sono quelli in cui l’IA è
impiegata per operazioni cibernetiche sia di difesa sia di attacco con
obiettivi non cinetici. Quelli “conflittuali e cinetici” si riferiscono
all’integrazione dei sistemi IA in operazioni di combattimento: si va
dall’impiego di sistemi IA per l’identificazione delle minacce al loro uso
in sistemi d’arma autonomi letali.

Nel resto del libro, il capitolo 1 fornisce le basi dell’analisi,
delineandone la metodologia e l’ambito. Il capitolo 2 descrive cinque
principi fondamentali dell’etica dell’IA nella difesa e una metodologia per
implementarli. I sei capitoli successivi si concentrano su differenti usi
dell’IA nella difesa, spaziando dall’analisi di intelligence coadiuvata
dall’IA alla guerra cibernetica, alla deterrenza cibernetica e ai sistemi
d’arma autonomi. Chi fosse interessato a usi specifici dell’IA nella difesa
può passare dall’uno all’altro fra questi ultimi capitoli, ma sarebbe bene
che leggesse comunque i primi due.



Prima di concludere questa prefazione, devo affrontare una domanda
che probabilmente è sorta in chi legge il sottotitolo di questo libro: perché
preoccuparsi dell’etica dell’IA nella difesa? La domanda mi è stata posta
molte volte, mentre discutevo di questo lavoro con studiosi, politici ed
esperti della difesa. Spero che l’analisi offra motivi sufficienti per
giustificare una riflessione profonda e una discussione articolata sull’etica
dell’IA nella difesa. Tuttavia, visto che non affronto direttamente la
risposta a questa domanda nel resto del libro, colgo l’occasione per
parlarne qui, sia pur brevemente.

La domanda viene posta in genere da persone che appartengono all’uno
o all’altro di due campi opposti. Il primo è quello di chi persegue l’uso
dell’IA nella difesa e percepisce l’etica come un ostacolo all’adozione di
questa tecnologia, perché potrebbe ridurre il vantaggio sugli avversari che
possono acquisire e utilizzare l’IA senza preoccuparsi delle implicazioni
etiche. Chi appartiene a questo campo abbraccia spesso una concezione
realistica della politica internazionale. Il pacifismo, invece, motiva chi
appartiene al campo opposto. Qui l’assunto è che non possa derivare alcun
bene dalla difesa e, a fortiori, dall’uso dell’IA nella difesa, perciò non è
necessaria alcuna riflessione etica, perché qualsiasi uso di questa
tecnologia nella difesa dovrebbe essere proibito. Secondo questa
posizione, questo tipo di analisi etica non è necessario ed è problematico,
poiché può finire per legittimare l’uso dell’IA nella difesa.

Sono convinta che gli assunti alla base di entrambi i campi non siano
difendibili. Da un lato, le società democratiche liberali si impegnano in
una guerra giusta quando la fanno per difendersi. È impensabile entrare in
un conflitto per difendere quelle società senza alcun riguardo per l’etica, e
quindi per i valori e i diritti fondamentali che si vogliono tutelare. Per le
democrazie liberali, questo significherebbe sconfiggere sé stesse. Il
realismo è una posizione pericolosa, perché lascia che sia l’avversario a
definire le condizioni secondo cui una società democratica liberale rispetta
e mette in pratica i suoi valori e diritti fondamentali. D’altro lato, le
posizioni pacifiste restano, secondo me, troppo idealistiche. Concordo: la
guerra è un male assoluto da evitare, ma è un male in cui gli esseri umani
sono stati regolarmente coinvolti nel corso della storia – e purtroppo
continuano a esservi coinvolti. Se l’aggressione di uno Stato a un altro
Stato o popolo rimane ingiustificabile, anche il diritto di uno Stato a
difendersi e opporre resistenza a un aggressore rimane innegabile. È



fondamentale una considerazione seria dell’etica della guerra per evitare
che quel diritto porti alla perfidia, e quindi all’atrocità, in guerra (Lippert-
Rasmussen, 2014).

Chi legge e non fosse d’accordo con queste motivazioni (politiche) a
sostegno dell’urgenza di un’etica dell’IA nella difesa potrebbe apprezzare
la concezione che propone Walzer quando collega l’etica della guerra alla
strategia. Secondo Walzer, entrambe offrono un linguaggio della
giustificazione; vale a dire, sia il ragionamento etico sia quello strategico
si preoccupano dell’identificazione di rischi e opportunità e di definire una
condotta per mitigare i primi e sfruttare le seconde. Come scrive Walzer:

Il teorico morale […] deve constatare che le sue regole vengono spesso violate o
ignorate – e, cosa ancor più importante, che a chi partecipa alla guerra le sue regole non
appaiono rilevanti in rapporto alla eccezionalità delle condizioni in cui si trova ad agire.
Nonostante ciò, però, egli non deve rinunciare alla sua interpretazione della guerra in
quanto azione umana, intenzionale e premeditata, dei cui effetti qualcuno va pur ritenuto
responsabile. Nel momento in cui si confronta con i crimini commessi nel corso della
guerra, o con il crimine costituito dall’aver scatenato una guerra d’aggressione, egli va alla
ricerca dei suoi autori. E non è solo in questa ricerca: uno degli aspetti più eclatanti della
guerra, che la distingue da ogni altro flagello del genere umano, è che uomini e donne in
essa coinvolti oltre ad esserne le vittime vi partecipano anche attivamente. Tutti noi siamo
portati a ritenerli responsabili di ciò che fanno [… Potremmo] dire di un generale che non
ha avuto alcuna difficoltà a prendere una decisione (realmente) difficile che non ha colto la
valenza strategica della propria posizione o che è stato imprudente e insensibile al pericolo.
E potremmo spingerci oltre, nel caso del generale, arrivando a sostenere che un uomo
simile non avrebbe alcun diritto di combattere o di guidare altri soldati in battaglia, che
dovrebbe […] preoccuparsi del pericolo che ciò comporta e adottare misure per evitarlo.
Ancora una volta la situazione è identica nel campo delle decisioni morali: soldati e statisti
dovrebbero conoscere i pericoli della crudeltà e dell’ingiustizia, preoccuparsi di essi e fare
in modo di evitarli. (1977, pp. 19-21, corsivo mio)

Questo non è meno vero quando si considerano l’uso dell’IA nella
difesa e il rischio che gli esseri umani possano basarsi su queste
tecnologie per perpetrare crudeltà e ingiustizia nella condotta bellica. La
storia delle guerre del Novecento ci ricorda l’incredibile livello di atrocità
che siamo capaci di infliggerci gli uni gli altri e come abbiamo saputo far
leva sulla tecnologia a questo fine. Considerando che l’IA è progettata per
massimizzare (e persino superare) le capacità umane, l’urgenza e la
necessità di un’analisi etica che ne guidi l’uso nella difesa dovrebbero
apparire evidenti a tutti.



1. Alcuni dei capitoli di questo libro sono apparsi in origine come articoli o saggi per
convegni. L’elenco completo di queste pubblicazioni si può trovare al termine dei ringraziamenti.

2. Wales Summit Declaration, NATO, pubblicato il 5 settembre 2014,
https://www.nato.int/cps/en/natohq/official_texts_112964.htm (ultimo accesso agosto 2024).
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trovare le parole giuste per esprimere il mio affetto e il mio
apprezzamento per loro è difficile, perché sono figure da cui ho tratto
grande ispirazione. Il loro lavoro, la genialità delle loro intuizioni, la
generosità, l’integrità, l’ironia, l’energia illimitata, la brillantezza,
l’amicizia, l’affetto, il sostegno e, soprattutto, il loro entusiasmo genuino
per la ricerca sono una fonte costante di motivazione per me. Rimane un
po’ di imbarazzo, perché, nonostante la forza che ha avuto e continua ad
avere il loro esempio, riesco a seguirlo solo in parte.

Nonostante tutto l’aiuto ricevuto, sono consapevole che nelle pagine
che seguono potrebbero esserci ancora degli errori: la responsabilità in
quel caso è solo mia.



–
–
–
–
–
–
–
–
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capitolo 4: Taddeo, 2014a, 2016b, 2017a, 2018a/b/c;
capitolo 5: Taddeo, 2017b, 2018a, 2018c;
capitolo 6: Blanchard, Taddeo, 2022b;
capitolo 7: Taddeo, Blanchard, 2022;
capitolo 8: Blanchard, Taddeo, 2022a, 2022b, 2022c.



ABBREVIAZIONI PIÙ FREQUENTI

AIA: IA per l’analisi di intelligence (augmented intelligence analysis).

AWS: sistemi d’arma autonomi (autonomous weapon systems).
DL: deep learning (apprendimento profondo).

DoD: Dipartimento della difesa (US Department of Defense).
EB: comitato etico (ethics board).

HMT: team umani-macchine (human-machine teaming).
HMT-AI: team umani-macchine che comprendono sistemi IA (human-machine teaming

including AI systems).

IA: intelligenza artificiale.
ICRC: International Committee of the Red Cross.

IHL: diritto umanitario internazionale (international humanitarian law).
LAWS: sistemi d’arma autonomi letali (lethal autonomous weapon systems).

LdA: livello di astrazione.
LLM: modelli linguistici di grandi dimensioni.

ML: machine learning (apprendimento automatico).
MoD: ministero della Difesa (UK Ministry of Defence).

RAI: intelligenza artificiale responsabile (responsible artificial intelligence).
RRI: ricerca e innovazione responsabile (responsible research and innovation).
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LE BASI PER UN’ETICA DELL’IA NELLA DIFESA

1.1  INTRODUZIONE

Gli impieghi dell’IA nella difesa sono di vario tipo: vanno dall’analisi
predittiva con algoritmi di machine learning (ML) per migliorare la
gestione di rifornimenti e apparecchiature all’analisi di grandi quantità di
dati a supporto dell’intelligence e dei processi decisionali concernenti
l’applicazione della forza, all’uso della forza stessa. Dai tweet ai carri
armati, l’IA ora è una risorsa fondamentale nella difesa e perciò è oggetto
di una corsa globale per il suo sviluppo e uso (Taddeo, Floridi, 2018a). Per
esempio, dal 2014, il Centro di controllo nazionale della difesa russo
utilizza l’IA per individuare minacce online. Nel 2017 il governo cinese ha
definito il suo Next Generation AI Development Plan, di cui
l’implementazione militare dell’IA sul campo di battaglia e nel
cyberspazio è una parte cruciale. Regno Unito e Stati Uniti, Francia e
Australia hanno pubblicato strategie di difesa nazionale centrate sull’uso
dell’IA. La NATO ha lavorato e lavora per rafforzare l’innovazione nella
difesa, e l’IA ricopre un posto fondamentale nella sua strategia. L’IA è già
utilizzata anche nei conflitti. Nel 2023, Israele ha impiegato sistemi IA per
l’identificazione di obiettivi umani a Gaza, secondo quanto è stato
riferito,1 ed entrambi i fronti della guerra in Ucraina si servono
ampiamente dell’IA.2

L’uso dell’IA per la difesa nazionale pone problemi etici importanti, in
cui si combinano i rischi etici relativi al suo stesso impiego – per esempio,
la possibilità di violazioni dei diritti umani, la riduzione del controllo, la
mancata attribuzione della responsabilità morale, la svalutazione delle
competenze di agenti umani e l’erosione della loro autodeterminazione
(Yang et al., 2018) – e quelli che derivano dall’uso della forza nel
combattimento, come la violazione della dignità umana e dei principi
della Teoria della Guerra Giusta.



Dato il ventaglio delle possibili applicazioni e l’insieme, ampio e
complesso, dei rischi etici che si devono affrontare, risulta difficile
sviluppare un’analisi etica coerente e sistematica dell’IA nella difesa. I
problemi iniziano già con la definizione di IA (perché questo termine si
riferisce a un insieme di approcci, metodi e modelli) e proseguono quando
si cerca di determinare il raggio d’azione dell’analisi etica. Per affrontare
questi problemi, si potrebbe pensare di sviluppare una tassonomia delle
questioni etiche relative all’IA nella difesa, ma sarebbe un’impresa
irrealizzabile e comunque di scarso valore: gli sviluppi nelle tecnologie
dell’IA e le loro applicazioni in nuovi ambiti renderebbero presto la
tassonomia obsoleta. Allo stesso tempo, l’identificazione dei problemi
etici varia con il punto di vista preso in considerazione. Per esempio,
alcuni problemi etici dell’IA sono intrinseci al processo di progettazione e
sviluppo, mentre altri emergono all’interno di domini specifici e con
specifiche finalità di utilizzo. Questo rende difficile identificare il livello
giusto di analisi. Se si trascurano le caratteristiche dell’ambito della difesa
e le finalità d’uso, le analisi rischiano di essere troppo generiche per
offrire una guida concreta. D’altra parte, le analisi etiche che si limitano
all’uso dell’IA in un campo specifico devono comunque rimanere coerenti
con l’insieme più generale dei valori che stanno alla base delle nostre
società. Per evitare questi limiti, o come minimo per esserne ben
consapevoli, bisogna chiarire subito gli assunti relativi all’ambito
dell’analisi e alla sua metodologia. Questo è lo scopo del capitolo.

Darò una definizione di IA e di alcune delle caratteristiche tecniche
fondamentali di questa tecnologia che sono rilevanti per un’analisi etica
del suo uso nella difesa, concentrandomi in particolare, nel paragrafo 1.2,
sul “problema della predicibilità”, che apre la porta ai rischi etici più noti
dell’IA. È crescente la preoccupazione che, per prendere decisioni la cui
posta è molto alta, l’uso di sistemi IA poco prevedibili possa avere esiti
gravi (Holland Michel, 2020b), che vanno dai rischi di sicurezza per
infrastrutture critiche ai rischi per i diritti e il benessere degli individui,
all’escalation dei conflitti o a ricadute diplomatiche e violazioni dei
principi della Teoria della Guerra Giusta. Il “problema della predicibilità”
è quindi centrale in questo libro, ed è il motivo per cui lo introduco qui.
Poi, nel paragrafo 1.3, presenterò la metodologia dei livelli di astrazione
(LdA) (Floridi, 2008). Questa metodologia ci consentirà di determinare
l’ambito dell’analisi che delineerò nel paragrafo 1.4, dove descriverò le tre



categorie di usi dell’IA nella difesa, che definiscono la struttura del libro.
Le conclusioni sono contenute nel paragrafo 1.5.



1.2  L’IA E IL PROBLEMA DELLA PREDICIBILITÀ

L’IA si può definire in modi diversi, per esempio concentrandosi
sull’automazione del comportamento intelligente o sulla progettazione di
agenti intelligenti e di modelli computazionali del comportamento umano.
Ai fini di questo libro, trascureremo gli aspetti tecnici specifici di un
sistema (per esempio, se si tratti di un sistema statistico o sub-simbolico)
e ci focalizzeremo invece solo sulle caratteristiche specifiche dei sistemi
IA che danno luogo a sfide etiche. Nel resto del libro, quando parlerò di IA,
mi riferirò a “una risorsa crescente di agency interattiva, autonoma e ad
apprendimento, che può essere utilizzata per svolgere compiti che, per
essere portati effettivamente a termine, richiederebbero altrimenti
l’intelligenza umana” (Floridi, Cowls, 2019, corsivo mio). La
combinazione di agency, autonomia e capacità di apprendimento è
l’aspetto cruciale, perché è alla base sia degli usi benefici dell’IA sia di
quelli problematici. È anche l’origine del problema della predicibilità,
ossia la limitata sicurezza con cui si può rispondere alla domanda: “Che
cosa farà un sistema IA?”.

L’impredicibilità dei sistemi non è una novità. Si danno sistemi
impredicibili in matematica e fisica, e l’esistenza di limiti alla capacità di
prevedere i comportamenti di sistemi artificiali è stata dimostrata
formalmente già negli anni Cinquanta (Rice, 1956; Moore, 1990;
Musiolik, Cheok, 2021). Wiener e Samuel hanno discusso la predicibilità
dei sistemi IA in un famoso scambio nel 1960 (Wiener, 1960; Samuel,
1960), in cui il primo attribuiva la non predicibilità alle capacità di
apprendimento di quei sistemi e notava che, “poiché le macchine
apprendono, possono sviluppare strategie impreviste a velocità che
lasciano spiazzati i loro programmatori” (Wiener, 1960, p. 1355). Gli
sviluppi delle ricerche sull’IA hanno dimostrato che Wiener aveva ragione.
Pensiamo, per esempio, al reward hacking, che è stato indicato nella
letteratura come una delle cause del problema della predicibilità. In questo
caso,

agenti autonomi ottimizzano la funzione di ricompensa [data dai progettisti] […]. Quando
progettiamo la ricompensa, potremmo pensare a qualche specifico scenario di
addestramento, e assicurarci che la ricompensa porti al comportamento giusto in quegli



scenari. Inevitabilmente, gli agenti incontrano nuovi scenari (per esempio, nuovi tipi di
terreno) nei quali l’ottimizzazione della medesima ricompensa può condurre a un
comportamento indesiderato. (Hadfield-Menell et al., 2020, p. 1)

La predicibilità dei sistemi IA oggi tende a essere vista o come un
problema tecnico – una conseguenza diretta delle caratteristiche dei
sistemi IA (International Committee of the Red Cross, 2019; Boulanin et
al., 2020; Defense Innovation Board, 2019) – o come un problema
operativo derivante dall’interazione del sistema con l’ambiente in cui è
utilizzato (International Committee of the Red Cross, 2019; Docherty,
2020).

La predicibilità tecnica di un sistema IA viene valutata nei termini del
grado di coerenza fra i suoi comportamenti passati, correnti e futuri
(Holland Michel, 2020a). Gli aspetti fondamentali monitorati in questo
caso sono cambiamenti di dati e concept shift (slittamento concettuale di
un modello IA); quanto spesso e per quanto tempo gli output di un sistema
sono corretti; e se il sistema può essere esteso in modo da gestire
correttamente dati divergenti da quelli usati in fase di sviluppo (Boulanin
et al., 2020; Collopy, Sitterle, Petrillo, 2020; Defense Innovation Board,
2019). La predicibilità tecnica dipende anche da caratteristiche come
l’interpretabilità, la trasparenza, l’esplicabilità e la robustezza dei sistemi
IA (Holland Michel, 2020a; Rudin, Wang, Coker, 2020). Vale la pena di
sottolineare che, nei sistemi IA, una predicibilità limitata non equivale a
una robustezza limitata: la robustezza si riferisce alla capacità di un
sistema IA di produrre risultati corretti anche quando riceve in ingresso
dati non corretti, mentre la predicibilità si riferisce alla probabilità che il
sistema si comporti come atteso, indipendentemente dalla correttezza dei
suoi esiti. Tuttavia, quando si parla di predicibilità tecnica, solitamente si
concentra l’attenzione sull’errore o sulla manipolazione del sistema,
ragion per cui la distinzione fra esiti imprevisti ma corretti ed esiti non
previsti e sbagliati spesso si perde. In questo caso, nessuno dei sistemi è
prevedibile, ma quello dagli esiti corretti è perlomeno robusto.

La predicibilità operativa si riferisce alla misura in cui le azioni di un
sistema possono essere previste, quando questo è utilizzato in un ambiente
specifico. In tal senso, “tutti i sistemi autonomi presentano un certo grado
di impredicibilità operativa intrinseca, anche se non falliscono o se gli
esiti delle loro singole azioni possono essere ragionevolmente previsti”
(Holland Michel, 2020b, p. 5). Sulla predicibilità operativa incide un



ampio insieme di variabili: le funzionalità tecniche del sistema, le
caratteristiche del contesto di utilizzo, le interazioni con altri sistemi, il
grado di comprensione, da parte dell’operatore, del funzionamento del
sistema e, nel campo della difesa, il comportamento degli avversari.
Questi fattori possono variare e interagire in modi complessi, il che rende
difficile prevedere tutti i possibili output di un sistema IA e i loro effetti.

Il problema della predicibilità è multidimensionale, e per questo la
distinzione fra predicibilità tecnica e operativa di un sistema IA non è
effettivamente plausibile nella pratica, perché tutti i fattori tecnici e
operativi contribuiscono a determinare il comportamento del sistema.
Altrove (Taddeo et al., 2022) ho sostenuto che il problema della
predicibilità si può inquadrare nel migliore dei modi come un intervallo di
output che variano per livello di predicibilità, essendo il risultato della
combinazione e dell’interazione di aspetti tecnici, di sicurezza e operativi.
A questo fine, ho definito i limiti inferiore e superiore del problema della
predicibilità:

Come minimo, dato uno scenario ideale in cui si può dare per scontato o per rilevato che
non vi sono stati errori nelle fasi di progettazione e di sviluppo, una volta messo in
esercizio un sistema IA può comunque produrre esiti corretti (e tuttavia non desiderati),
non prevedibili al momento in cui è stato iniziato il suo utilizzo.

Al massimo, dati i molti aspetti dei processi di progettazione, sviluppo e messa in
esercizio dei sistemi IA, l’opacità di questi sistemi, la loro capacità di adattamento e le
possibili complessità dell’ambiente di utilizzo, non è possibile rendere conto né di tutte le
fonti di errore e di manipolazione di un sistema, né di tutti i possibili comportamenti
emergenti (positivi o no) di un sistema IA che possono essere determinati da quegli errori.
(Ibidem, p. 15)

È importante chiarire una cosa, prima di prendere in considerazione più
dettagliatamente alcune delle cause fondamentali del problema della
predicibilità: l’impredicibilità di un sistema IA non è sconfinata
(boundless), ma è limitata dalle affordances del sistema, cioè dall’insieme
delle specifiche hardware e software che determinano la gamma delle
possibili azioni di una macchina. Per esempio, un sistema IA progettato e
sviluppato per distinguere immagini di cavalli da quelle di cani può essere
impredicibile per quanto riguarda il modo in cui gestisce gli input visuali
e la selezione finale delle immagini, ma non c’è timore che il sistema
sviluppi un comportamento imprevisto al di fuori delle sue affordances e
produca un nuovo tipo di risultato, per esempio che disegni l’immagine di
un cavallo o di un cane o che nitrisca. Ne segue che, al crescere di livello e
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complessità delle affordances di un sistema, cresce anche la gamma dei
comportamenti impredicibili che il sistema potrà sviluppare una volta
messo in uso.

Team umani-macchine

All’estremità inferiore dello spettro prospettato dalla definizione di
minima e massima predicibilità data sopra, possiamo immaginare un
sistema realizzato grazie a un processo impeccabile di progettazione e
sviluppo, che tuttavia mostra comunque alcuni esiti imprevisti, in
conseguenza delle sue capacità di apprendimento e delle interazioni con
l’ambiente o della modalità d’uso. Mi concentrerò qui sulla modalità
d’uso perché, contrariamente all’ambiente, questa può essere progettata in
modo da mitigare i rischi di esiti imprevisti. Al contempo, la modalità
d’uso dei sistemi IA diventa un aspetto fondamentale da prendere in
considerazione quando si passa dall’uso dell’IA come strumento alla sua
integrazione come agente artificiale in un team di lavoro.

Nei team umani-macchine che comprendono sistemi IA (human-
machine teaming including AI systems, HMT-AI), fattori non solo tecnici ma
anche culturali, etici, giuridici e cognitivi possono contribuire tutti al
verificarsi di esiti imprevisti (Andras et al., 2018; Chopra, Singh, 2018;
Ehsan, Riedl, 2020; Makarius et al., 2020; NIST, 2022). Gli HMT-AI segnano
una svolta rispetto a modi precedenti di utilizzo dell’IA, che prevedevano
una chiara divisione del lavoro fra esseri umani e agenti artificiali, si
basavano su bassi livelli di automazione e assegnavano l’elaborazione di
più fonti di informazione solo agli esseri umani (Shaw et al., 2010;
Walliser et al., 2019; Woods, Patterson, Roth, 2002). Gli HMT-AI si
concentrano sulla produzione di sistemi di intelligenza congiunta, in cui i
compiti sono distribuiti fra esperti umani e sistemi IA in modo da creare
processi agili e facilitare capacità emergenti (O’Neill et al., 2020). Gli
HMT-AI attualmente sono impiegati in vari campi (Lavin et al., 2021;
Scherrer et al., 2022), fra cui la logistica (Stowers et al., 2021), le squadre
di ricerca e salvataggio in ambiente urbano, le équipe chirurgiche avanzate
(You, Robert, 2016) e la cybersicurezza (Stevens, 2020), dove i ricercatori
combinano l’esperienza e l’intuizione degli esperti con tecniche di ML per
creare un sistema in grado di rilevare attacchi imprevisti e di difendersi da
quegli attacchi (Veeramachaneni et al., 2016). Anche le operazioni di



difesa si basano su HMT-AI (Konaev, Chahal, 2021; Lopez, 2022) nel
supporto ai processi decisionali, che comprendono l’analisi di dati grezzi e
l’analisi predittiva in operazioni di intelligence per consentire l’esame di
dati multidimensionali che altrimenti rimarrebbero inutilizzati (National
Academies of Sciences, Engineering, and Medicine, 2022).

La fiducia degli esseri umani negli agenti artificiali è una componente
chiave e problematica degli HMT-AI, che può anche aggravare il problema
della predicibilità, se gli agenti umani hanno livelli inappropriati di
fiducia nell’agente artificiale. Gli operatori possono fidarsi poco
dell’agente artificiale e perciò supervisionare in maniera eccessiva le sue
azioni. Questo crea costi opportunità, poiché gli agenti umani sprecano
tempo e risorse nella supervisione dell’agente artificiale, anziché svolgere
i compiti che l’IA non può affrontare. La bassa fiducia nell’IA ha poche
conseguenze per il problema della predicibilità. Non succede lo stesso con
l’eccesso di fiducia, quando gli agenti umani delegano troppo all’agente
artificiale ed esercitano troppo poca supervisione, con il risultato di
correre rischi non necessari. In contesti di decisioni ad alto rischio,
l’eccesso di fiducia aggrava i rischi dell’impredicibilità e può portare a
esiti avversi, fra cui rischi elevati per gli esseri umani che interagiscono
con l’agente artificiale. Per esempio, uno studio del 2016 ha descritto un
esperimento, condotto con 42 volontari in un’emergenza di incendio
simulato, con una guida robotica il cui compito era portarli al sicuro
(Robinette et al., 2016). Quasi tutti i partecipanti hanno seguito
ciecamente il robot, che ha commesso vari errori fatali, di cui non ha dato
né una spiegazione né un avvertimento.

L’eccesso di fiducia può generare anche una dinamica trust and forget,
ovvero “fidati e dimenticatene” (Taddeo, 2017c), in cui l’essere umano ha
il massimo livello di fiducia nell’agente artificiale, non esercita una
supervisione della sua performance e non rileva le sue azioni
(potenzialmente erronee), non tenendo conto delle sue capacità e dei suoi
limiti, ma accettandone acriticamente gli esiti. Questo eccesso di fiducia
può essere il risultato di un bias dell’automazione nell’IA, cioè della
tendenza degli agenti umani a fidarsi eccessivamente degli output dell’IA
(Goddard, Roudsari, Wyatt, 2012). Come sostiene Struß, questo bias e il
rischio dell’eccesso di fiducia diventano più problematici con il crescere
della complessità dei sistemi IA, perché gli agenti umani e quelli artificiali
negli HMT-AI hanno processi decisionali diversi ed è possibile che l’agente



umano non sia in grado di vagliare o comprendere come l’agente
artificiale raggiunge le sue decisioni, ma si basi comunque su quelle
credendo che la macchina esegua sempre i suoi compiti in modo corretto.3

Programmi di addestramento, però, possono aiutare gli agenti umani a
calibrare le loro aspettative e sviluppare una comprensione più accurata
del comportamento generale del sistema, evitando problemi di interfaccia
e di fiducia. Tuttavia, questi programmi di addestramento richiedono
concetti, metodi e standard nuovi per essere adattati con successo agli
HMT-AI (Laird, Ranganath, Gershman, 2019; Lavin et al., 2021; National
Academies of Sciences, Engineering, and Medicine, 2022). Purtroppo, la
letteratura sugli HMT-AI si basa ancora su strutture sviluppate per i più
tradizionali HMT, dotati di livelli inferiori di automazione e di minori
capacità di apprendimento. Questo costituisce un problema evidente, dato
che le caratteristiche e le dinamiche degli HMT non corrispondono
perfettamente a quelle degli HMT-AI, in particolare per il modo in cui i
ruoli e gli obiettivi vengono assegnati dinamicamente in nuovi contesti
d’impiego, per il modo in cui sono sviluppate le rappresentazioni
condivise e per il modo in cui viene attribuita la responsabilità.

I metodi specifici di addestramento richiesti dagli HMT-AI restano
inesplorati (McNeese et al., 2021; O’Neill et al., 2020). Nel progettare
nuovi modi di addestramento è fondamentale includere regolarmente
incertezze e perturbazioni, per aiutare sia gli agenti umani sia quelli
artificiali a costruire rappresentazioni complete dei criteri decisionali di
ciascuno (Niu, Paleja, Gombolay, 2021; Shih et al., 2021). Per esempio,
studi sulla fiducia nei robot guida in contesti di emergenza (Robinette,
Howard, Wagner, 2017) hanno evidenziato come l’esperienza preliminare
di comportamenti errati da parte dei robot possa generare benefici
significativi per gli esseri umani che sono parte di un HMT-AI, migliorando
la consapevolezza e la gestione del rischio in situazioni reali. Allo stesso
tempo, i modelli mentali perfezionati dagli agenti umani durante le
sessioni di addestramento possono essere utilizzati per migliorare le
performance di agenti artificiali o l’interfaccia che facilita la
comunicazione fra gli agenti, creando un feedback loop (ciclo di
retroazione) (Klamm et al., 2019). Il valore di tutto questo è stato
esaminato per gli HMT-AI in giochi di strategia in tempo reale (A. Anderson
et al., 2020), in war games militari (Schwartz et al., 2020), in team di volo



1.2.2

autonomo (Tossell et al., 2020) e nella cybersicurezza (Buchanan, Imbrie,
2022; Ding et al., 2019; Gomez, Mancuso, Staheli, 2019).

Machine learning

Se passiamo ora al limite superiore dello spettro del problema della
predicibilità dobbiamo considerare gli esiti imprevisti risultanti da
combinazioni di errori nelle fasi di progettazione e sviluppo. Qui sono
determinanti tre fonti di errore: i modelli per il ML, la cura dei dati, i
processi di progettazione e sviluppo.

Uno dei problemi principali associati ai modelli ML dalle prestazioni
migliori (per esempio, reti neurali e alberi di decisione potenziati) è che la
loro complessità rende difficile valutare se i modelli effettuano
generalizzazioni appropriate per dati che sono al di fuori delle
distribuzioni del dataset di addestramento. La confidence del modello (il
grado di certezza con cui il modello effettua una previsione o una
classificazione) è l’approccio più comune nel moderno ML per trattare
l’incertezza associata alla generalizzazione, valutando le differenti
incertezze che caratterizzano il modello e il suo ambiente operativo
(Hüllermeier, Waegeman, 2021). La confidence del modello, però, spesso
non è robusta da un punto di vista statistico. Le deep neural networks (o
reti neurali profonde), per esempio, si sono dimostrate troppo sicure di sé,
e per questo possono condurre a errori per un eccesso di fiducia o
nascondere accidentalmente attacchi contro il modello (ENISA, 2020). I
livelli di confidence, perciò, devono essere adeguati agli output, il che
complica (e può perturbare) i processi successivi.

Anche per i modelli IA dalle prestazioni migliori, gli esiti
dell’addestramento non sono necessariamente indicativi delle capacità di
un sistema nel mondo reale, dove le condizioni d’uso possono divergere da
quelle di sviluppo, e i dati ricadere al di fuori delle distribuzioni del
dataset di addestramento. In letteratura sono riportati spesso casi di
modelli di deep neural networks che non riescono a generalizzare in modo
appropriato al di fuori delle condizioni di addestramento (Nguyen,
Yosinski, Clune, 2015; Athalye et al., 2018). Nella visione automatica, per
esempio, è difficile analizzare immagini in presenza di un contesto
rumoroso o quando pixel o luci estranee provocano una confusione
contestuale. I sistemi IA sono suscettibili a cambiamenti anche di piccola
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entità, addirittura a livello di pixel, e piccole variazioni possono far sì che
un sistema identifichi erroneamente delle strisce pedonali come autobus
scolastici (Nguyen, Yosinski, Clune, 2015). È stato dimostrato che questi
limiti sono sfruttabili in operazioni multidominio abilitate dall’IA in
campo militare (Jia et al., 2022; Savas et al., 2020).

Cura dei dati

La cura dei dati è un passo fondamentale nello sviluppo di sistemi IA e
il data labelling (o etichettatura dei dati) è un aspetto chiave per quanto
riguarda il problema della predicibilità. Le data labels attribuiscono un
significato ai dati di addestramento e consentono alla macchina di
apprendere. Esistono metodologie diverse per il data labelling, ma tutte
hanno limiti importanti che possono portare a esiti imprevedibili del
sistema. Per esempio, chi etichetta i dati può riprodurre bias (Bekele,
Narber, Lawson, 2017; Bekele et al., 2018), creando dataset di
addestramento sbilanciati che incideranno sulla performance del sistema
IA e potranno portare a esiti imprevisti. Altre forme di data labelling,
come quella basata sul consenso, possono migliorare la qualità
complessiva ma a costi superiori. In qualche caso, ci si può affidare a un
data labelling sintetico, che però richiede capacità di elaborazione enormi
e ha un elevato potenziale di errore (IBM, 2021).

Il data cleaning (la pulizia dei dataset) è un’altra forma di cura: si
eliminano dal dataset i doppioni, le caratteristiche non informative e i
“fuoriclasse” (Tobin, 2022), al fine di rimuovere il rumore e migliorare le
performance del modello. C’è il rischio, comunque, che in questo modo
scompaiano anche punti di dati significativi, il che può portare a esiti non
voluti nella fase applicativa se il dataset risultante è stato privato di
informazioni importanti, utili per testare il comportamento del modello.
Quando i dataset sono costruiti partendo da più fonti di input, alcune delle
quali possono essere fra loro incompatibili, emerge il problema del data
commingling (o commistione dei dati). Questo accade, per esempio,
quando si utilizzano sensori differenti che non sono stati calibrati o
normalizzati in modo da produrre gli stessi valori: così si ottengono
dataset incoerenti, incompleti e non accurati, nonché risultati inaffidabili.

Il data shift si riferisce a un cambiamento nella distribuzione dei dati in
conseguenza di fattori esterni (Sarantitis, 2020) che può portare a risultati
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erronei. Per costruire un modello IA è necessario identificare le relazioni
prevedibili fra variabili di input e variabili target, sulla base dell’assunto
che a parità di distribuzione dei dati si ottengono risultati simili. Nel
mondo reale, però, fattori imprevedibili possono modificare gli input, la
qualità del dataset, la raccolta dei dati (per esempio, la frequenza delle
operazioni di polling, la verifica ciclica di input e output) o addirittura gli
schemi sottostanti che danno forma alle relazioni fra dati di input e di
output (ibidem).

Oltre alla possibilità di introdurre errori non voluti negli output di un
sistema IA, la cura dei dati pone due sfide operative importanti per quanto
riguarda la predicibilità del comportamento di un sistema. La prima è il
pay-off operativo (lo sforzo fatto rispetto all’efficienza risultante) della
cura dei dati; la seconda emerge in caso di assenza di standard e
meccanismi automatici per migliorare la qualità dei dati. Alcune
dimensioni fondamentali della qualità dei dati sono la completezza,
l’accuratezza, l’unicità, la tempestività, la coerenza e la validità. Queste
dimensioni e la loro importanza relativa, però, possono variare in funzione
dei diversi contesti d’uso e delle finalità correlate. Ancora non esiste una
definizione degli standard di qualità e dei meccanismi di governance per
dati non strutturati, il che è problematico, perché sono questi i tipi di dati
che si utilizzano in generale nei modelli IA. Come ha evidenziato l’EU
Agency for Fundamental Rights (FRA, 2019), questa mancanza di
specifiche di qualità e di una guida porta all’assenza di standard, strumenti
e meccanismi efficienti4 per valutare in modo robusto i dati e verificare se
sono adeguati allo scopo che ci si prefigge. Questi limiti della valutazione
della qualità dei dati di addestramento possono avere come risultato
dataset afflitti da rumore, pieni di errori e incoerenti, il che a sua volta può
portare a comportamenti imprevisti a livello di sistema. Se non sono tenuti
sotto controllo, gli errori e le incertezze relativi ai dati continuano ad
accumularsi e si propagano fra i vari elementi di un sistema IA.

Debito tecnico

Nello sviluppo del software, il termine “debito tecnico” è una metafora
per indicare problemi e costi del software sul lungo termine, derivanti
dall’abbandono delle best practices (o buone pratiche), nella fase di
sviluppo, a favore di soluzioni più facili e veloci. Le best practices



implementate comunemente nello sviluppo moderno del software (come il
controllo delle versioni e i test di unità e sistema) non si trasferiscono
facilmente al campo dell’IA, per la mancanza di procedure standard e per
la difficoltà di definire test robusti per i modelli IA (Sculley et al., 2015).

La mancanza di strumenti comunemente accettati per il controllo delle
versioni e per i test nel campo dell’IA in generale si traduce in un’adozione
“a macchia di leopardo” delle pratiche di Continuous
Integration/Continuous Delivery (CI/CD). Pipeline CI/CD affidabili, per
esempio, richiedono un controllo esteso delle versioni. Non potendo
controllare in modo affidabile le versioni di un sistema IA si possono
generare problemi di robustezza, ed è il motivo per cui questa è una delle
cause del problema della predicibilità nella sua definizione massima.
Inoltre, il numero elevato e le interrelazioni delle componenti di un
sistema IA rendono difficile controllarne i confini di astrazione. Questi
aspetti diventano più problematici se modelli ML sono online e continuano
ad apprendere durante l’uso. Nella misura in cui ostacola l’affidabilità e la
tracciabilità dei sistemi IA, il debito tecnico inibisce la capacità degli
osservatori di prevedere gli esiti di un sistema.

Dopo aver delineato qui gli aspetti fondamentali del problema della
predicibilità, nel resto del libro, e in particolare nei capitoli 4-8, mi
concentrerò sulle implicazioni etiche dell’uso dell’IA nella difesa. I
prossimi due paragrafi di questo capitolo sono dedicati alla metodologia e
all’ambito dell’analisi.



1.3  LA METODOLOGIA DEI LIVELLI DI ASTRAZIONE

L’analisi proposta in questo libro utilizza la metodologia dei LdA
(Floridi, 2008). I LdA sono impiegati nell’ingegneria dei sistemi e
nell’informatica per disegnare modelli di un dato sistema (Hoare, 1972; D.
Heath, Allum, Dunckley, 1994; Diller, 1994; Jacky, 1997; Boca, 2014).
Sono ampiamente utilizzati anche nell’etica digitale (Floridi, 2008;
Floridi, Taddeo, 2016) e sono stati applicati per affrontare vari problemi
fondamentali, per esempio per l’identificazione delle responsabilità dei
fornitori di servizi online (Taddeo, Floridi, 2015), come guida
nell’applicazione delle tecnologie di tracciamento durante la pandemia da
Covid-19 (Morley, Cowls et al., 2020), per analizzare le possibilità della
deterrenza nel cyberspazio (Taddeo, 2018c) e per considerare le
implicazioni etiche della fiducia nelle tecnologie digitali (Taddeo, 2017b).

Il metodo si basa sul presupposto che qualsiasi sistema possa essere
osservato concentrandosi su determinate proprietà specifiche e
trascurandone altre. La scelta di quelle proprietà (gli “osservabili”)
dipende dagli scopi dell’osservatore. Per esempio, per un tecnico
interessato a perfezionare l’aerodinamica di un’automobile, gli osservabili
possono essere la forma delle sue parti, il loro peso, la tipologia dei
materiali utilizzati. Per un cliente interessato all’estetica della stessa
automobile, gli osservabili possono essere invece il suo colore, gli interni,
l’aspetto complessivo. Il tecnico e il cliente osservano la stessa auto (lo
stesso sistema) a differenti LdA, che consentono loro di definire modelli
differenti di quell’auto.

Un LdA è definito quindi come un insieme, finito ma non vuoto, di
osservabili, accompagnato da una dichiarazione di quale sia la
caratteristica precisa del sistema che il LdA rappresenta. Un LdA non
riduce un’auto all’aerodinamica delle sue parti o al suo aspetto
complessivo; è uno strumento che contribuisce a rendere esplicita la
prospettiva dell’osservatore del sistema e a vincolarla solo agli elementi
che sono funzionali per quella particolare osservazione e quel particolare
scopo. Un LdA può avere un livello di granularità maggiore o minore: “La
quantità di informazione in un modello varia con il LdA: un LdA di
maggiore risoluzione o di granularità più fine produce un modello che



contiene più informazioni di un modello prodotto a un LdA superiore, o
più astratto” (Floridi, 2008, p. 315).

Quando si considerano le sfide etiche dell’IA utilizzata nella difesa, ci
si può concentrare su LdA diversi. Per esempio, si può decidere di
prendere in considerazione solo i problemi etici che emergono durante la
fase di progettazione e trascurare invece le fasi di sviluppo e d’uso del
ciclo di vita dell’IA. Analogamente, le analisi etiche possono concentrarsi
solo sull’intenzione d’uso o sugli effetti dell’uso dell’IA in questo campo.
La scelta del LdA è orientata allo scopo: non esiste LdA corretto o non
corretto di per sé, ma solo un LdA corretto o no secondo l’obiettivo
dell’osservatore.

Visto l’obiettivo di questo libro, adotterò due LdA: LdAscopo e LdAetica.
Gli osservabili di LdAscopo sono gli scopi immediati dell’uso dell’IA. Gli
osservabili di LdAetica sono, per un dato scopo d’uso immediato, gli aspetti
della progettazione, dello sviluppo e dell’uso dell’IA che possono portare a
conseguenze etiche o non etiche. Vale la pena di sottolineare che lo scopo
dell’uso non è la funzione di un sistema IA, dal momento che un sistema
con la stessa funzione può porre problemi etici diversi quando usato per
scopi diversi. Per esempio, un sistema di riconoscimento di immagini
pone problemi diversi quando è utilizzato per il monitoraggio delle forme
di vita marine e quando è implementato su un drone armato. La scelta di
concentrarci qui sulle finalità d’uso anziché sulla funzione della
tecnologia si basa su due motivi: la malleabilità delle tecnologie digitali e
l’obiettivo generale del libro.

“Malleabilità” si riferisce al fatto che le tecnologie digitali, anche le
più sofisticate, possono essere facilmente adibite a finalità differenti da
quelle considerate in fase di progettazione (Moor, 1985, p. 269). Per la
loro malleabilità, le sfide etiche delle tecnologie digitali (dell’IA in
particolare) non sono definite tanto dalla funzione progettuale quanto
dallo scopo per cui sono usate. Nel campo della difesa, questi scopi
possono essere identificati chiaramente ed è probabile che diano forma sia
agli usi correnti sia a quelli futuri dell’IA. Per questo la focalizzazione
sullo scopo è più appropriata per sviluppare un’etica dell’IA nella difesa.

Per quanto riguarda il libro, il suo obiettivo non è definire una
tassonomia onnicomprensiva delle tecnologie IA e delle relative
implicazioni etiche, bensì offrire dei criteri per identificare i problemi
etici collegati all’uso dell’IA nel campo della difesa, analizzarli e fornire



soluzioni e una guida efficace per affrontarli. Ecco perché la
focalizzazione sullo scopo invece che sulla funzione è più appropriata nel
nostro caso.

Utilizzando questi LdA, possiamo ora definire l’ambito dell’analisi
etica dell’IA nella difesa. In questo libro esamineremo tre scopi d’uso
dell’IA nella difesa: di sostegno e supporto; conflittuali e non cinetici;
conflittuali e cinetici (Figura 1.1).

Figura 1.1 I tre scopi d’uso dell’IA per la difesa nazionale esaminati in questo libro. Lo schema
è adattato da Tadde et al., 2021, p. 1710.



1.4  PROBLEMI ETICI DELL’USO DELL’IA PER LA DIFESA

I tre scopi d’uso dell’IA nel campo della difesa presentati sopra
pongono problemi etici la cui difficoltà è progressivamente crescente,
passando dagli usi di sostegno e supporto a quelli conflittuali e cinetici
(vedi la Figura 1.1). Questo perché, insieme ai problemi etici relativi
all’uso dell’IA (per esempio, trasparenza ed equità), dobbiamo considerare
anche quelli relativi agli usi coercitivi (cinetici e non cinetici) di questa
tecnologia e il loro impatto dirompente e distruttivo.

Come si vede nella Figura 1.2, ogni categoria d’uso presenta rischi etici
specifici, ma eredita anche quelli delle categorie poste alla sua sinistra.
Per esempio, gli usi conflittuali e non cinetici dell’IA pongono rischi per i
diritti individuali, oltre a quello dell’escalation. Gli usi conflittuali e
cinetici dell’IA pongono rischi per la trasparenza e l’autonomia umana, che
appaiono già nella categoria “di sostegno e supporto”, accanto a quelli per
la protezione dei diritti, ma introducono anche quelli relativi al rispetto
dei principi della Teoria della Guerra Giusta, della virtù militare, della
dignità umana e della stabilità internazionale. Nei paragrafi che seguono
esamineremo più in dettaglio i rischi etici fondamentali di ciascuna
finalità d’uso.
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Figura 1.2 Una mappa dei rischi etici relativi a ciascuna categoria d’uso dell’IA nella difesa. Lo
schema è adattato da Taddeo et al., 2021, p. 1712.

Usi dell’IA per sostegno e supporto

L’uso di sistemi IA per scopi di difesa non conflittuali va dalle
applicazioni nella cybersicurezza (US Army, 2017), in cui l’IA svolge un
ruolo crescente nel garantire la robustezza e la resilienza dei sistemi, ai
droni basati su IA per la ricognizione video, ai tag RFID (identificazione a
radiofrequenza) sulle forniture alimentari (Lysaght, Harris, Kelly, 1988;
Fraga-Lamas et al., 2016; Schubert et al., 2018) e all’uso dell’IA per
l’analisi dell’intelligence (Blanchard, Taddeo, 2023).

Anche quando questo uso dell’IA non pone rischi per i diritti individuali
e non è legato all’uso della forza, pone comunque sfide etiche importanti.
Consideriamo l’uso dell’IA per rafforzare la robustezza dei sistemi. L’IA
può aiutare nella verifica e validazione del software, liberando gli esperti
umani da compiti noiosi e offrendo una maggiore velocità e accuratezza
nei test dei sistemi (King et al., 2019). Per esempio, modelli generativi
come i modelli linguistici di grandi dimensioni (LLM) hanno mostrato un
grande potenziale per l’identificazione delle vulnerabilità.5 In questo
senso, l’IA può portare i test del software a un nuovo livello e rendere i
sistemi più robusti. Bisogna però stare attenti al modo in cui utilizziamo
l’IA in tale contesto, perché delegare i test all’IA può portare a una



completa dequalificazione del personale della difesa incaricato della
verifica e validazione di sistemi e reti, ottenendo come esito finale una
mancanza di controllo di questa tecnologia.

L’IA viene impiegata sempre di più anche per il rilevamento di minacce
e anomalie nei sistemi informatici. Per esempio, nell’aprile 2017 la
società di software DarkTrace ha lanciato Antigena, che utilizza il machine
learning per individuare comportamenti anomali su una rete IT, bloccare le
comunicazioni a quella parte del sistema e inviare un allarme. Questi
servizi analizzano malware e virus, e alcuni possono mettere in quarantena
le minacce e parti del sistema per indagini ulteriori. In certi casi, gli
scanner delle minacce hanno accesso a file, email, dispositivi mobili e
fissi, o addirittura ai dati del traffico su una rete. L’IA può essere utilizzata
anche per l’autenticazione degli utenti mediante monitoraggio del
comportamento e generazione di profili biometrici basati, per esempio, sul
modo peculiare in cui un utente sposta il mouse (“BehavioSec”, 2019). A
volte questo può comportare il tracciamento di “dati dei sensori e delle
interazioni fra umani e dispositivi dalla vostra app o dal vostro sito web.
Viene registrato ogni tocco, ogni movimento del dispositivo o ogni gesto
del mouse”.6

Il rischio è chiaro. L’IA può migliorare la resilienza del sistema agli
attacchi, ma questo richiede un monitoraggio molto esteso del sistema e
dei suoi utenti e una raccolta di grandi quantità di dati per addestrare il
modello in questione. Ciò può violare la privacy degli utenti, esporli a
rischi ulteriori qualora la confidenzialità dei dati venga violata e creare un
effetto di sorveglianza di massa (Taddeo, 2013, 2014b). Gli usi di sostegno
e supporto dell’IA nella difesa e nella sicurezza creano difficoltà etiche
simili a quelle individuate in altri campi, per esempio per quanto riguarda
le violazioni della privacy. È importante però notare che questi problemi
devono essere affrontati in specifico riferimento all’ambito della difesa. In
questo caso, potrebbe rendersi necessario un bilanciamento fra interessi di
Stato, uso della forza, difesa nazionale e rispetto dei diritti individuali.

L’IA viene utilizzata anche per migliorare la situational awareness e
l’analisi dell’intelligence (di cui parleremo nel capitolo 3). Una
situational awareness tempestiva è fondamentale per rafforzare la
preparazione e prevenire minacce. Tuttavia, migliorare tale
consapevolezza tramite l’IA può sollevare problematiche etiche,
soprattutto considerando la natura ibrida delle minacce e le numerose
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variabili in gioco. Le minacce, che possono appunto essere di natura
ibrida, potrebbero coincidere con cambiamenti nelle circostanze politiche,
economiche, strategiche, culturali e sociali che influenzano il difensore, e
gli attacchi potrebbero essere lanciati da attori che operano con alleati,
interessi, risorse e metodi mutevoli. Ciò richiede capacità di analisi in
tempo reale e rilevamento delle anomalie sempre attive. L’IA offre molto a
tal fine, dal momento che consente di esaminare grandi volumi di dati, ma
la sfida principale consiste nel garantire che la raccolta e l’analisi su larga
scala dei dati siano bilanciate da regolamenti e valori etici fondamentali,
per evitare di minare la fiducia dei civili nelle istituzioni della difesa e
della sicurezza, per esempio attraverso una sorveglianza eccessiva e
ingiustificata o sistemi discriminatori.

L’analisi di grandi volumi di dati consente all’IA di estrarre
informazioni a supporto della logistica, dei processi decisionali, nonché di
foresight analyses (analisi prospettiche) e della governance interna. Questi
usi dell’IA facilitano una gestione tempestiva ed efficace delle risorse
umane e fisiche, migliorano la valutazione del rischio e supportano le
decisioni. Per esempio, è stato riportato che gli ufficiali militari
potrebbero avere solo tra gli otto e i dieci minuti per decidere se il lancio
di un missile rappresenti una minaccia, condividere i risultati con gli
alleati e valutare come rispondere.7

L’IA sarebbe di grande aiuto in un simile scenario, perché potrebbe
integrare in tempo reale i dati provenienti da satelliti e sensori ed
elaborare informazioni chiave che potrebbero contribuire al processo
decisionale. Tuttavia, al grande potenziale dell’IA a scopi di supporto si
affiancano seri rischi etici, che comprendono bias se i sistemi IA sono
parziali, mancanza di trasparenza e responsabilità, bias da automazione,
nonché responsibility gap (vuoto di responsabilità), sollevando
interrogativi sul modo in cui questi sistemi sono progettati e integrati nei
processi decisionali.

Usi conflittuali e non cinetici dell’IA

Con l’escalation delle minacce contro infrastrutture pubbliche e confini
nazionali, cresce anche la necessità di strategie di difesa in grado di
affrontarle. Questo vale anche per le minacce cibernetiche. Il Regno Unito
e gli Stati Uniti hanno utilizzato metodi di difesa cibernetica attiva (o



defend forward) per consentire agli esperti informatici di neutralizzare o
distrarre i virus con falsi bersagli e di penetrare nei sistemi degli hacker
per cancellare dati o per distruggerli completamente. Nel 2016, il Regno
Unito ha annunciato un investimento di 1,9 miliardi di sterline e un piano
quinquennale per combattere le minacce cibernetiche, investimento
aumentato a 2,6 miliardi nel 2022.8 Nel 2020, il Regno Unito ha poi
costituito la National Cyber Force, iniziativa congiunta fra ministero della
Difesa e Government Communications Headquarters, con il compito di
individuare attori stranieri ostili. Su scala internazionale, ora la NATO può
contare su cybereffetti sovrani (cioè cyberattacchi lanciati dagli Stati
membri) in risposta a cyber-attacchi, come concordato durante il summit
di Bruxelles,9 per consentire all’alleanza di punire cyberattacchi (una
volta che questi siano attribuiti con chiarezza) ed evitare che gli attaccanti
colpiscano ancora.

L’IA continuerà a rivoluzionare queste attività. I cyberattacchi e le
risposte diventeranno più veloci, più precisi e più distruttivi. L’IA amplierà
le capacità di individuazione dei bersagli da parte degli attaccanti,
consentendo loro di utilizzare dati più complessi e ricchi per scegliere i
bersagli e progettare gli attacchi, e l’IA nel malware può modificare la
natura e la conduzione di un attacco. Esistono già prototipi di cyberarmi
abilitate dall’IA, fra cui malware autonomi per corrompere immagini
mediche e colpire veicoli autonomi (Mirsky et al., 2019; Zhuge et al.,
2007). Per esempio, IBM ha creato un prototipo di malware autonomo,
DeepLocker, che utilizza una rete neurale per selezionare i suoi bersagli e
mimetizzarsi fino a che non raggiunge la destinazione (“DeepLocker”,
2018). Sistemi di cybersicurezza autonomi e semi-autonomi dotati di un
“manuale” di risposte predeterminate a un’attività, che vincolano l’agente
ad azioni note, sono disponibili sul mercato ormai da qualche anno
(“DarkLight offers first of its kind artificial intelligence to enhance
cybersecurity defenses”, 2017). Sono in commercio anche sistemi
autonomi in grado di apprendere i comportamenti degli avversari e di
generare falsi bersagli e “specchietti per le allodole” per sviare i portatori
di minacce (“Acalvio autonomous deception”, 2019). Dalle ricerche è
emerso anche che gli LLM possono sfruttare autonomamente le
vulnerabilità zero-day10 del mondo reale, con conseguenze gravi per la
cybersicurezza (Fang et al., 2024).



1.4.3

Se gli Stati acquisiscono e sviluppano capacità di IA per la difesa
nazionale, lo stesso vale per i loro avversari (Taddeo, Floridi, 2018a).
Come vedremo nel capitolo 4, questo può portare a un paradosso della
sicurezza: gli Stati che aumentano le proprie capacità IA possono essere
percepiti come una minaccia da altri; da questo potrebbero derivare
tensioni internazionali, che possono provocare un’intensificazione di
cyberattacchi e risposte, con rischi di escalation in grado di portare a
conseguenze cinetiche (Taddeo, 2018c). Per mitigare questi rischi, è
fondamentale che gli usi dell’IA rispettino i principi chiave della Teoria
della Guerra Giusta, che sta alla base delle norme internazionali – come lo
Statuto delle Nazioni Unite,11 le Convenzioni dell’Aia e di Ginevra12 e il
Diritto internazionale umanitario13 – e fissa i parametri dei dibattiti etici e
politici sui conflitti cibernetici. È fondamentale che l’uso dell’IA per scopi
conflittuali e non cinetici rispetti i principi della proporzionalità della
risposta, discrimini fra bersagli legittimi e no, garantisca qualche forma di
riparazione quando vengono commessi errori (Taddeo, 2012a, 2012b,
2014a) e mantenga la responsabilità e il controllo nella catena di comando.
Le considerazioni etiche sull’uso conflittuale e non cinetico dell’IA devono
contribuire alla comprensione di come applicare la Teoria della Guerra
Giusta nel cyberspazio, e devono essere utilizzate per orientare la
discussione sulla regolamentazione del comportamento degli Stati in
questo nuovo dominio della difesa (Taddeo, 2016a, 2017a). Questi aspetti
saranno ulteriormente discussi nei capitoli 4 e 5.

Usi conflittuali e cinetici dell’IA

Nel considerare le implicazioni etiche degli usi conflittuali e cinetici
dell’IA per la difesa, tendenzialmente l’analisi si è concentrata sulla
combinazione dell’IA con strumenti in grado di causare danni letali agli
esseri umani e di distruggere oggetti fisici in modo completamente
autonomo. Gli usi dell’IA per gli scopi che consideriamo in questo
paragrafo, però, variano molto: si va dall’automazione di varie funzioni di
un sistema d’arma a sistemi che seguono le istruzioni pre-programmate da
un essere umano, a sistemi d’arma totalmente autonomi (autonomous
weapon systems, AWS) che possono identificare, selezionare e colpire
bersagli senza input umano diretto. Un esempio è un sistema sviluppato
per la Royal Navy del Regno Unito e chiamato STARTLE,14 che supporta i



processi decisionali umani con software di situational awareness e che
monitora e valuta potenziali minacce con una combinazione di tecniche IA.
Analogamente, l’Advanced Targeting & Lethality Automated System15

sviluppato per l’esercito degli Stati Uniti supporta gli operatori umani
nell’identificazione delle minacce e nello stabilire la priorità di potenziali
bersagli. A quanto è stato riferito, Israele ha sviluppato e utilizzato The
Gospel e Lavender, due sistemi IA per l’identificazione di bersagli
umani.16 Questi usi dell’IA pongono seri interrogativi e problemi etici, la
cui gravità varia a seconda del grado di autonomia del sistema IA, delle sue
funzionalità di apprendimento, dello scopo d’uso e del livello di controllo
umano.

Anche in questo caso, il problema centrale è garantire che questi usi
dell’IA rispettino i principi della Teoria della Guerra Giusta, per esempio
quelli di necessità, proporzionalità e distinzione. I problemi riguardano sia
le modalità di impiego sia le capacità dei sistemi usati. Dal punto di vista
procedurale, i sistemi IA devono essere impiegati seguendo procedure che
garantiscano un’appropriata supervisione umana e la possibilità di
intervenire e cambiare le decisioni dell’IA. Tecnicamente, per esempio, i
sistemi IA devono essere in grado di distinguere fra combattenti e non
combattenti e devono riconoscere i segnali di resa comunemente accettati
nei conflitti armati. Questi sono criteri problematici da rispettare, dato che
l’IA non è ancora in grado di analizzare il contesto fino a questo punto e, in
alcune situazioni, la sua capacità di riconoscere bersagli legittimi è
significativamente peggiore di quella degli esseri umani (Sharkey, 2010,
2012a, 2012b; Tamburrini, 2016). Sono d’accordo. Altrove però ho
sostenuto che lo stato dello sviluppo dell’IA è sostanzialmente irrilevante
per la soluzione di questi problemi; i principi della Teoria della Guerra
Giusta saranno sempre a rischio quando si considerano gli usi conflittuali
e cinetici, a causa del problema intrinseco della predicibilità dell’IA e della
conseguente limitazione del controllo umano su questa tecnologia
(Blanchard, Taddeo, 2022a, 2022b). Anche se le tecnologie dell’IA
progredissero al punto da interpretare correttamente i contesti, la limitata
predicibilità dei loro esiti introduce una fonte (non nulla) di rischio che
può essere considerata inaccettabile quando si considerano gli usi cinetici.
Per questo il dibattito sull’ammissibilità delle armi autonome deve
concentrarsi su soglie di rischio accettabili, più che sullo stato di sviluppo
delle tecnologie IA. Torneremo su questo punto nel capitolo 8.



Le difficoltà nell’attribuire la responsabilità morale per le azioni di un
sistema IA è un altro problema etico fondamentale. È problematico per
tutte le tre categorie di usi dell’IA, ma è particolarmente preoccupante nel
caso di quelli conflittuali e cinetici, visti i rischi (Sparrow, 2007). Diventa
un problema ancora più pressante quando si considera il rispetto dovuto in
guerra agli avversari e alla loro dignità. Trattare rispettosamente gli
avversari è un modo importante per mantenere la moralità della guerra
(Nagel, 1972) e la relazione interpersonale con l’avversario è
fondamentale a questo scopo. Se l’uso degli AWS tronca tale relazione,
dobbiamo chiederci se questi sistemi minino la dignità delle persone che
prendono a bersaglio (e forse anche di quelle che li usano) e se ciò porti a
una forma di omicidio moralmente problematico (Asaro, 2012; Docherty,
2014; Sharkey, 2019; Johnson, Axinn, 2013; Sparrow, 2016; O’Connell,
2014; Ekelhof, 2019).

I problemi etici riguardano anche l’impatto degli AWS sulla stabilità
internazionale. Da un lato, possono ridurre l’intervallo temporale delle
ostilità tra Stati, e quindi favorire la stabilità; possono anche essere un
deterrente efficace per i possibili avversari. D’altro lato, gli AWS possono
portare a una guerra ingiusta e promuovere l’instabilità internazionale, per
esempio se l’uso asimmetrico fa sì che la parte più debole ricorra
all’insurrezione e a tattiche terroristiche (Sharkey, 2012a, 2012b). Poiché
in generale il terrorismo è considerato una forma di guerra ingiusta (o,
peggio, un atto di omicidio indiscriminato), l’uso degli AWS può portare a
una maggiore incidenza della violenza immorale. Tornerò su questi punti
nei capitoli 6, 7 e 8.



1.5  CONCLUSIONE

Ho già detto che l’obiettivo del libro è fornire un’analisi etica
sistematica degli usi dell’IA nella difesa. Per onestà nei confronti di chi
legge, devo dire che c’è un altro obiettivo, seppure secondario:
promuovere un approccio proattivo dell’establishment della difesa nei
confronti dell’etica dell’IA nella difesa.

La difesa, cinetica o no, è diventata digitale. I dati e le tecnologie per
raccogliere, analizzare e comunicare (e i sistemi IA che sempre più
sostengono e producono dati) sono diventati asset fondamentali che
generano cambiamenti profondi nelle dottrine e nelle strategie militari. La
rivoluzione digitale sta trasformando la difesa così come ha trasformato la
nostra vita quotidiana e le nostre società. Questi cambiamenti sono
dirompenti e, se non sono compresi bene, possono portare a conseguenze
inattese e indesiderate e, soprattutto, a violazioni dei valori e dei diritti
fondamentali delle nostre società.

Il caso dei conflitti cibernetici è emblematico. Il vuoto normativo per il
comportamento degli Stati nel cyberspazio è il risultato di molte cause, fra
le quali è fondamentale la percezione dell’etica, nel migliore dei casi,
come un’appendice alla discussione sulla trasformazione digitale della
difesa e, nel peggiore, come un ostacolo irritante alla necessità di ottenere
un vantaggio sull’avversario. A oltre un decennio dal summit NATO del
2014, questo approccio ha favorito comportamenti aggressivi nel
cyberspazio, dove gli attacchi gestiti e sponsorizzati dagli Stati diventano
sempre più numerosi, con attacchi come SolarWinds, e come quello contro
Colonial Pipeline e quello all’Ufficio di gestione del personale degli Stati
Uniti,17 che hanno causato ampi danni alle infrastrutture civili, violando
diritti fondamentali e aggravando tensioni geopolitiche (Taddeo, 2017a).

L’adozione crescente dell’IA nella difesa nelle tre categorie d’uso
descritte all’inizio di questo capitolo rende la necessità di regolarne gli
impieghi sempre più urgente. Una necessità riconosciuta da diverse
istituzioni della difesa – per esempio i ministeri della Difesa inglese,
francese e americano, e anche la NATO – che hanno già definito principi
etici e commissioni per l’etica dell’IA. Sono sforzi iniziali che richiedono
molti altri passi per essere completati con successo.



Per essere efficaci questi sforzi devono fondarsi su una comprensione
adeguata dei cambiamenti concettuali prodotti dalla rivoluzione digitale e
delle loro implicazioni etiche. È un tema ben noto nell’etica digitale.
Come dice Moor: “Anche se un problema […] inizialmente può sembrare
chiaro, un po’ di riflessione mette in luce un pasticcio concettuale. Ciò che
serve in tali casi è un’analisi che offra un quadro concettuale coerente
entro il quale formulare una norma per l’azione” (1985, p. 266, corsivo
mio).

L’obiettivo del libro è fornire questo quadro e con esso mostrare che
l’etica dell’IA nella difesa non è una mera appendice o un ostacolo per lo
sfruttamento del potenziale di questa tecnologia. È, invece, una risorsa
imprescindibile da coltivare per le organizzazioni di difesa delle
democrazie liberali, per far sì che la loro difesa non passi per la violazione
dei nostri valori fondamentali.
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PRINCIPI ETICI PER L’IA NELLA DIFESA

2.1  INTRODUZIONE

Dopo aver presentato la metodologia e l’ambito dell’analisi proposta in
questo libro, esaminerò ora gli approcci esistenti all’etica dell’IA nella
difesa. L’impatto dell’IA su tutte le funzioni della difesa nazionale ormai è
chiaro e gli interrogativi su come promuovere l’uso etico delle tecnologie
IA in questo campo sono diventati ancora più urgenti. Tutto ciò ha indotto
varie istituzioni della difesa a considerare i rischi etici e a definire misure
per mitigarli. Gli sforzi in questo settore sono ancora agli inizi, e fino al
2023 solo tre istituzioni – il Department of Defence (DoD) degli Stati
Uniti (Defense Innovation Board, 2019), il Ministry of Defence (MoD) del
Regno Unito (Ministry of Defence, 2022) e la NATO1 – hanno adottato
ufficialmente principi etici per l’IA (vedi la Tabella 2.1). I tre gruppi di
principi presentano una coerenza notevole, sia per il loro contenuto sia per
i loro limiti. Due dei limiti sono di particolare rilevanza per questo
capitolo.

Tabella 2.1 Un riepilogo dei principi per l’uso etico dell’IA nella difesa proposti dal DoD degli
USA, dal MoD del Regno Unito e dalla NATO.

Principi US DoD UK MoD NATO

  Responsabile Centrata sugli esseri
umani

Legalità

Equa Responsabilità Responsabilità e
imputabilità

Tracciabile Comprensione Esplicabilità e
tracciabilità

Reliable Mitigazione dei bias e
dei danni

Governabilità

Governabile Reliable Mitigazione dei bias



Il primo dipende dall’approccio che sta alla base di questi principi:
ossia l’IA responsabile (RAI), che mira a promuovere la progettazione, lo
sviluppo e l’uso responsabili dei sistemi IA, cioè un ciclo di vita
responsabile. Tornerò su questo punto nel paragrafo 2.3; qui mi limito a
dire che questa impostazione non è la più adatta per l’uso dell’IA in ambiti
ad alto rischio. Si basa sull’approccio responsible research and innovation
(RRI; vedi, per esempio, Stilgoe, Owen, Macnaghten, 2013), che intende
promuovere la riflessione critica sulle implicazioni potenziali della
ricerca, ma non offre una guida concreta rispetto a ciò che si deve, o non si
deve, fare per mitigare i rischi etici in casi specifici. Tuttavia, una guida
concreta è esattamente quello che serve per promuovere l’uso etico dell’IA
nella difesa.

Il secondo limite riguarda ciò che i principi prescrivono, che a volte
sembra tanto ovvio da apparire ridondante. Per esempio, uno dei principi
della NATO è che l’uso dell’IA deve essere “legale”; i principi degli USA
sottolineano che l’IA deve essere utilizzata in modo da risultare
“governabile”; i principi del Regno Unito stabiliscono che l’uso dell’IA
deve essere “centrato sugli esseri umani”. Non c’è nulla di controverso
nell’idea che i sistemi IA debbano essere legali, governabili e centrati sugli
esseri umani: anzi, viene da chiedersi quali mai potrebbero essere le
alternative. Qui, la scelta di concentrarsi su punti ovvi penalizza la
possibilità di fornire principi etici per l’IA che siano più significativi,
focalizzati chiaramente sui rischi che l’IA pone per i valori e i diritti delle
società democratiche e su principi dipendenti dal dominio, in particolare
quelli articolati nella Teoria della Guerra Giusta. Il presente capitolo ha
l’obiettivo di definire un insieme di principi alternativi, centrati su questi
valori e diritti, e di offrire una metodologia che permetta di tradurre questi
principi in prassi.

Il secondo limite dei principi è conseguenza anche del livello molto
alto a cui sono formulati. Qualcuno ha sostenuto che l’alto livello dei
principi sia un vizio fondamentale, che li rende troppo astratti per guidare
effettivamente la progettazione, lo sviluppo e l’uso dei sistemi IA nella
pratica (Coldicutt, Miller, 2019; Peters, 2019) o per informare i processi
decisionali. Per parte mia, non vedo il livello alto dei principi etici per l’IA
come uno svantaggio: sono principi di carattere fondazionale, non linee
guida; offrono un inquadramento dei valori in gioco dipendente dal
dominio. Sono perciò essenziali per orientare gli sforzi tesi a garantire usi



eticamente corretti dell’IA, ma da soli non sono sufficienti. In altre parole,
questi principi etici offrono una bussola, non una mappa. Le critiche che
ne mettono in dubbio l’efficacia per via del loro alto livello sono
sbagliate, perché intendono quei principi come necessari e sufficienti per
definire un ciclo di vita eticamente corretto per l’IA. I principi etici,
invece, sono parte di sforzi più sistematici che sono necessari per
promuovere un ciclo di vita eticamente corretto per l’IA in ambiti ad alto
rischio.

Per essere efficaci, i principi etici dell’IA devono essere accompagnati
da metodologie appropriate, che offrano una guida dominio-specifica su
come interpretarli e applicarli (Taddeo, Floridi, 2018b), per garantire che
ogni fase del ciclo di vita dell’IA rispetti i principi etici
dell’organizzazione che ne sviluppa e supervisiona l’uso. Riconoscendo
questa necessità, la letteratura sull’etica dell’IA è passata dal che cosa al
come (Floridi, 2019, p. 185), producendo un corpus crescente di studi
focalizzati sullo sviluppo di strumenti e processi per implementare
principi etici dell’IA.2

Concentrandosi direttamente su strumenti e soluzioni applicabili, però,
la letteratura in materia lascia senza risposta questioni normative cruciali.
Per esempio, quando vengono applicati a casi specifici, i principi etici
dell’IA possono generare tensioni che richiedono compromessi non
risolvibili con il ricorso ai soli principi o strumenti implementativi
(Whittlestone et al., 2019). Pensiamo, per esempio, al caso in cui la
trasparenza entra in conflitto con problemi di sicurezza nazionale.
Analogamente, la scelta di uno strumento per l’applicazione dei principi
etici dell’IA coinvolgerà decisioni normative, che non possono essere prese
facendo riferimento solo ai principi (Blanchard, Thomas, Taddeo, 2023).
Per esempio, la scelta di uno strumento di auditing etico richiede una
decisione riguardo al tipo di metrica, qualitativa o quantitativa, da
utilizzare per la valutazione. A sua volta il tipo di metrica determina
l’ambito dell’audit. Ciò significa che occorre una guida sulle metriche da
scegliere in situazioni specifiche. In breve, esiste un passaggio intermedio
fra i principi etici dell’IA (ad alto livello) e gli strumenti di etica dell’IA;
questo passaggio riguarda la specificazione di una metodologia per
l’implementazione, vale a dire l’interpretazione di quei principi nella
prassi. Fornire questa metodologia è il secondo obiettivo del capitolo.



Nel resto del capitolo analizzerò i principi etici dell’IA adottati
dall’industria della difesa degli Stati Uniti, nel paragrafo 2.2, e la
metodologia proposta per implementarli, nel paragrafo 2.3, per ricavarne
alcuni insegnamenti preziosi, prima di offrire un nuovo insieme di principi
per l’etica dell’IA nella difesa. Presento questi principi nel paragrafo 2.4.
Nel paragrafo 2.5 introdurrò una metodologia per estrarre linee guida
eticamente valide, applicabili ed efficaci per l’uso dell’IA nella difesa a
partire dai principi etici proposti. Il paragrafo 2.6 trarrà le conclusioni del
capitolo.



2.2.1

2.2  PRINCIPI ETICI PER L’USO DELL’IA

Fra i principi etici pubblicati, quelli del DoD degli Stati Uniti sono gli
unici accompagnati da un documento (Defense Innovation Board, 2019)
che ne espone le motivazioni e offre raccomandazioni per soluzioni di
governance nell’implementazione dei principi (da qui in avanti vi farò
riferimento semplicemente come al “documento di supporto”). Il DoD
degli Stati Uniti è anche l’unica istituzione della difesa che abbia
pubblicato linee guida ufficiali per l’operazionalizzazione dei principi
(vedi il paragrafo 2.3).3 Per questo mi concentrerò solo sui principi del
DoD, lasciando da parte quelli del MoD del Regno Unito e della NATO, che
sono simili per ambito e contenuti, ma sono meno dettagliati. Il DoD degli
Stati Uniti offre cinque principi, che prescrivono che l’uso dell’IA nella
difesa debba essere responsabile, equo, tracciabile, reliable4 e governabile.
I sottoparagrafi che seguono analizzano i singoli principi, considerandone
gli aspetti positivi e i limiti.

Usi responsabili dell’IA

Il primo principio stabilisce che gli usi dell’IA devono essere
responsabili:

Gli esseri umani devono esercitare livelli appropriati di giudizio e rimanere responsabili
dello sviluppo, della messa in campo, dell’uso e degli esiti dei sistemi IA del DoD.
(Defense Innovation Board, 2019, p. 8)

Questo principio non è controverso ed è coerente con quelli presentati
da vari quadri di riferimento etico (Department for Digital, Culture, Media
& Sport, 2018, p. 5; Gavaghan et al., 2019, p. 41; Japanese Society for
Artificial Intelligence, 2017, p. 3; Ministry of Defence, 2022). Nel
documento di supporto, la raccomandazione su come implementare questo
principio propone un sistema di responsabilità a tre livelli, dove il primo
riguarda gli esseri umani che controllano

la progettazione, la definizione dei requisiti, lo sviluppo, l’acquisizione, i test, la
valutazione e l’addestramento per qualsiasi sistema del DoD, inclusi quelli di IA. (Defense
Innovation Board, 2019, p. 27)



2.2.2

Il secondo livello di responsabilità riguarda l’uso dell’IA nei conflitti
(cinetici o no), con responsabilità assegnate alla struttura di comando e
controllo, nella misura in cui comandanti e operatori hanno “informazioni
appropriate sul comportamento di un sistema, un addestramento
pertinente, intelligence e situational awareness” (ibidem, p. 28). Il terzo
livello di responsabilità è relativo ai meccanismi di riparazione dopo la
conclusione delle ostilità. Questo livello riguarda sia il DoD sia il settore
privato che fornisce la tecnologia IA per la difesa. Il documento di
supporto specifica che la responsabilità umana in questo caso si basa su un
“giudizio umano appropriato”.

Questo approccio è solo parzialmente corretto. La definizione di
giudizio “appropriato” è vaga e, perciò, problematica, specialmente se si
considerano i problemi posti dalla mancanza di trasparenza e predicibilità
di alcuni sistemi IA. Allo stesso tempo, l’attribuzione di responsabilità
secondo il sistema a tre livelli rischia di scaricare le responsabilità al
primo livello (sviluppo e addestramento), nella misura in cui le
conseguenze non volute di sistemi IA possono essere ricondotte a problemi
di progettazione e sviluppo. Questo può avere un effetto dannoso sul modo
in cui gli attori coinvolti nel comando e controllo possono percepire le
proprie responsabilità rispetto all’uso dell’IA.

Usi equi dell’IA

Il principio degli usi equi dell’IA stabilisce che:

Il DoD deve prendere misure ponderate per evitare bias non voluti nello sviluppo e
nell’uso di sistemi IA, per il combattimento o no, che provochino involontariamente danni
a persone. (Defense Innovation Board, 2019, p. 8)

Il principio si concentra su questioni legate a equità e giustizia, ma
evita di utilizzare direttamente questi termini. Nel documento di supporto,
il motivo del mancato uso del termine “equità” è che:

Questo principio deriva dal mantra del DoD che gli scontri non devono essere equi,
perché il DoD mira a creare le condizioni per mantenere un vantaggio non equo su
qualsiasi potenziale avversario, per aumentare la probabilità che questo funga da deterrente
ed eviti lo scoppio di conflitti. (Ibidem, p. 31)

Il documento continua:



Il DoD deve avere sistemi IA che siano appropriatamente orientati a colpire con
maggiore successo certi combattenti avversari e minimizzino qualsiasi impatto dannoso su
civili, non combattenti o altri individui che non devono costituire dei bersagli. (Ibidem, p.
33)

Questo scostamento dal modo in cui solitamente si intende il termine
“equità” nei sistemi IA, quindi, è motivato dalla percezione della natura
peculiare della difesa; ma è fuorviante, perché induce a pensare che la
necessità di trovare un vantaggio sull’avversario possa giustificare usi non
equi, o addirittura ingiusti, dell’IA. Non è così, invece, perché il principio
dell’equità non stabilisce che l’esito del conflitto sia paritario – “a somma
zero” – tra gli interessi delle parti contrapposte; si riferisce invece a esiti
che riguardano i diritti e i doveri individuali, in uno scenario specifico. In
tal senso si riferisce al principio di giustizia, secondo il quale gli individui
devono essere trattati nella stessa maniera, a meno che siano diversi in
modi rilevanti per la situazione in cui sono coinvolti (Rawls, 2005).

Il principio di giustizia vale anche per la guerra in cui, in effetti,
distinguiamo fra condotta giusta e ingiusta nella difesa, e puniamo la
seconda. Esistono differenze fra i modi in cui il principio di giustizia si
applica in contesti civili e nei conflitti. Nella difesa, il principio di
giustizia deve essere bilanciato con quello della necessità militare, che
consente l’uso della forza (letale, nei limiti definiti dai principi di
proporzionalità e distinzione), se è ritenuto necessario per uno scopo
militare legittimo, come la sconfitta del nemico o la protezione delle
proprie forze armate.

Nella misura in cui il principio del DoD si concentra solo sugli usi equi
dell’IA e li caratterizza soltanto rispetto ai rischi di bias e discriminazione
indebita nei confronti del personale del DoD, non considera lo spettro più
ampio, più rilevante, dei rischi di usi ed esiti ingiusti dell’IA nella difesa,
né promuove misure che li mitighino. Consideriamo, per esempio, l’uso
dei LAWS: come vedremo nel capitolo 8, queste armi possono essere
utilizzate per acquisire un vantaggio sull’avversario ma, dato il problema
della predicibilità, il controllo sui loro effetti è limitato. L’uso dei LAWS
pone rischi seri per il principio di distinzione, colpendo non combattenti.
In base alla Teoria della Guerra Giusta e del diritto umanitario
internazionale (IHL), questo sarebbe un uso dell’IA ingiusto e quindi non
ammissibile. Nella misura in cui il principio del DoD si concentra solo
sugli usi equi dell’IA non contempla questo rischio, perciò offre una guida
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limitata per l’uso dell’IA nella difesa. I tentativi di stabilire gli usi etici
dell’IA nella difesa devono definire principi per gli usi giusti dell’IA che
sono rilevanti in questo campo e coerenti con i principi forniti dalla Teoria
della Guerra Giusta (Taddeo, 2014a). In caso contrario, rischiano di
diventare irrilevanti.

Tracciabilità

Il principio della tracciabilità affronta indirettamente i problemi etici
posti dalla mancanza di trasparenza dell’IA. Afferma che:

La disciplina dell’ingegneria IA del DoD deve essere avanzata al punto che gli esperti
tecnici possiedano una comprensione appropriata della tecnologia, dei processi di sviluppo
e dei metodi operativi dei suoi sistemi IA, ivi comprese metodologie, fonti di dati,
procedure e documentazione di progettazione trasparenti e auditable. (Defense Innovation
Board, 2019, p. 8)

È da notare che il principio non si focalizza sulla trasparenza della
tecnologia in sé, ma sulla definizione di un livello minimo di competenze
del personale del DoD, che deve avere una comprensione appropriata dei
suoi sistemi IA, inclusa la tracciabilità dei processi e delle decisioni dei
sistemi IA, sia nelle fasi di sviluppo sia in quelle operative. Come è
specificato nel documento di supporto, la tracciabilità nella fase di
sviluppo si riferisce alla raccolta e alla condivisione con gli stakeholder
appropriati di “metodologia di progettazione, documenti di progetto
rilevanti e fonti di dati” (ibidem, p. 34), mentre, nella fase operativa,
comprende forme di monitoraggio, auditing e trasparenza dei processi.
Come viene specificato nel documento di supporto:

Alcuni sistemi possono richiedere non soltanto revisioni degli accessi degli utenti, ma
anche la documentazione dell’uso e dei suoi scopi. Questo requisito può mitigare i danni
legati all’uso off-label di un sistema IA, e anche rafforzare il principio di responsabilità. In
breve, il DoD dovrà ripensare come traccia i suoi sistemi IA, chi ha accesso a particolari
dataset e modelli, e se quegli individui li riutilizzano in altre aree applicative. (Ibidem, p.
35)

Senza trasparenza, la tracciabilità sarà molto limitata. Può promuovere
usi responsabili dell’IA e in parte compensa la mancanza di trasparenza di
questa tecnologia, ma non consente di ovviare ai rischi legati a questa
mancanza. Pensiamo, per esempio, al problema della predicibilità. Se i
sistemi IA sono scatole nere, è difficile prevedere i loro comportamenti in
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contesti d’uso specifici e vagliare gli esiti quando questi sono non voluti o
non attesi. È problematico che i documenti degli Stati Uniti si concentrino
solo sulla tracciabilità, evitando di discutere la mancanza di trasparenza di
molti sistemi IA, e non offrano alcun suggerimento rilevante per mitigarla,
per esempio imponendo la valutazione della trasparenza di sistemi IA
diversi e la scelta, fra i sistemi disponibili per un dato compito, di quello
più trasparente.

Vale la pena di sottolineare anche che tracciabilità e trasparenza sono
elementi infraetici (Floridi, 2017); in altre parole, il loro valore è
determinato in rapporto al loro impatto sui principi etici e i diritti. Per
questo la focalizzazione sulla tracciabilità o la trasparenza deve essere
specificata rispetto all’esigenza di indagare i processi e all’attribuzione di
responsabilità. Senza questo riferimento, non è chiaro quali informazioni
debbano essere divulgate (e a chi) e quindi quale documentazione debba
essere mantenuta. Formulate in termini generici, trasparenza e
tracciabilità rischiano di favorire le cattive pratiche (Floridi, 2019), come
lo “shopping etico” (cioè, combinare principi etici, linee guida, codici ecc.
per giustificare comportamenti preesistenti); il blue-washing (cioè, fare
affermazioni non comprovate o fuorvianti sul proprio impegno nell’etica
dell’IA), o implementare solo superficialmente misure di etica dell’IA; il
lobbying (cioè, fare leva sui principi dell’etica dell’IA per ritardare o
evitare una buona e necessaria legislazione in materia); o l’ethics shirking
(cioè, fare affermazioni non comprovate o fuorvianti sui valori etici, o
implementare misure superficiali a favore dei valori etici) (ibidem, p.
186).

Reliability e governabilità

Il principio del DoD che riguarda la reliability dell’IA stabilisce che:

I sistemi IA del DoD devono avere un dominio d’uso esplicito e ben definito e la
sicurezza e la robustezza di tali sistemi devono essere testate e garantite lungo tutto il ciclo
di vita in quel dominio d’uso. (Defense Innovation Board, 2019, p. 8)

Il documento di supporto sottolinea l’esigenza di sviluppare un’IA
reliable (anziché degna di fiducia), le cui sicurezza e robustezza “devono
essere testate e garantite” (ibidem). Questo principio è orientato
specificamente a promuovere la verifica e la validazione dell’IA e a
migliorarne la robustezza. Si tratta di un requisito fondamentale per l’uso



dell’IA nella difesa, che è importante citare esplicitamente per riaffermare
la necessità di monitorare i sistemi IA (ne parleremo più
approfonditamente nel paragrafo 2.4.5).

Allo stesso tempo, il documento di supporto evidenzia quanto è
importante che agenti umani siano in grado di bloccare o disattivare
sistemi che presentino un comportamento di escalation non voluto.
Sottolinea anche la necessità di un controllo umano, dato il
comportamento imprevedibile di alcuni sistemi IA, in particolare di quelli
che operano in ambienti complessi e dinamici (ibidem, p. 39). Il controllo
non è citato esplicitamente nei principi del DoD, ma è fondamentale per il
principio che si concentra sull’IA governabile, secondo cui:

I sistemi IA del DoD devono essere progettati e realizzati in modo da adempiere la
funzione prevista, ma devono possedere la capacità di rilevare ed evitare danni non voluti
a persone e cose, in modo che sia possibile fermare o disattivare (automaticamente o per
intervento di esseri umani) sistemi in uso che dimostrino comportamenti non desiderati di
escalation o di altro tipo. (Ibidem, p. 4)

Benché vada nella direzione giusta, in quanto specifica la necessità di
mantenere l’IA sotto qualche forma di controllo, il documento di supporto
rimane vago a proposito di quali debbano essere le forme desiderabili di
controllo, di come questo debba essere esercitato e di quale sia il livello
minimo di un controllo eticamente accettabile. Ciò è comprensibile, dato
che l’idea di controllo dell’IA è ancora problematica da definire
(Tsamados, Taddeo, 2023). Tuttavia, l’assenza di qualsiasi indicazione su
come operazionalizzare il controllo dell’IA nella difesa è un’occasione
mancata. Tra le indicazioni devono rientrare modelli di controllo, per
esempio quello umano in/out/post loop, ma anche modi di integrazione
dell’IA nei processi decisionali, per esempio specificando protocolli che
garantiscano che gli agenti umani rimangano responsabili della decisione
finale in team di cui fanno parte anche sistemi IA. A questo proposito,
un’omissione degna di nota nei principi del DoD è la mancanza di
attenzione per l’autonomia umana, che consente forme di controllo più
forti sull’uso dell’IA proteggendo la capacità degli agenti umani di
dissentire dalle decisioni basate sull’IA e di annullarle, qualora siano
considerate errate o inappropriate.



2.3  DAI PRINCIPI ALLA PRATICA DELLA DIFESA

Nel 2022 il DoD degli Stati Uniti ha pubblicato un documento,
intitolato “Responsible artificial intelligence implementation pathway”
(DoD Responsible AI Working Council, 2022), in cui viene delineato un
percorso di implementazione per i principi dell’etica dell’IA pubblicati nel
2020. Questo si basa sull’infrastruttura esistente del DoD per lo sviluppo e
la governance della tecnologia (comprese l’ingegneria del software e
pratiche robuste di data management) e offre un “approccio enterprise-
wide” che definisce le responsabilità per gli stakeholder di tutto il DoD.

L’operazionalizzazione dei principi del DoD è strutturata intorno a sei
punti: governance RAI; fiducia del combattente; prodotto IA e ciclo di vita
dell’acquisizione; validazione dei requisiti; ecosistema RAI; operatori IA. Il
DoD afferma che l’implementazione della RAI richiederà un approccio
flessibile, per affrontare bisogni e complessità differenti, in base a fattori
come la maturità tecnica e i differenti contesti d’uso. Le necessità relative
al prodotto varieranno nel corso del ciclo di vita di un sistema IA, e il DoD
dovrà trovare un punto di equilibrio fra responsabilità, velocità e facilità
di implementazione della RAI, rimuovendo al contempo le barriere
all’adozione e all’innovazione (ibidem, p. 14). Per attuare i sei punti, il
DoD definisce delle “linee di impegno”, che orientano le azioni per
implementare best practices (buone pratiche) e standard, assegnando al
DoD il compito di sviluppare nuovi approcci qualora sia necessario. Le
linee di impegno sono accompagnate da obiettivi generali, identificazione
delle responsabilità per l’implementazione e scadenze stimate per
l’implementazione.

I sei punti offrono un’indicazione in merito agli obiettivi da tenere
presenti nell’operazionalizzare i principi dell’etica dell’IA del DoD e
delineano l’atteggiamento dell’istituzione nei confronti dell’adozione
dell’IA, ma non offrono alcuna guida specifica per affrontare i problemi
che possono sorgere nell’applicazione dei principi a casi specifici. Per
esempio, non si offre alcuna indicazione a chi è responsabile
dell’operazionalizzazione dei principi su come bilanciarli quando questi
sono in conflitto tra loro.



La Defence Innovation Unit (DIU) degli Stati Uniti (Dunnmon et al.,
2021) propone un approccio erotetico per colmare questa lacuna.
Suggerisce una serie di domande per offrire una guida passo per passo agli
stakeholder del DoD, che includono produttori di IA e manager di
programma. Le domande dovrebbero facilitare l’allineamento dei
programmi IA con i principi etici del DoD, garantendo che in ogni fase del
ciclo di sviluppo siano tenute in considerazione equità, responsabilità e
trasparenza. Le linee guida risultanti per la RAI sono strutturate in un
flusso di lavoro che consente agli attori di considerare domande specifiche
per ciascuna fase del ciclo di vita dell’IA. Per ognuna di queste, il
documento offre un foglio di calcolo che funge da meccanismo di
documentazione e verifica per la pianificazione, lo sviluppo e l’uso. Per
esempio, nella fase di pianificazione il personale dell’ente governativo che
richiede il sistema deve collaborare con il responsabile del programma per
definire le funzionalità del sistema, le risorse necessarie e il contesto
operativo, in accordo con i principi etici del DoD (ibidem, p. 8).

L’approccio erotetico del DIU si basa su quello RRI e ne eredita punti di
forza e limiti. Come abbiamo visto nel paragrafo 2.1, l’approccio RRI mira
a promuovere scelte responsabili, prevedendo e approfondendo le possibili
conseguenze della ricerca e dell’innovazione, e costruendo la capacità di
rispondervi. Questa impostazione si basa su quattro elementi:
anticipazione, riflessività, inclusione e capacità di risposta (Stilgoe, Owen,
Macnaghten, 2013). L’anticipazione comporta una riflessione sistematica
per aumentare la resilienza e al contempo mettere in luce nuove
opportunità per l’innovazione e le ricerche sui rischi. La riflessività
implica una valutazione delle attività, degli impegni e dei presupposti.
L’inclusione si riferisce al coinvolgimento di nuove voci nella governance
di scienza e innovazione per rafforzare la legittimità. La capacità di
rispondere si riferisce alla facoltà di modificare la forma o la direzione
dell’innovazione in risposta ai cambiamenti dei valori pubblici e delle
circostanze. I quattro elementi orientano le domande sui processi e gli
scopi dell’innovazione, ma l’approccio RRI, se è stato concepito per
favorire la riflessione critica dei ricercatori a proposito dell’impatto
sociale delle loro ricerche, non offre una guida specifica per affrontare i
rischi etici in scenari specifici. Per questo non è adeguato quando viene
applicato a domini ad alto rischio, dove sono invece necessarie una guida
concreta e una riflessione critica. Benché apprezzabile, l’approccio RRI è



insufficiente per garantire che l’adozione dell’IA rispetti i valori
democratici e i principi etici dipendenti dal dominio.

L’approccio RRI aiuta a evitare il rischio di trasformare la compliance
etica dell’IA in una semplice operazione meccanica (di spunta di caselle su
una lista di controllo), nella misura in cui favorisce la riflessione critica
sulle implicazioni etiche dell’IA. Se però non è accompagnato da
meccanismi istituzionali per interpretare i principi dell’etica dell’IA e
operazionalizzarli, lascia la decisione di che cosa sia eticamente
accettabile ai decisori locali (ricercatori, sviluppatori, operatori,
professionisti ecc.) che possono avere poca o nessuna conoscenza di etica
dell’IA necessaria per prendere decisioni del genere. Questo determina due
rischi. Il primo è che le decisioni risultanti, in merito a come identificare e
mitigare i rischi etici o a come definire gli esiti eticamente accettabili,
vengano banalizzate e ridotte a questioni di buon senso. L’altro rischio è
che vengano prese decisioni normative senza alcuna giustificazione (Kim
et al., 2009) da parte di attori privi di autorità normativa (per esempio,
professionisti senza conoscenze pertinenti in campo etico; attori che
operano senza una metodologia chiara e controllabile; oppure decisioni
prese senza considerare stakeholder rilevanti), il che ne rende dubbia la
legittimità. Tutto ciò è problematico quando si applica ai casi ad alto
rischio che si incontrano in genere nella difesa, dove le decisioni
riguardanti l’uso dell’IA possono incidere sui diritti individuali e i valori
democratici e possono comportare rischi collegati all’uso della forza.

Quando è applicato a domini ad alto rischio, come quello della difesa,
l’approccio RRI porta alla devoluzione etica: l’onere di interpretare i
principi dell’etica dell’IA, di identificare i criteri per armonizzare principi
in conflitto e implementarli in contesti specifici, viene trasferito dalle
istituzioni ai propri membri (dipendenti), che possono essere privi delle
competenze, delle risorse e della comprensione dei rischi etici che sono
necessarie per prendere decisioni normative.

La devoluzione etica può portare a una semplificazione eccessiva dei
ragionamenti sui, e degli equilibri tra, principi, valori e diritti, per
esempio quando sono ridotti a questioni di safety and security, alla
banalizzazione di soluzioni etiche e a cattive pratiche come il blue-
washing e l’ethics shrinking (Floridi, 2019).

Prendiamo, per esempio, il metodo proposto nel documento del DIU.
Esso incorpora elementi normativi nelle domande (“Avete definito



chiaramente i compiti?”), senza dare indicazioni su come affrontarli. Non
specifica, per esempio, il livello di chiarezza necessario quando si
definiscono i compiti, né chi ne sia responsabile. Analogamente, una
domanda come “Sono stati identificati gli utenti finali, gli stakeholder e i
responsabili della missione?” presuppone che vengano specificati i criteri
e la procedura per identificare gli stakeholder e i loro interessi. Il dibattito
sull’identificazione degli stakeholder è ampio (Donaldson, Preston, 1995;
Seppälä, Birkstedt, Mäntymäki, 2021; Ayling, Chapman, 2022; Georgieva
et al., 2022). È problematico, pertanto, chiedere a un operatore se sono
stati identificati gli stakeholder senza fornire un metodo per farlo.
Specificare tale metodo non è un compito banale e ha implicazioni
normative notevoli, e in sua assenza le risposte a questo tipo di domande
possono essere solo vaghe e insoddisfacenti.

L’implementazione dei principi etici dell’IA è un atto normativo in sé,
che comporta, fra le altre cose, decisioni in merito al bilanciamento degli
interessi in conflitto, una definizione delle soglie di rischio e un’idea di
che cosa sia socialmente accettabile. Per questo motivo non può essere
lasciata alla riflessione critica degli individui e non può essere ridotta alle
norme interne di un’istituzione, ma deve essere condotta applicando una
metodologia riproducibile (e perciò vagliabile), sfruttando competenze
rilevanti, assicurando l’indipendenza di coloro che implementano i
principi e garantendo che tutti gli stakeholder coinvolti siano
rappresentati. Tornerò su questi punti nel paragrafo 2.5, dopo aver
presentato cinque principi etici di alto livello per l’IA nel campo della
difesa. Questi ultimi sono stati definiti anche considerando i risultati
dell’analisi dei principi del DoD nel tentativo di superare i limiti
evidenziati nel paragrafo 2.3.



2.4.1

2.4  CINQUE PRINCIPI ETICI PER L’IA NELLA DIFESA

I principi che propongo in questo paragrafo sono stati formulati per
affrontare problemi etici specifici posti dall’uso dell’IA nel campo della
difesa. I cinque principi sono:

1. Usi giustificati e ridefinibili.
2. Sistemi e processi giusti e trasparenti.
3. Responsabilità morale umana.
4. Controllo umano significativo.
5. Sistemi IA reliable.

Li descriverò singolarmente nelle sezioni che seguono.

Usi giustificati e ridefinibili

Questo principio afferma che:

L’adozione (o no) dell’IA deve essere giustificata al fine di garantire che le soluzioni IA
non siano sottoutilizzate, creando quindi costi opportunità; né sovrautilizzate o male
utilizzate, creando quindi rischi. Analogamente, la decisione se ricorrere all’IA deve
sempre essere ridefinibile, nell’eventualità in cui si verifichino conseguenze indesiderate.

Anche quando è progettata e usata secondo principi etici, l’IA resta una
tecnologia eticamente problematica. Il suo uso può portare grandi vantaggi
per la difesa nazionale, ma non è una panacea. Come hanno già notato
Floridi e colleghi:

È importante riconoscere sin dall’inizio che esistono moltissime circostanze in cui l’IA
non sarà il modo più efficace per affrontare un particolare problema sociale, o per
l’esistenza di metodi alternativi più efficaci o a causa dei rischi inaccettabili che l’uso
dell’IA introdurrebbe. (2020, p. 1773)

Tra i rischi rientrano la possibilità che l’IA violi diritti umani e l’IHL o
che metta a repentaglio la stabilità internazionale (chi legge ricorderà i
rischi dell’effetto valanga collegato all’uso dell’IA conflittuale e non
cinetica citato nel capitolo 1). Per questo la decisione se utilizzare o no
sistemi IA deve dipendere da un’analisi attenta dei rischi etici e dei
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benefici in ogni dato contesto. È problematico che i principi del DoD degli
Stati Uniti, ma anche quelli del MoD del Regno Unito e della NATO, non
affrontino specificamente questo punto, imponendo un’analisi costi-
benefici dei rischi etici e delle opportunità dell’uso dell’IA nella difesa
come condizione necessaria per la decisione di utilizzare questa
tecnologia.

Questo principio porta a raccomandazioni diverse a seconda dell’uso
specifico previsto per l’IA. Se si tratta di sostegno e supporto, il principio
richiede che vengano pesati i benefici dell’uso di un sistema IA per
accelerare un processo decisionale o ottimizzare la logistica delle risorse e
la loro distribuzione a fronte della possibilità che abbia un impatto
negativo sulle competenze e l’autonomia degli esseri umani o sui diritti,
individuali o di un gruppo.

Quando si deve decidere se usare l’IA per scopi conflittuali, cinetici o
non cinetici, è essenziale che l’analisi dei rischi etici e dei benefici includa
i rischi di violazione dei principi di necessità, distinzione e
proporzionalità della Teoria della Guerra Giusta (“The UK and
international humanitarian law 2018”, s.d.). Come vedremo nel capitolo 4,
questo può rivelarsi un compito difficile. Prendiamo gli usi conflittuali e
non cinetici dell’IA: i principi della Teoria della Guerra Giusta sono
orientati a forme cinetiche di conflitto, perciò la loro applicazione a
situazioni belliche non cinetiche può non essere ovvia. Per esempio, la
proporzionalità implica una valutazione del danno atteso inferto a entità
non tangibili (quali dati o servizi) rispetto all’obiettivo militare da
raggiungere (Taddeo, 2012a, 2012b, 2014a). Per rispettare questo principio
sarà necessario estendere l’ontologia presupposta dalla Teoria della Guerra
Giusta per includere anche entità digitali, un compito difficile ma non
impossibile.

Sistemi e processi giusti e trasparenti

Il principio dei sistemi e processi giusti e trasparenti stabilisce che:

I sistemi IA (o il loro uso) non devono portare ad alcuna violazione dei principi della
Teoria della Guerra Giusta, né devono perpetrare alcuna discriminazione indebita e devono
essere il più trasparenti possibile nello svolgere efficacemente il loro compito.

Per rispettare questo principio, le istituzioni della difesa devono
garantire che i sistemi IA utilizzati, e i processi in cui sono incorporati,
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siano tracciati e spiegabili, per facilitare l’identificazione dell’origine di
qualsiasi violazione dei principi della Teoria della Guerra Giusta, di esiti
non voluti o errati, di chi deve renderne conto, e per garantire la possibilità
di vagliare e giudicare processi ed esiti, affinché rimangano eticamente
corretti.

Come abbiamo detto parlando dei principi del DoD degli Stati Uniti, è
fondamentale mantenere il principio di giustizia e la trasparenza nella
relazione corretta: la seconda è un fattore abilitante del primo, non un suo
sostituto.

Per rispettare questo principio, sono cruciali quattro aspetti:

garantire che tutta l’IA sia utilizzata nel rispetto dei principi della
Teoria della Guerra Giusta e che quei principi diano forma
all’intero ciclo di vita di queste tecnologie;
mantenere la tracciabilità per la progettazione, lo sviluppo,
l’acquisto e l’uso di sistemi IA;
fissare standard per i livelli di trasparenza e la tracciabilità dei
processi;
stabilire procedimenti per l’auditing basato sull’etica relativi al
ciclo di vita dell’IA e a tutto il processo decisionale in cui è
inclusa l’IA, per garantire che sia gli agenti umani sia quelli
artificiali comprendano, seguano e rispettino i principi etici
rilevanti. (Mökander, Floridi, 2021)

Gli enti della difesa devono partecipare attivamente al ciclo di vita
delle tecnologie IA che acquisiscono e devono dare forma alle fasi di
progettazione e sviluppo definendo standard per la trasparenza e la
tracciabilità, nonché offrire uno spazio sicuro in cui quelle tecnologie
possano essere sottoposte a beta test. Per facilitare questo processo, le
policy di appalto devono prevedere il vaglio etico delle terze parti
coinvolte. Dato che sono in gioco l’interesse e la sicurezza nazionali, è
probabile che il vaglio in quest’area non possa essere pubblico.
Ciononostante, è importante che venga condotto da organi o comitati
indipendenti, che devono essere messi in condizione di sviluppare una
valutazione oggettiva e approfondita e godere del supporto necessario.
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–

–

–

Responsabilità morale umana

Il principio che si concentra sulla responsabilità morale umana
stabilisce che:

Gli esseri umani sono gli unici agenti moralmente responsabili degli esiti dei sistemi IA
utilizzati a fini di difesa.

Rispettare questo principio si dimostra problematico, a causa delle
modalità distribuite e interconnesse in cui viene sviluppata l’IA e della
mancanza di trasparenza e predicibilità dei suoi esiti. Un problema
fondamentale qui è la possibile separazione fra le intenzioni degli agenti
umani coinvolti nel ciclo di vita dell’IA e il comportamento dei sistemi IA
una volta in uso. Ciò è all’origine del responsibility gap (ovvero il vuoto
di responsabilità morale): in altre parole, esiste un insieme di
comportamenti dei sistemi IA che non possono essere collegati
causalmente alle azioni e intenzioni degli agenti umani che li progettano,
sviluppano e usano, comportamenti per i quali gli esseri umani non
possono venire considerati moralmente responsabili. Nella letteratura sono
stati proposti tre approcci per colmare questo vuoto:

seguire la catena di comando, controllo e comunicazione (un
approccio lineare);
un approccio inappuntabile di retro-propagazione (un approccio
radiale);
l’accettazione volontaria della responsabilità morale (la
scommessa morale).

Analizzerò l’accettazione volontaria della responsabilità morale nel
capitolo 7. Qui mi concentrerò sui primi due approcci, che sono fra loro
complementari, in quanto servono a un doppio scopo: affrontare
conseguenze indesiderate, usi distorti ed eccessivi dell’IA, da una parte, e
favorire una dinamica di perfezionamento della rete di agenti coinvolti
nella progettazione, nello sviluppo e nell’uso dell’IA per la difesa,
dall’altra.

Secondo l’approccio lineare, la responsabilità segue la catena di
comando, controllo e comunicazione. In questo caso, i decisori sono
ritenuti responsabili delle conseguenze non desiderate dell’IA,
indipendentemente dal fatto che queste siano il risultato di errori nei



sistemi IA, dell’impredicibilità degli esiti o di cattive decisioni. Per
attribuire correttamente (fairly) la responsabilità, è essenziale che i
decisori abbiano informazioni adeguate e un’adeguata comprensione del
modo in cui il sistema IA in questione funziona in ogni dato contesto, della
sua robustezza e dei rischi di esiti non previsti (e non desiderati), del
livello necessario di controllo e dei pericoli che possono derivare da un
sistema IA che non si comporta secondo le aspettative. Quindi, l’approccio
lineare implica una certa soglia epistemica. Ciò significa che l’uso dell’IA
deve essere abbinato a una formazione appropriata del personale, compresi
quanti decidono di impiegare sistemi IA e quanti li usano, così che
comprendano i rischi e i benefici legati a quei sistemi, e le implicazioni
etiche e legali delle proprie decisioni. Questo approccio si basa sull’idea
che decisori informati che scelgono di utilizzare l’IA lo facciano essendo
consapevoli dei rischi che tale scelta può comportare e del fatto che ne
saranno considerati pienamente responsabili. Come vedremo più avanti,
una soglia epistemica alta non è sufficiente ad attribuire in maniera
corretta e giustificata la responsabilità morale per le azioni dell’IA.

L’approccio radiale è utile per affrontare esiti non voluti dei sistemi IA
che non derivano dalle intenzioni di agenti umani o che sono conseguenza
di azioni che in sé sono moralmente neutre. Questo approccio affronta le
conseguenze etiche che sorgono dalla convergenza di diversi fatti
moralmente neutri e indipendenti. Questa è stata definita faultless
responsibility (Floridi, 2016), facendo riferimento a contesti in cui, benché
sia possibile identificare la catena causale di agenti e azioni che hanno
portato a un esito moralmente buono/cattivo, non è possibile attribuire ad
alcuno di quegli agenti individualmente l’intenzione di compiere azioni
moralmente buone/cattive. In questo caso, tutti gli agenti sono ritenuti
moralmente responsabili di quell’esito, in quanto fanno parte della rete
che lo ha determinato.

Questo approccio è vicino al concetto legale di responsabilità oggettiva,
per il quale la responsabilità legale di esiti non voluti è attribuita a uno o
più agenti per il danno causato dalle loro azioni o omissioni,
indipendentemente dall’intenzionalità dell’azione e dalla possibilità del
controllo. Quando si considerano team umani-macchine (cioè
l’integrazione di sistemi IA nelle infrastrutture, nei processi decisionali e
nelle operazioni della difesa), ciò che si deve mostrare, per attribuire la
responsabilità morale secondo l’approccio radiale, è che
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nel sistema si è verificato qualcosa di male, e che le azioni in questione hanno causato quel
male, ma non è necessario mostrare esattamente se gli agenti/le fonti di quelle azioni sono
stati disattenti, o se non avevano intenzione di causarle. (Ibidem, p. 8)

A tutti gli agenti della rete, quindi, è attribuita la massima
responsabilità per l’esito della rete stessa. Come sottolinea Floridi (2016),
questo approccio mira non a distribuire ricompense e punizioni per le
azioni di un sistema, bensì a stabilire un meccanismo di feedback che
incentiva tutti gli agenti della rete a migliorare i propri esiti – se tutti gli
agenti sono moralmente responsabili, possono essere più cauti e attenti, e
ciò può ridurre il rischio di esiti non voluti. Il tutto diventa molto efficace
quando, per esempio, la responsabilità morale è legata alla reputazione
degli agenti.

Se combinati, l’approccio lineare e quello radiale possono contribuire a
colmare il responsibility gap. Ciononostante, l’approccio lineare offre una
soluzione limitata, nella misura in cui attribuisce le responsabilità sulla
base della linea di comando, il che non è sufficiente per soddisfare i criteri
dell’intenzionalità e della connessione causale necessari per attribuire la
responsabilità morale in modo equo e giustificato. L’approccio radiale
promuove il comportamento responsabile, ma non aiuta ad attribuire
biasimo o lode per gli esiti dei sistemi IA nella difesa. Si tratta di una
lacuna cruciale, perché l’uso dell’IA nella difesa può portare a violazioni
gravi di principi, valori e diritti fondamentali, e attribuire la responsabilità
morale è una condizione necessaria per conservare la moralità della guerra
nell’età digitale. Tornerò su questo punto nel capitolo 7, e offrirò una
soluzione per colmare il responsibility gap.

Controllo umano significativo

Il concetto di controllo (particolarmente quello di meaningful control) è
stato discusso ampiamente nella letteratura sui LAWS e in effetti, in
relazione a questi sistemi, il controllo è un elemento fondamentale da
prendere in considerazione. Il controllo, però, è necessario anche quando
si considerano impieghi dell’IA che non necessariamente portano all’uso
della forza. Questo perché

i sistemi militari devono essere in grado di funzionare in modo sicuro ed efficace in un
ampio insieme di ambienti molto dinamici e di casi d’uso difficili da prevedere o
immaginare durante la fase di progettazione. Devono essere inoltre resilienti ai guasti e a
eventi e situazioni complessi, incerti e imprevedibili, in cui la dinamica dell’ambito militare



rende necessari giudizi complessi in merito alle azioni accettabili, in base alle regole di
ingaggio, alla legge internazionale e a valutazioni di legalità, proporzionalità e rischio.
(Boardman, Butcher, 2019, p. 2)

Quindi, secondo il principio che prevede un controllo umano,

tutto il ciclo di vita dell’IA deve essere sottoposto a forme significative [meaningful] di
controllo umano, per limitare il rischio che i sistemi IA non siano conformi alle intenzioni
originali, per identificare eventuali errori e conseguenze non volute, e per garantire
interventi tempestivi, ove fossero necessari.

Il controllo umano significativo dell’IA è caratterizzato come dinamico,
multidimensionale e dipendente dalla situazione, e può essere esercitato
attraverso diversi elementi di un team umani-macchine. Per esempio, lo
Stockholm International Peace Research Institute e l’International
Committee della Croce Rossa identificano tre aree principali di controllo
umano dei sistemi d’arma: i parametri d’uso del sistema, l’ambiente in cui
è impiegato e l’interazione umani-macchine (Boulanin et al., 2020). Si
possono considerare anche ulteriori parametri: Boardman e Butcher
(2019), per esempio, suggeriscono che il controllo debba essere non solo
significativo ma anche “appropriato”, in quanto deve garantire che il
coinvolgimento umano nel processo decisionale rimanga significativo
senza incidere negativamente sulle prestazioni del sistema.

Come è facile immaginare, non c’è consenso su che cosa significhi
esattamente un controllo significativo, ma esistono soglie al di sotto delle
quali il controllo è talmente ridotto da diventare irrilevante e al di sopra
delle quali esso rende inefficiente l’uso del sistema. Ci possono dunque
essere implementazioni minime e massime del principio. Al livello
minimo, l’implementazione del principio richiede che sia coinvolto un
essere umano in grado di comprendere il funzionamento del sistema e le
sue implicazioni e che abbia la capacità di disattivarlo in modo tempestivo
ed efficace. Al livello massimo, il principio richiede che le persone
responsabili dei sistemi IA abbiano una formazione tecnica, legale ed etica
tale da permettere loro di prendere a ogni passo la decisione di lasciar
funzionare il sistema sulla base di tutte le dimensioni rilevanti.

A questo proposito, il principio non ammette usi dell’IA del tipo “attiva
e dimenticatene”, perché stabilisce che il controllo è un elemento da
modulare in base a una valutazione rigorosa del rischio delle conseguenze
indesiderate, come l’impatto negativo sui principi della Teoria della
Guerra Giusta, sulla difesa nazionale e sulla stabilità internazionale.
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Laddove non fosse possibile un controllo significativo, l’uso dei sistemi IA
non sarebbe eticamente giustificato. Va notato che la migliore
implementazione di questo principio si ha in concomitanza con protocolli
per l’attribuzione della responsabilità morale per le azioni dei sistemi IA,
insieme a processi efficaci per rimediare e riparare.

Sistemi IA reliable

Sia i principi del DoD degli Stati Uniti, sia quelli del MoD del Regno
Unito includono la reliability dei sistemi IA, che è un elemento cruciale.
Promuovere la reliability significa facilitare il controllo degli esiti di un
sistema così come la sicurezza degli utenti e delle infrastrutture che si
basano sull’IA. La reliability implica la robustezza delle tecnologie IA.
Come abbiamo visto nel capitolo 1, però, l’IA ha una cattiva risposta agli
shock (robustezza), e anche una piccola alterazione degli input può
causare il forte degrado di un modello (Rigaki, Elragal, 2017). Perciò,
l’uso dell’IA a scopo di difesa può finire per favorire gli avversari
(Brundage et al., 2018; Taddeo, McCutcheon, Floridi, 2019), se il sistema
non è usato seguendo procedure che prevedano il monitoraggio e un
intervento immediato in caso di errori o degrado del sistema stesso. Per
questo il principio impone il monitoraggio dei sistemi IA durante tutto il
loro utilizzo, ma anche l’esistenza di misure per verificare e validare i
sistemi e valutarne la robustezza. Il principio dei sistemi IA reliable
prevede che debbano

esistere forme significative di monitoraggio dell’esecuzione dei compiti delegati all’IA e di
tutto il ciclo di vita del sistema, nonché soglie di rischio chiaramente definite relative alla
robustezza e alla predicibilità dei sistemi. Queste devono essere adeguate alla natura di
sistemi in grado di apprendere autonomamente, alla loro mancanza di trasparenza e allo
scopo del loro uso, ma rimanere fattibili in termini di risorse, in particolare di tempo.

Il monitoraggio può comprendere nuove forme di procurement
(commessa) che prevedano un ruolo attivo dell’istituzione della difesa nei
processi di progettazione e sviluppo; la progettazione e lo sviluppo di
modelli IA in-house; dati per l’addestramento e i test del sistema raccolti,
curati e validati direttamente dai fornitori dei sistemi e mantenuti in modo
sicuro; forme obbligatorie di addestramento conflittuale con livelli
appropriati di perfezionamento dei modelli IA per testarne la robustezza;
sparring training dei modelli IA; e monitoraggio dell’output dei sistemi IA



usati “in natura” con qualche forma di modello base in silico, come
suggerito da Taddeo, McCutcheon e Floridi (2019).

Come si è visto nel capitolo 1, i sistemi IA sono agenti artificiali
autonomi, che apprendono autonomamente e interagiscono con il loro
ambiente. Il loro comportamento dipende tanto dagli input che ricevono e
dalle interazioni con altri agenti una volta in uso, quanto dalla loro
progettazione e dal loro addestramento. Per essere eticamente corretti, o
anche semplicemente per mitigare i rischi etici, gli usi dell’IA per la difesa
devono tenere conto della natura autonoma, dinamica e di
autoapprendimento dei sistemi IA, e perciò della loro limitata predicibilità,
e devono iniziare a prevedere forme di monitoraggio che rimangano attive
per tutto il ciclo di vita, al fine di limitare i rischi di esiti non previsti e
non desiderati.



2.5  UNA METODOLOGIA IN TRE PASSI PER ESTRARRE LINEE
GUIDA DAI PRINCIPI DELL’ETICA DELL’IA NELLA DIFESA

Qui propongo una metodologia per interpretare i principi dell’etica
dell’IA al fine di specificare alcune linee guida. La metodologia è pensata
in funzione dei rischi specifici che devono affrontare le istituzioni
pubbliche operanti in domini ad alto rischio (per esempio, difesa e
sicurezza nazionale, assistenza sanitaria, amministrazione della giustizia)
quando interpretano i principi etici dell’IA. In questo caso tre categorie di
rischi e problemi sono particolarmente rilevanti: la legittimità morale
delle linee guida risultanti; il rischio della devoluzione etica; la
riproducibilità e scrutabilità del processo utilizzato per definire i requisiti.

Per evitare quei rischi, suggerisco che l’interpretazione dei principi sia
lasciata a un comitato etico (ethics board, EB) indipendente,
multistakeholder, che segua una metodologia in tre passi per estrarre linee
guida dai principi etici. I tre passi sono astrazione, estrazione dei requisiti
etici e bilanciamento. La metodologia è un processo iterativo che si
perfeziona mediante la sua implementazione. È importante sottolineare
che questo processo non avviene nel vuoto, ma è influenzato da, e mira a
essere coerente con, i diritti e i valori che già sono alla base del lavoro
delle istituzioni della difesa nelle società democratiche (Figura 2.1).
Vediamo l’EB, prima di approfondire ciascuno dei tre passi.
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Figura 2.1 La metodologia in tre passi per la definizione di linee guida etiche per l’IA nella
difesa.

Comitato etico indipendente, multistakeholder

L’EB ha tre compiti: identificare il LdA per costruire un modello del
ciclo di vita dell’IA; interpretare i principi dell’IA per estrarne requisiti
specifici che devono essere rispettati in ogni fase del ciclo di vita dell’IA;
e definire i criteri per il bilanciamento dei principi in funzione dello scopo
e del contesto. Questi compiti richiedono competenze profonde nei campi
di IA, etica dell’IA, etica militare, Teoria della Guerra Giusta, difesa e
sicurezza nazionali, e anche diritti civili, valori democratici, IHL e
procedure interne della relativa istituzione della difesa. L’EB deve quindi
includere esperti in tutti questi campi. Al di là dell’ampiezza delle
competenze, l’EB deve essere indipendente dall’istituzione che adotta i
principi e le linee guida risultanti e deve comprendere rappresentanti delle
diverse categorie di stakeholder su cui l’uso dell’IA nella difesa ha un
impatto. Fra questi rientrano, per esempio, esponenti delle organizzazioni
militari e di quelle governative e non governative che rappresentano i
civili. Perché l’EB sia efficace, è fondamentale non solo che siano
coinvolti tutti gli stakeholder rilevanti, ma anche che abbiano un ruolo
attivo nella definizione delle linee guida.

Davies, Ives e Dunn (2015) classificano il coinvolgimento degli
stakeholder nella specificazione di linee guida etiche secondo due
approcci: dialogico o consultivo. Nel caso degli approcci dialogici,
l’analisi etica è parte dello stesso processo di coinvolgimento. In questo



caso, metodi basati sul consenso giustificano conclusioni normative
(Widdershoven, Abma, Molewijk, 2009). Alcuni approcci dialogici si
basano sull’idea che il dialogo possa portare a una comprensione
condivisa del mondo, e quindi a un accordo sulla soluzione corretta.
Secondo altre versioni, è l’autorità democratica, anziché l’interpretazione
condivisa e il consenso, a fornire una giustificazione normativa (Kim et
al., 2009). In questo caso, la giustificazione deriva dalla legittimità del
processo utilizzato per formare il comitato e giungere alle conclusioni, e
non dall’esito o dalla soluzione effettiva. In base agli approcci consultivi,
l’analisi etica viene intrapresa dopo un coinvolgimento esplicito degli
stakeholder, per esempio attraverso un seminario, un focus group o un
mini-pubblico deliberativo. I punti di vista dei diversi stakeholder sono
considerati nell’analisi etica, ma questi non vi sono coinvolti direttamente.
Nel caso degli approcci consultivi, i risultati sono giustificati sulla base
della coerenza delle soluzioni proposte con la teoria morale adottata
(Davies, Ives, Dunn, 2015).

Entrambi gli approcci offrono idee importanti per quanto riguarda la
definizione di linee guida etiche nell’ambito della difesa. Per esempio,
l’elemento discorsivo dell’approccio dialogico e la necessità di sviluppare
un consenso intorno ai rischi etici e alle soluzioni desiderabili sono
fondamentali nello sviluppo di linee guida etiche per sistemi IA che
incideranno in modo diverso su differenti stakeholder. Al contempo, il
dibattito sul bilanciamento riflessivo (cioè il bilanciamento di principi
etici in competizione in contesti specifici), che è centrale per gli approcci
consultivi, è a sua volta molto rilevante quando si considera la difesa.

Adottando la distinzione proposta da Davies e colleghi, l’EB svolgerà al
meglio il proprio lavoro se verrà costruito seguendo una versione rivista
dell’approccio dialogico. Una rappresentazione appropriata di tutti gli
interessi legittimi e un consenso raggiunto per mezzo di dialogo,
trasparenza e indipendenza del processo daranno la giustificazione
normativa alla decisione dell’EB.

L’EB deve mirare a raggiungere una imparzialità morale (Habermas,
1990) e a trovare modi equi (fair) di riconciliare interessi diversi
(McCarthy, 1995; J. Heath, 2014); deve cioè produrre raccomandazioni
con conseguenze che possano essere accettate come eque da tutte le parti
coinvolte. A questo fine sono essenziali un approccio multistakeholder e
l’indipendenza dell’EB, per garantire che gli interessi di tutti coloro su cui



l’uso dell’IA nella difesa ha in qualche modo un impatto siano
rappresentati e rispettati adeguatamente.

Per raggiungere l’imparzialità morale, l’EB deve operare secondo la
teoria dell’etica del discorso di Habermas (1990, 1998, 2021). Questa
teoria prevede che gli stakeholder coinvolti si impegnino a considerare
razionalmente gli interessi degli altri, difendano le proprie posizioni e
lavorino alla ricerca di norme universalmente accettabili per risolvere un
conflitto di interessi specifico, identificando norme il cui effetto possa
essere approvato da tutte le parti. Questo sarà particolarmente rilevante
quando l’EB deve dare indicazioni su come bilanciare i principi etici in
contesti specifici (tema su cui torneremo nel paragrafo 2.5.3).

Tre ragioni sostengono questo approccio multistakeholder e
l’indipendenza dell’EB. La prima è che un EB indipendente eviterà i rischi
della manipolazione. Prove di manipolazione dei tentativi di interpretare i
principi etici sono state già fornite nella letteratura (Krishnan, 2020;
Fazelpour, Lipton, 2020; Terzis, 2020). Anzi, come sottolineano Morley e
colleghi:

I professionisti dell’IA possono scegliere lo strumento di traduzione che sia in linea con
quella che per loro è la lettura epistemologica più conveniente di un principio etico, invece
di quello che è in linea con l’interpretazione preferita dalla società. (2021, p. 243)

In questo modo si creano i rischi dell’ethics shopping e dell’ethics
washing (Floridi, 2019), nonché quello del danno alla reputazione
connesso a queste cattive pratiche. La seconda ragione a sostegno di un
approccio multistakeholder è quella di evitare il rischio della devoluzione
etica, che può portare il personale a considerare come una pura appendice
o un onere addizionale gli sforzi per sviluppare e applicare linee guida
etiche. Questo, a sua volta, minerebbe sia lo sviluppo di una cultura
istituzionale pro-etica, sia gli esiti di qualsiasi iniziativa di etica dell’IA. In
terzo luogo, un comitato indipendente può promuovere un genuino
atteggiamento favorevole all’etica all’interno di un’organizzazione della
difesa. In tal caso, i dipendenti di queste organizzazioni percepirebbero
che l’attenzione istituzionale per l’etica non è superficiale e che possono
fare affidamento su competenze indipendenti per identificare e mitigare i
rischi etici in cui possono incorrere quotidianamente.

È venuto il momento di concentrarci sull’astrazione, il primo passo
della metodologia.



2.5.2 Astrazione

La letteratura è concorde sul fatto che le linee guida etiche dell’IA
debbano coprire tutto il ciclo di vita di un sistema IA (Alshammari,
Simpson, 2017; d’Aquin et al., 2018; US Department of Defense, 2022b;
Cihon, Schuett, Baum, 2021; Dunnmon et al., 2021; High-Level Expert
Group on Artificial Intelligence, 2019; Ayling, Chapman, 2022;
Mäntymäki et al., 2022). Questo approccio risponde a un consenso più
ampio sul fatto che la governance dell’etica dell’IA debba essere sistemica
per poter essere efficace (Eitel-Porter, 2021). Il focus sul ciclo di vita
impone l’applicazione iterativa dei principi in fasi successive del progetto,
il che è importante dal punto di vista del processo, del prodotto e dello
scopo (Stilgoe, Owen, Macnaghten, 2013). Per quanto riguarda il processo,
è probabile che le esigenze di un particolare progetto evolvano e vadano
oltre quelle individuate inizialmente, facendo emergere così nuovi rischi
etici. Dal punto di vista del prodotto, alcuni modelli IA, come quelli
generativi, possono produrre comportamenti inaspettati una volta in uso
(Taddeo et al., 2022), perciò è essenziale garantire che il prodotto continui
a rispettare i principi etici anche oltre il momento del suo rilascio. Dal
punto di vista dello scopo, le motivazioni sociali e politiche di un progetto
e gli obiettivi dell’innovazione possono variare nel tempo, perciò per
garantire il controllo sul progetto è necessario un monitoraggio continuo
delle sue implicazioni etiche.

È importante notare che il ciclo di vita dell’IA ha un valore normativo,
perché è un modello dei processi e delle condizioni di progettazione,
sviluppo e uso di tecnologie IA. Chi definisce il ciclo di vita dell’IA
definisce l’ambito di applicabilità sia dei principi sia delle linee guida. La
definizione del ciclo di vita dell’IA è un processo socio-tecnico in cui

non sempre esiste nella pratica una chiara distinzione teorica tra fasi diverse
dell’innovazione tecnologica. (La Fors, Custers, Keymolen, 2019, p. 210)

Di conseguenza, può essere difficile identificare i punti in cui
dovrebbero essere poste domande etiche o intrapresi passi particolari o
soddisfatti obiettivi specifici. Può essere difficile anche definire il livello
giusto di granularità nella descrizione del ciclo di vita (e dei LdA). Se si
identificano troppo poche fasi, le lacune e i punti ciechi possono condurre
a rischi etici. Se si identificano troppe attività, l’applicazione iterativa dei



principi si moltiplica, le linee guida diventano difficili da maneggiare e in
poco tempo vengono rese obsolete dai rapidi sviluppi della tecnologia.

Quando si considera il ciclo di vita dell’IA, il LdA corretto è quello che
consente di identificare i passi in cui possono emergere rischi etici e anche
gli attori responsabili di quei passi. Per questo combino tre LdA che si
concentrano su: i passi del ciclo di vita dell’IA (LdAPassi), gli attori
responsabili di quei passi (LdAAttori) e i rischi etici che da quei passi
possono emergere (LdARischi). Un ciclo di vita dell’IA può essere descritto
in termini di fasi: per esempio, progettazione, sviluppo e uso; passi
compresi in ogni fase; o compiti previsti da ciascun passo. Focalizzandosi
sui passi del ciclo di vita dell’IA si evita il rischio di sviluppare un
modello che sia troppo generico (quando ci si concentra sulle fasi) o
troppo dettagliato (quando ci si concentra sui compiti). Per quanto
riguarda il LdAAttori, gli osservabili comprendono sia quelli che forniscono
la tecnologia o contribuiscono alla sua progettazione e al suo sviluppo
(cioè, i “fornitori”), sia quanti decidono l’uso di un sistema IA e ne
effettuano il monitoraggio (cioè, gli utenti). Le aziende che forniscono le
tecnologie e le organizzazioni della difesa che le sviluppano o le usano
hanno gerarchie e strutture interne che determinano i modi in cui parti
diverse dell’organizzazione sono coinvolte nel ciclo di vita dell’IA.
Suggerisco perciò che gli attori responsabili dell’implementazione delle
linee guida per i diversi passi vengano identificati sulla base delle
strutture esistenti. Più avanti offro un esempio di come si presenterebbe un
modello del ciclo di vita dell’IA, secondo i LdA proposti. Uno dei compiti
dell’EB è identificare il LdA corretto e specificare di conseguenza i rischi
etici. Quello che segue è da considerarsi un esempio di un modello
possibile.

Questo è un adattamento del modello del ciclo di vita dell’IA proposto
da Floridi e colleghi (2022), come si vede nella Figura 2.2, che si basa su
standard ampiamente adottati per lo sviluppo del software, come ISO, IEC e
IEEE (ISO/IEC TR 24748-1 e ISO/IEC/IEEE 12207, 2017).5 Dato che il modello è
stato proposto anche per definire un processo per l’auditing etico dell’IA
(ibidem), tiene già conto di aspetti eticamente rilevanti. Per esempio,
include una fase di valutazione, che è rilevante quando si considerano
applicazioni dell’IA ad alto rischio come quelle nel dominio della difesa. Il
modello originale comprende cinque fasi: progettazione, sviluppo,



valutazione, operazione, ritiro. Qui è stato adattato includendovi una fase
di procurement, per identificare quei primi punti nel ciclo di vita dell’IA in
cui le decisioni possono portare a conseguenze non etiche. Le fasi di
procurement e di progettazione sono distinte: la prima include la specifica
di un possibile caso d’uso, la considerazione della sua utilità e del suo
impatto, e i requisiti per i fornitori, mentre la seconda si riferisce alla
definizione di requisiti tecnici specifici, per esempio i dati necessari e
l’architettura del modello IA, che caratterizzeranno il sistema finale
effettivo che verrà usato.

Figura 2.2 Un modello del ciclo di vita dell’IA proposto da Floridi et al., 2022.

Il modello del ciclo di vita dell’IA che risulta dall’adattamento del
modello di Floridi e colleghi (2022) è presentato nella Tabella 2.2. Si noti
che il modello potrebbe essere ampliato in modo da tenere conto di passi
specifici legati al modo in cui un progetto viene gestito e utilizzato in
un’organizzazione della difesa. Per esempio, un EB nel Regno Unito
potrebbe prendere in considerazione un’estensione del modello che
includa passi specifici del ciclo di acquisizione (CADMID – Concept,
Assessment, Demonstration, Manifacture, In-Service, Disposal),6 o altri
processi che possano porre rischi etici specifici.

Tabella 2.2 Il modello del ciclo di vita dell’IA sviluppato utilizzando LdAPassi, LdAAttori e
LdARischi.
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Fase del ciclo
di vita

Attore
responsabile

Passi Esempi di rischi etici

Procurement Utente Concettualizzare caso
d’uso, contesto,
architettura e obiettivo
Specificare i requisiti
dell’utente
Specificare il concetto
d’uso
Valutare l’adeguatezza
della soluzione IA per il
problema
Richiedere le qualifiche
del fornitore

Soluzione
sproporzionata
Mancanza di
trasparenza del
modello IA
Responsibility gap
Mancanza di
trasparenza e
tracciabilità da parte del
fornitore

Progettazione Fornitore/utente Definire i dati necessari
Definire i compromessi
delle decisioni
algoritmiche
Fornire l’analisi dei
rischi e definire le
soglie di rischio

Robustezza limitata del
modello
Responsibility gap
Raccolta di dati
sproporzionata
(violazioni della
privacy)
Bilanciamento
inadeguato fra
trasparenza ed
efficienza
I presupposti del
progetto non tengono
adeguatamente conto
dei fattori contestuali
(per esempio,
razzismo, fattori
economici, ambiente
complesso)

Sviluppo Fornitore/utente Reperire i dati
Analizzare i dati
Preparare i dati
Suddividere i dati
Costruire e addestrare
un modello iniziale
Sviluppare un
benchmark

Dati raccolti senza
consenso adeguato
Deriva del modello

Valutazione Fornitore/utente Testare per individuare
esiti indebiti, per
esempio bias
Testare per la
robustezza

Discriminazione
indebita
Predicibilità limitata
Responsibility gap
Specifiche vaghe per il
deployment che
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2.5.3

Fase del ciclo
di vita

Attore
responsabile

Passi Esempi di rischi etici

Valutare metriche
primarie
Perfezionare il modello
Selezionare la strategia
d’uso

portano a esiti
imprevisti

Operazione Fornitore/utente Monitorare e tracciare
Revisione dopo l’uso
Definire la
responsabilità
Stabilire un
meccanismo di
feedback

Responsibility gap
Uso improprio che
porta a esiti imprevisti
Errori di
comunicazione che
portano al responsibility
gap

Ritiro Utente Valutare i rischi della
disattivazione
Archiviare i registri

Mancanza di registri

Interpretazione ed estrazione dei requisiti

I principi dell’etica dell’IA sono stati paragonati a principi
costituzionali (Morley, Floridi et al., 2020): come questi ultimi, sono
intesi quali fondamenta, anziché offrire linee guida dettagliate.
Incorporano valori più che direttive specifiche, sono espressi in un
linguaggio semplice e chiaro, e hanno un “carattere aperto [e una] natura
orientata allo scopo” (Dehousse, 1998, p. 76). Spesso sono articolati in
modo non gerarchico, ma possono essere in competizione fra loro e
rendere necessario un bilanciamento, a seconda dello specifico contesto di
applicazione. Queste caratteristiche comuni fanno sì che le metodologie
utilizzate nell’interpretazione dei principi costituzionali siano efficaci
anche come ausilio nell’interpretazione dei principi etici. Nello specifico,
la metodologia teleologica che le corti costituzionali utilizzano per
l’interpretazione dei principi costituzionali è uno strumento valido anche
per interpretare i principi etici dell’IA nella difesa.

La letteratura identifica cinque metodologie con cui un giudice può
interpretare i principi costituzionali (Llorens, 1999): letterale, storica,
contestuale, comparativa e teleologica.7 Le metodologie letterale e
contestuale si focalizzano sul significato esatto della formulazione dei
principi e sul contesto immediato di applicazione, rispettivamente, per



comprendere ciò che i principi prescrivono, ma trascurano il loro obiettivo
generale. Perciò, queste due metodologie possono condurre a risultati
“assurdi” quando portano a “un’interpretazione chiaramente contraria
all’obiettivo della legislazione in questione” (ibidem, p. 376). Le
metodologie storiche si concentrano sull’intenzione del legislatore e/o
sulla funzione del principio al momento della sua ratifica. Qui, le
intenzioni del legislatore (cioè, un parlamento) sono considerate nella
misura in cui il legislatore è un organismo rappresentativo che esprime la
volontà del pubblico, il che non necessariamente si verifica quando si
considerano le istituzioni della difesa che hanno formulato i principi
dell’etica dell’IA. In questo caso i principi possono essere il risultato del
lavoro di funzionari non eletti, perciò questa metodologia non è adatta per
lo scopo della nostra analisi. La metodologia comparativa si basa
sull’esame dell’interpretazione di principi simili adottata da altre corti.
Nel caso dei principi dell’etica dell’IA, non esistono ancora né una
tradizione consolidata, né un approccio consolidato all’interpretazione dei
principi, perciò questa metodologia al momento non è praticabile.

La metodologia teleologica si concentra sullo scopo alla base dei
principi, sul loro contesto e obiettivo, e sull’efficacia dell’interpretazione
(effet utile). Si basa sull’articolo 31.1 della Convenzione di Vienna sulla
legge dei trattati del 1969, che afferma:

Un trattato deve essere interpretato in buona fede seguendo il senso ordinario da
attribuire ai termini del trattato nel loro contesto e alla luce del suo oggetto e del suo
scopo.8

L’interpretazione teleologica esamina la formulazione di un principio
per identificarne lo spirito, cioè i valori e i diritti fondamentali che il
principio mira a proteggere. Considera il suo contesto e il suo obiettivo,
cioè l’ambito in cui un principio è formulato, che nel caso dei principi
costituzionali sono spesso definiti nel trattato specifico. Le decisioni su
come chiarire lo scopo di un principio (e quindi su come interpretarlo)
possono trovare un ausilio nella valutazione dei documenti utilizzati per la
sua preparazione. La metodologia deve essere efficace: in altre parole, una
volta identificato lo scopo di un principio, verrà interpretato in modo da
conseguire efficacia, coerenza e uniformità con il quadro giuridico di un
dato Stato (Fennelly, 1997; Brittain, 2016).



–

–

Seguendo la metodologia teleologica, nel considerare i principi
dell’etica dell’IA, un EB deve prima considerare lo spirito dei principi di
un’organizzazione, per identificare i valori e i diritti che quelli
proteggono. Quindi la teoria dell’etica del discorso descritta nel paragrafo
2.5.1 sarà cruciale per riconciliare i punti di vista dei diversi stakeholder.
Il comitato deve considerare sia il contesto sia l’obiettivo. Nel caso di
principi etici definiti da un ministero della Difesa, l’identificazione del
contesto è immediata, dato che si riferiranno a insiemi di altri valori, per
esempio quelli democratici, quelli dell’etica militare e i principi etici
della Teoria della Guerra Giusta. L’obiettivo è quello generale dei principi:
identificare e mitigare i rischi etici. Infine, per quanto riguarda l’impegno
all’efficacia, l’EB dovrà definire misure efficaci e applicabili per garantire
che l’obiettivo venga raggiunto e che i valori o i diritti protetti dai principi
non siano violati, o quantomeno non lo siano in maniera non necessaria,
sproporzionata e ingiustificata.

Non sarà sufficiente che l’EB definisca un insieme di domande che
sviluppatori e utenti dovrebbero porsi, rispetto all’impatto di un passo
specifico nel ciclo di vita dell’IA (vedi il paragrafo 2.3). L’EB dovrà
definire i requisiti che devono essere soddisfatti a ogni passo del ciclo di
vita. In altre parole, l’EB dovrà produrre linee guida che rispondono alla
domanda: “Che cosa devo fare io
[fornitore/progettista/sviluppatore/utente] per assicurarmi che questo
passo del ciclo di vita dell’IA rispetti i principi dell’etica dell’IA?”.

Per esempio, nell’interpretare il principio degli “usi giustificati e
ridefinibili” (come si è visto nel paragrafo 2.4), l’EB potrebbe specificare i
seguenti requisiti per il passaggio di un sistema IA dalla fase di
procurement a quella di progettazione:

deve esistere un’analisi dettagliata che esponga i rischi etici del
sistema IA proposto per un obiettivo specifico, devono essere
specificate strategie di mitigazione per ciascun rischio e deve
essere dimostrata l’efficacia di tali strategie;
deve esistere un’analisi costi-benefici che mostri il valore
organizzativo della soluzione proposta e dimostri sia gli esiti
positivi sia la proporzionalità delle possibili violazioni di diritti e
valori;



–

2.5.4

la soluzione IA deve includere la specifica di procedure che
garantiscano a un essere umano la possibilità di revocare le
decisioni del sistema.

L’organizzazione che riceve le raccomandazioni dell’EB deve
considerare i requisiti come condizioni necessarie perché un sistema IA sia
progettato, sviluppato, acquisito e usato, e deve garantire che siano prese
le misure necessarie per mitigare i rischi etici identificati dal comitato.
Non mi concentrerò in questo libro sui modi per operazionalizzare e
verificare tali requisiti (dato che dipenderanno da policy interne specifiche
e da organizzazioni istituzionali), ma è bene sottolineare che ogni sforzo
per interpretare i principi etici nella pratica sarà vano se le linee guida non
vengono adottate e rispettate a livello istituzionale.

Bilanciamento dei principi

Il terzo e ultimo passo della metodologia riguarda il bilanciamento dei
principi. Anche in questo caso, i principi etici ricordano quelli
costituzionali, che sono spesso in competizione: le corti costituzionali
stabiliscono di frequente una gerarchia dei principi dipendente dal
contesto. Questa è il risultato di

una “relazione di precedenza condizionale” (Alexy, 2002, p. 52): se si danno le condizioni
x, [principio 1] prevale su [principio 2]; se si danno le condizioni y, [principio 2] prevale su
[principio 1]. (Citato in Guastini, 2019, p. 312, corsivo mio)

La definizione della relazione di precedenza condizionale è
fondamentale anche per un bilanciamento equo dei principi etici. Tuttavia,
la sua applicazione in questo caso può essere difficile, perché deve tenere
conto degli elementi istituzionali e culturali di un’organizzazione, nonché
garantire che il bilanciamento risultante porti a esiti coerenti con l’ethos
generale dell’istituzione della difesa e con i valori democratici. Qui,
l’indipendenza e la natura multistakeholder dell’EB offrono qualche
garanzia che le relazioni di precedenza condizionale definite siano eque,
mentre la metodologia teleologica offre una guida per bilanciare i principi
in competizione in casi specifici.

Uno dei modi in cui l’EB può fornire una guida efficace è esprimendo la
relazione di precedenza condizionale in termini di soglie di tolleranza
specifiche per scopo e contesto, cioè specificando quanto rigorosamente



debba essere soddisfatto un requisito. L’EB può fissare una soglia di
tolleranza molto più bassa (lasciando quindi poca flessibilità) per la
soddisfazione dei requisiti etici per gli usi cinetici e conflittuali, rispetto a
quelli per sostegno e supporto. Può anche fissare soglie di rischio in modo
che al di sotto di una certa soglia si applichi un insieme predefinito di
requisiti etici, mentre al di sopra di un’altra soglia il comitato dovrà
considerare i casi specifici. Per esempio, la mancanza di trasparenza e
tracciabilità da parte del fornitore di un sistema IA destinato all’uso per
sostegno e supporto o di un sistema destinato a usi conflittuali e cinetici
può creare lo stesso rischio che si verifichi un responsibility gap. Se il
rischio dovesse materializzarsi, però, il suo impatto sarebbe di gran lunga
maggiore per gli usi conflittuali e cinetici. Questo può orientare l’EB a
fissare una soglia di tolleranza inferiore (lasciando poca flessibilità) per la
soddisfazione del requisito etico per gli usi cinetici e conflittuali, rispetto
a quella per gli usi di sostegno e supporto.

Come ho già detto, le questioni relative all’operazionalizzazione della
metodologia vanno oltre lo scopo di questo libro; la metodologia, però, è
stata definita in modo da essere pratica e agile, e da aiutare l’EB a
identificare i rischi e i requisiti etici concentrandosi su tipi di sistemi IA e
scopi d’uso. In questo modo, un comitato non dovrà prendere in
considerazione e specificare requisiti etici per ogni nuovo sistema IA che
debba essere acquisito, sviluppato o progettato da un’organizzazione della
difesa.



2.6  CONCLUSIONE

I principi etici e la metodologia devono essere accompagnati da una
cultura istituzionale orientata all’etica. Questo mitigherà il rischio che
l’etica venga percepita o trattata come una pura appendice o un onere
aggiuntivo. Un atteggiamento istituzionale orientato all’etica
promuoverebbe l’etica come elemento costitutivo e inevitabile delle
pratiche quotidiane, il che porterebbe a risultati positivi, in particolare nel
caso di istituzioni della difesa o di altri enti pubblici che operano in
domini ad alto rischio.

Due modalità sono particolarmente importanti per supportare una
cultura istituzionale pro-etica: la formazione etica e l’applicazione delle
linee guida. I requisiti specificati dall’EB verranno applicati al meglio se
gli operatori li comprendono. Gli esiti etici sono promossi quando gli
operatori sono consapevoli dei rischi etici, dei problemi, delle complessità
e delle opportunità che derivano dall’IA e che rendono necessario il
rispetto di linee guida etiche specificate. La formazione etica, quindi, deve
essere erogata al livello istituzionale e resa accessibile (se non
obbligatoria) a tutti gli operatori. Al contempo, se le linee guida etiche
specificate dall’EB rimanessero inapplicate, diverrebbe chiaro che gli
sforzi per sviluppare usi etici dell’IA sono solo superficiali, minando lo
sviluppo di una cultura pro-etica per l’IA nella difesa.

Il dibattito sulla governance etica dell’IA nella difesa è ancora agli
inizi, nonostante la lunga tradizione dell’etica militare e della Teoria della
Guerra Giusta. Questo ritardo, anche se non era auspicabile, presenta il
vantaggio di poter fare tesoro delle competenze e delle esperienze sui
rischi etici dell’IA in altri campi. Allo stesso tempo, la necessità di
recuperare il tempo perso per quanto riguarda la governance etica può
portare a impostazioni di eccessiva semplificazione, nelle quali, per
esempio, l’etica dell’IA è ridotta a protocolli di safety and security.
L’applicazione di principi etici in domini ad alto rischio è un processo
iterativo, che deve tenere conto della costante evoluzione di queste
tecnologie, dei cambiamenti negli interessi legittimi e nei rischi, dei
mutamenti nei valori sociali e, di conseguenza, di ciò che è considerato
socialmente accettabile. Tutto questo ha dei costi, in termini di risorse



organizzative, risorse economiche e competenze. Sono costi inevitabili,
che le istituzioni della difesa devono sobbarcarsi, se vogliamo mettere a
frutto il potenziale dell’IA per la difesa, ma al contempo proteggere i
valori delle nostre società.

1. https://www.nato.int/docu/review/articles/2021/10/25/an-artificial-intelligence-strategy-for-
nato/index.html.

2. Morley, Floridi et al. (2020) hanno compilato una tassonomia di questi strumenti.
3. Sia il MoD del Regno Unito sia la NATO hanno annunciato di essere al lavoro per lo

sviluppo di linee guida o metodologie per interpretare e applicare i principi etici dell’IA a casi
specifici, ma non hanno ancora pubblicato alcun documento pertinente, al momento in cui
scrivo, nel novembre 2023.

4. Mantengo qui il termine inglese reliable che in inglese è diverso da trustworthy –
“affidabile” in italiano. I due termini hanno implicazioni concettuali diverse che si perdono nella
traduzione. Reliable indica qualcosa che si comporta secondo le aspettative; trustworthy indica
qualcosa che si comporta secondo le aspettative e di cui, per questa ragione, decidiamo di fidarci.
Il concetto di fiducia implica la delega di un compito senza la supervisione sull’esecuzione dello
stesso: esattamente il contrario di quanto sia eticamente ammissibile nel caso della difesa.

5. https://www.iso.org/standard/72896.html e https://www.iso.org/standard/63712.html. Vale la
pena di notare che stanno emergendo standard per modellare il ciclo di vita dell’IA; si veda, per
esempio, ISO/IEC DIS5338 (https://www.iso.org/standard/81118.html). Un EB potrebbe partire da qui
per definire un modello etico del ciclo di vita di un sistema IA.

6. https://www.rpsgroup.com/cadmid-
cycle/#:~:text=What%20is%20the%20CADMID%20cycle,and%20Disposal%20(CADMID)%20c
ycle.
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come questioni di amministrazione della giustizia, divisione dei poteri nelle democrazie e Stato di
diritto. Possiamo trascurare questi aspetti nel considerare l’interpretazione dei principi etici, che
sono principi volontari che le organizzazioni adottano, senza considerazioni di requisiti o
compliance legali.

8. Vienna Convention on the Law of Treaties, opened for signature, May 23, 1969, 1155
U.N.T.S. 331, 8 I.L.M. 340, 8 I.L.M. at 691– 92.
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USI DELL’IA COME SOSTEGNO E SUPPORTO
NELLA DIFESA

IL CASO DELL’INTELLIGENCE AUMENTATA DALL’IA



3.1  INTRODUZIONE

Se il capitolo 1 ha introdotto questo libro delineandone l’ambito e la
metodologia, il capitolo 2 è stato un po’ uno spoiler: chi legge ora già
conosce i principi che dovrebbero informare l’uso dell’IA nella difesa.
Restano però ancora due domande da prendere in considerazione: se quei
principi siano appropriati, cioè se affrontino proprio i rischi etici e le
opportunità presentati dagli usi dell’IA descritti nel capitolo 1; e se siano
sufficienti per affrontarli. Il resto del libro esamina queste due domande.
Inizierò in questo capitolo analizzando alcune delle sfide etiche relative
all’uso dell’IA per l’intelligence (AIA), nota anche come “intelligence
aumentata dall’IA”, e offrirò alcune raccomandazioni per superarle.

L’AIA è uno degli esempi più rilevanti di usi dell’IA a fini di sostegno e
supporto della difesa. L’AIA contribuisce a generare un’asimmetria
informativa, agevolando l’analisi del flusso di dati prodotto dalle
comunicazioni digitali e supportando gli analisti nell’elaborazione
efficiente delle informazioni. In questo senso, l’IA può essere determinante
per ottenere e mantenere dei vantaggi rispetto all’avversario. Prendiamo,
per esempio, l’uso di sistemi IA per validare informazioni provenienti da
più fonti, al fine di individuare e identificare minacce (come aerei militari
che stiano intraprendendo incursioni di bombardamento) e di allertare i
civili nelle aree interessate (Hala Systems, 2022; vedi anche Freeman,
2021). In questo caso, la velocità di elaborazione necessaria per poter
diffondere segnalazioni di allarme in tempo utile non sarebbe alla portata
di un analista umano che lavori da solo.

Dopo l’11 settembre, è cresciuta la richiesta di informazioni su
individui (come terroristi e criminali internazionali) prima ancora che
sugli Stati in sé, e la crescita delle comunicazioni digitali ha soddisfatto
questa richiesta fornendo informazioni dettagliate sulle persone in modi
che in precedenza si consideravano impossibili (Omand, Phythian, 2018,
p. 142). Questo ha ramificazioni importanti per la comunità
dell’intelligence. La disponibilità di dati, strutturati o no, è tanto ampia da
“risultare superiore alle capacità di tutte le precedenti tecniche analitiche”
(Weinbaum, Shanahan, 2018, p. 4). Senza gli strumenti e le capacità in
grado di dare un senso a tutti quei dati, gli Stati finirebbero per cedere agli



avversari un vantaggio strategico. Come ha notato il Defense Innovation
Board degli Stati Uniti: “Chiunque accumuli e organizzi la maggior
quantità di dati – su noi stessi così come sui nostri avversari – godrà di
una superiorità tecnologica. Se non sapremo trattare i dati come una
risorsa strategica lasceremo tempo e spazio preziosi ai concorrenti o agli
avversari” (Defense Innovation Board, 2017, p. 3). Oltre che per affrontare
e sfruttare l’enorme flusso di dati, l’AIA può essere di ausilio alla comunità
dell’intelligence in molti altri modi. Per esempio, può favorire il
coordinamento e la standardizzazione. Le organizzazioni dell’intelligence
spesso sono molto frammentate (Zegart, 2005),1 e questo è in parte un
problema istituzionale: sono composte da burocrazie di grandi dimensioni,
con procedure di classificazione, culture e metodi di raccolta
dell’intelligence differenti. La frammentazione è una conseguenza della
natura della raccolta dei dati: le organizzazioni definiscono le proprie
attività “su misura” delle necessità di utenti specifici. Da questo deriva un
compromesso fra una buona intelligence per l’utente e un sistema di
intelligence che possa essere coordinato in modo efficace (Zegart, 2022, p.
49). Perché l’AIA sia efficace, è fondamentale standardizzare i dati di
intelligence fra le diverse sedi e le diverse agenzie, per consentire
l’accesso agli analisti dove e quando è necessario. È probabile che questo
porti alla standardizzazione di metodi di visualizzazione dei dati, alla
possibilità di estrarre dati specifici da una fonte in una sede per il recupero
in un’altra e alla semplificazione di questi metodi.

Tra i vantaggi dell’AIA possiamo anche considerare la riduzione dei
rischi di incorrere in “trappole cognitive”: bias che distorcono la realtà o
la manipolano perché sia conforme a idee o schemi preconcetti. Le
organizzazioni dell’intelligence utilizzano già metodi e strumenti per
affrontare questi bias. Se l’IA non introduce alcuna distorsione (Yang et al.,
2018; Tsamados et al., 2021), il suo uso può consentire l’identificazione di
schemi o tendenze che gli esseri umani potrebbero trascurare o lasciarsi
sfuggire.

L’AIA può anche proteggere gli analisti da immagini e materiali
dannosi, il che è pertinente in casi in cui l’IA sia utilizzata per la sicurezza
online, per esempio per identificare immagini di abusi sessuali su minori,
ma anche per vagliare immagini e dati relativi a crimini di guerra. Un
esame di contenuti e metadati da parte di modelli IA farebbe sì che gli
analisti non debbano esaminare (più volte) le immagini direttamente, e li



proteggerebbe quindi da “un’esposizione non necessaria a materiali
traumaticamente sconvolgenti” (GCHQ, 2021, p. 19).

Non ci sono solo aspetti positivi, però: l’uso dell’IA per l’intelligence
pone rischi etici gravi. Alcuni sono simili a quelli che sorgono dall’uso
dell’IA in altri campi, come la discriminazione indebita, il bias
tecnologico, la mancanza di trasparenza; altri sono più specifici per questo
dominio e riguardano, per esempio, la possibilità che l’AIA favorisca
l’autoritarismo e la sicurezza politica, cioè la possibilità che i governi
“sfruttino la maggiore capacità di analizzare comportamenti umani, umori
e convinzioni sulla base dei dati disponibili” (Brundage et al., 2018, p. 6)
per identificare e punire comportamenti che contraddicono, contestano o
semplicemente non sono in linea con le concezioni o l’ideologia
governativa.

Approfondirò questi rischi nel resto del capitolo. In particolare, nel
paragrafo 3.2, analizzerò alcuni degli usi correnti dell’AIA. Nel paragrafo
3.3 disegnerò una mappa dei rischi etici principali, ne descriverò le
implicazioni e offrirò alcune raccomandazioni per mitigarli. L’analisi si
concluderà nel paragrafo 3.4.

Prima, però, devo mettere in evidenza due limiti dell’analisi di questo
capitolo. Il primo è che gli usi dell’IA per l’intelligence sono per lo più
secretati: c’è un limite quindi alla precisione con cui si possono mappare i
casi d’uso esistenti. Da questa limitazione ne segue una seconda: anche se
affrontano e sono rilevanti per l’uso dell’AIA in generale, la letteratura su
cui si basa questo capitolo riguarda prevalentemente attività di
intelligence degli Stati Uniti, perché è più ampia della letteratura
disponibile per altri paesi. Va notato, però, che, essendo leader nelle
capacità di intelligence, l’esempio degli Stati Uniti viene spesso seguito
anche dai partner internazionali. Concentrarsi sugli Stati Uniti, perciò,
consente di fare considerazioni sui potenziali problemi di interoperabilità
con altri paesi. Partiamo dagli usi dell’IA per l’intelligence nella difesa.



3.2  UNA MAPPA DELL’ANALISI AUMENTATA DELL’INTELLIGENCE
NELLA DIFESA

Il concetto di analisi dell’intelligence è ancora dibattuto nella
letteratura (Ish, Ettinger, Ferris, 2021): autori e istituzioni differenti ne
danno definizioni diverse, per esempio concentrandosi sul processo socio-
cognitivo (Johnston, 2005, p. 37) e l’analisi dei dati (Akhgar, Yates, 2013,
p. 181) per estrarre informazioni preziose, come sottolineato dalla Central
Intelligence Agency degli Stati Uniti (Johnston, 2005) e dal governo del
Regno Unito.2 Un aspetto importante da notare qui è che l’analisi
dell’intelligence ha l’obiettivo di affinare dati e informazioni (Defense
Technical Information Center, 2013) (Figura 3.1).

Figura 3.1 L’analisi dell’intelligence come processo di affinamento progressivo (Defense
Technical Information Center, 2013, I-2).

Le fasi di questo processo di affinamento possono essere riassunte nel
modo seguente.



1. Direzione: un decisore definisce un insieme di priorità, di solito nel
quadro di una valutazione di minacce, che guida e definisce l’ambito,
l’approccio e l’obiettivo di specifiche operazioni di intelligence.

2. Raccolta: date le priorità definite nella fase 1, viene stabilito un piano
di raccolta dell’intelligence, specificando i metodi di raccolta, le
fonti e la necessità di acquisire dati da altri enti.

3. Elaborazione e utilizzazione: il processo di estrazione di
informazioni dai dati raccolti, ivi comprese l’etichettatura e la cura
dei dati.

4. Analisi: valutazione della rilevanza dei dati elaborati per le priorità
identificate nella fase 1, e integrazione di questi con altri dati per
identificare informazioni e schemi correlati.

5. Disseminazione: a seconda del livello di minaccia, dell’urgenza e del
tipo di informazioni acquisite, l’intelligence finalizzata è etichettata,
in modo da indicarne la priorità rispetto ad altre informazioni e altri
documenti.

6. Feedback: i decisori condividono il loro feedback per aggiornare la
direzione.

L’AIA è l’uso dell’IA a supporto degli analisti umani in tutte queste fasi.
I modi in cui può essere utilizzata sono tre: automazione cognitiva;
filtraggio, attribuzione di priorità e triage; analisi comportamentale
(Babuta, Oswald, Janjeva, 2020). Nella difesa, l’automazione cognitiva
riguarda l’uso dell’IA a supporto dell’elaborazione cognitiva umana.
Questo può comportare l’uso dell’IA nell’elaborazione del linguaggio
naturale per evidenziare schemi linguistici che identifichino un individuo;
per la classificazione del riconoscimento facciale; o per la trascrizione da
audio a testo in modo che un analista possa poi effettuare ricerche per
parole chiave o in base a categorie prestabilite. Per esempio, il Defence
Science Technology Laboratory del Regno Unito ha sviluppato un agente
conversazionale per semplificare le ricerche di dati durante l’analisi di
intelligence criminale. Gli LLM possono essere una risorsa preziosa per
l’automazione cognitiva, perché sono in grado di imitare il discorso e la
scrittura umani e di svolgere compiti di comprensione della lettura,
riassunto e ragionamento di senso comune (OpenAI, 2019; Heaven, 2021;
Rae, Irving, Weidinger, 2021). L’uso di un agente conversazionale IA per
l’interazione in linguaggio naturale può evitare molti compiti noiosi, come



ricerche ripetute di informazioni, attraverso un’analisi dell’intenzione
dell’analista (Hepenstal et al., 2020). L’automazione cognitiva può anche
supportare il riconoscimento di immagini e la sorveglianza; in effetti, gli
sviluppi della tecnologia IA di riconoscimento facciale ormai possono
consentire “nell’immediato futuro l’automazione completa della
sorveglianza con l’uso delle videocamere a circuito chiuso in luoghi
pubblici” (McKendrick, 2019, p. 2).3

Il riconoscimento di immagini è uno degli ambiti più noti dell’uso
dell’IA per l’intelligence, e nel campo della difesa è stata una delle
applicazioni più studiate e più contestate. Si pensi, per esempio, al
progetto Maven del DoD degli Stati Uniti (Cornille, 2021).4 Secondo
quanto dichiarato dal DoD, il progetto Maven “comporta lo sviluppo e
l’integrazione di algoritmi di computer vision necessari come ausilio per
gli analisti militari e civili, sovraccaricati dalla pura quantità di dati video
full-motion che il DoD raccoglie ogni giorno a sostegno delle operazioni
anti-insurrezione e antiterrorismo” (Pellerin, 2017).

Come minimo, questo comporta il rilevamento e l’etichettatura di
oggetti per supportare gli analisti nell’interpretazione delle immagini
fornite dai droni. L’AIA però non è limitata all’etichettatura di video in
tempo reale. Il DoD degli Stati Uniti ha stipulato contratti con varie
aziende per la fornitura di tecnologia IA per un programma denominato
Datahub, finalizzato all’analisi di immagini ottenute con radar ad apertura
microsintetica (Office of the Secretary of Defense, 2017, p. 19). Lo scopo
di questa tecnologia è fornire “analisi automatizzata di schemi di vita del
nemico”, consentendo così alle organizzazioni militari di tracciare i
nemici, in tutte le condizioni, su ampie aree geografiche (ibidem). Anche
la Orbital Sciences Corporation, un’azienda tecnologica, è stata collegata a
questo progetto: i suoi sistemi IA sono stati progettati per esaminare
“immagini satellitari, video da droni e dati aggregati sulla posizione di
smartphone […] con l’obiettivo di dire ai clienti che cosa sia cambiato
fisicamente sulla Terra e perché sia importante” (Brewster, 2020).
L’intelligence risultante potrebbe essere utilizzata anche per accelerare un
approccio tattico, denominato Find-Fix-Finish-Exploit-Analyse, in cui un
bersaglio viene “individuato, tracciato, catturato o ucciso, interrogato e
poi viene effettuata un’analisi per determinare opportunità future”
(ibidem).



Analogamente, sono state utilizzate deep neural networks per
analizzare immagini satellitari alla ricerca di siti di lancio di missili terra-
aria su 35.000 miglia quadrate (circa 90.000 chilometri quadrati) della
Cina sudorientale (Marcum et al., 2017). Normalmente, l’analisi delle
immagini satellitari alla ricerca di siti missilistici è un compito svolto da
analisti umani, perché i modelli informatici finora esistenti non erano in
grado di identificarli con successo, il che ha creato un problema di
capacità. Le deep neural networks sviluppate presso il Center for
Geospatial Intelligence all’Università del Missouri hanno dimostrato la
stessa accuratezza statistica (90%) degli esseri umani, ma con una rapidità
di identificazione dei siti missilistici 80 volte superiore. L’uso dell’IA per
questo compito ad alta intensità di lavoro permette di affrontare il
problema del sovraccarico informativo di cui soffre l’intelligence
geospaziale, inoltre libera gli analisti da compiti noiosi, così che possano
svolgerne altri a maggior valore aggiunto, come la ricerca di lanciamissili
mobili, che sono molto più difficili da individuare e la cui ricerca richiede
l’interpretazione umana (Erwin, 2017).

Filtraggio, attribuzione di priorità e triage sono il secondo modo in cui
l’IA può supportare l’analisi dell’intelligence. Qui si tratta di uso dell’IA
per filtrare grandi quantità di dati grezzi al fine di presentare agli operatori
umani informazioni che siano particolarmente rilevanti per l’analisi. Può
essere utilizzato un processo di triage per ordinare i dati raccolti in base al
loro valore e alla loro priorità, al contempo identificando connessioni fra
più insiemi di dati grezzi, cosa impossibile per gli esseri umani (GCHQ,
2021, p. 29). Qui i passi avanti nell’automazione cognitiva sono
importanti, perché i modelli IA analizzano dataset, cercano parole
specifiche, eseguono l’analisi del sentiment ed effettuano il rilevamento
degli oggetti, come parte del processo di filtraggio (Babuta, Oswald,
Janjeva, 2020, p. 13).5

Come accennato all’inizio del capitolo, l’AIA sta diventando
fondamentale per lo sfruttamento di dataset di grandi dimensioni, il che
può essere particolarmente rilevante nel caso delle attività antiterrorismo
(Rassler, 2021). I dati raccolti a questo scopo possono essere sfruttati
mediante l’IA: includono dati di incidenza del terrorismo, materiali
raccolti dal nemico (“fonti primarie”), materiale di propaganda di gruppi
terroristici e dataset di comunicazioni (in genere metadati). Per
l’incidenza del terrorismo esistono dataset come il Global Terrorism



Database (GTD), un archivio open source che contiene dati su oltre 200.000
incidenti terroristici a livello globale dagli anni Settanta del secolo scorso
in poi. Rassler sottolinea che il GTD è un dataset sottoutilizzato e che la sua
analisi mediante IA potrebbe “aiutare a identificare tendenze longitudinali,
a valutare i cambiamenti nelle priorità dei gruppi terroristici e a situare
tendenze relative alle interazioni fra gruppi terroristici, alle loro tattiche o
alla loro geografia” (ibidem, p. 36). Tracciare questi cambiamenti potrebbe
contribuire a definire le priorità e le politiche antiterrorismo. Inoltre,
l’incrocio di quei dati con quelli disponibili per le organizzazioni
dell’intelligence a proposito delle proprie attività potrebbe anche
contribuire a determinare l’efficacia di quelle stesse attività.

Rassler sostiene inoltre che l’AIA può migliorare l’analisi e l’uso del
materiale raccolto dal nemico, cioè i materiali vari recuperati durante le
operazioni antiterrorismo, come materiali forensi, dischi rigidi, documenti
organizzativi ed equipaggiamento, o corrispondenza personale (ibidem;
vedi anche Stoltz, 2018). Questi dati possono essere utili per identificare e
individuare i bersagli dei terroristi, così come per migliorare la
conoscenza delle dinamiche interne ai gruppi, quali le loro difficoltà
organizzative, le priorità dei leader e altri dettagli in merito alle attività
dei gruppi terroristici.

L’analisi comportamentale, infine, implica “l’applicazione di algoritmi
complessi a dati a livello individuale per derivarne conoscenze, generare
previsioni o formulare pronostici sul comportamento umano futuro”
(Babuta, Oswald, Janjeva, 2020, p. 13). In generale, le macchine sono più
abili degli esseri umani a identificare schemi (patterns) in grandi insiemi
di dati. Prima dello sviluppo e dell’adozione massiccia delle tecnologie IA,
la capacità delle macchine di identificare schemi nei dati era limitata dalla
loro programmazione, ma ora quei limiti possono essere superati: i sistemi
IA apprendono dalle interazioni con l’ambiente e con altri agenti, ed
estrapolano schemi dai dataset attraverso l’esempio anziché seguendo
regole programmate. Questo rende l’IA particolarmente abile a “digerire
grandi quantità di dati molto rapidamente e identificare schemi o trovare
anomalie o fuoriclasse in quei dati” (Walch, 2020).

In effetti, combinata con altri strumenti cognitivi, l’IA è in grado di
scoprire connessioni di ordine più elevato fra i dati, in modi inaccessibili
agli esseri umani. Gli analisti potrebbero utilizzare l’IA per generare idee e
previsioni su particolari eventi e individui, per facilitare “il rilevamento di



minacce interne, la previsione di minacce a figure pubbliche, identificare
potenziali fonti di intelligence che potrebbero essere aperte alla
persuasione e prevedere potenziali attività terroristiche prima che si
verifichino” (Babuta, Oswald, Janjeva, 2020, p. 13).

SKYNET è un buon esempio a questo proposito. A quanto è stato
dichiarato, ha analizzato i metadati di 55 milioni di utenti pachistani di
telefonia mobile, con l’obiettivo di identificare corrieri per organizzazioni
terroristiche. L’analisi dei metadati raccolti ha consentito alla National
Security Agency (NSA) degli Stati Uniti di tracciare le attività telefoniche e
la posizione fisica degli individui intercettati, e di scoprire, per esempio,
come si spostavano, quanto tempo duravano le loro chiamate e quando i
loro telefoni erano spenti, oltre a una serie di altre statistiche (Robbins,
2016). Ai dati, poi, è stato applicato un algoritmo per identificare i
corrieri, in base agli schemi comuni presenti nei loro metadati.

Anche se il programma SKYNET ha identificato alcuni corrieri noti, in
ultima istanza è stato un fallimento, perché ha dato falsi positivi nello
0,008% dei casi – il che equivale a un numero enorme, date le dimensioni
della popolazione, corrispondente a circa 4400 persone identificate
erroneamente (ibidem). Secondo McKendrick, programmi come SKYNET
“indicano una possibilità, ma non sono una dimostrazione credibile di
fattibilità” e, anche se non si è trattato di un successo a pieno titolo,
SKYNET mostra come “dati apparentemente non sensibili possono avere un
valore predittivo nell’identificare legami stretti con il terrorismo o un
probabile valore per l’intelligence” (McKendrick, 2019, p. 11). In questa
frase, l’avverbio “apparentemente” ha un ruolo importante.

Qui occorre una nota cautelativa. La letteratura concorda sull’idea che
l’IA possa essere utilizzata per le previsioni in vari campi, per esempio per
i tassi di criminalità domestica (Rudin, Sloan, 2013; Raaijmakers, 2019;
Evans, 2021), ma rimane in disaccordo sulla possibilità di utilizzarla per
prevedere eventi specifici, come attacchi terroristici. Usata in un team
umani-macchine, l’analisi comportamentale può aiutare gli analisti umani
a identificare tendenze o caratteristiche che indicano la probabilità che un
individuo partecipi ad atti di terrorismo o sia incline alla radicalizzazione
(Babuta, Oswald, Janjeva, 2020, p. 14), ma in generale si pensa che l’IA
non possa essere utilizzata per prevedere eventi al di sotto del livello della
popolazione (Salganik et al., 2020; Roff, 2020a, 2020b). Approfondirò
questo punto nel paragrafo 3.3.



3.3.1

3.3  SFIDE ETICHE DELL’ANALISI AUMENTATA
DELL’INTELLIGENCE

L’AIA può turbare il delicato equilibrio tra difesa dei cittadini e
protezione dei loro diritti. Come ho già osservato, la letteratura dedicata
alle sfide etiche dell’impiego dell’analisi di intelligence aumentata è
sorprendentemente scarsa. In assenza di contributi specifici, gli studi
disponibili offrono comunque un utile punto di riferimento,
concentrandosi sull’etica della raccolta dei dati e sull’impiego
dell’intelligenza artificiale nella polizia predittiva. Le prime tipologie di
analisi, pur affini al lavoro di intelligence, riguardano un’attività distinta,
e pertanto richiedono un diverso quadro etico di riferimento. Le seconde,
incentrate sull’etica della polizia predittiva, offrono spunti preziosi per
riflettere sull’etica dell’intelligence aumentata. Tuttavia, l’analisi di
intelligence si estende ben oltre il contesto della sicurezza interna,
abbracciando ambiti come le operazioni militari, dove i parametri etici
mutano sensibilmente. Ciononostante, questa letteratura conserva una
rilevanza non trascurabile, visto che le tecnologie di intelligence
aumentata tendono ad amplificare rischi etici già intrinseci alle attività di
intelligence tradizionali.

Intrusione

Un problema centrale nell’etica delle operazioni di intelligence, che
concerne in particolare la raccolta e l’analisi dei dati, è definire un livello
accettabile di erosione del diritto di ogni individuo a una vita privata. La
diffusione delle comunicazioni digitali e la raccolta di enormi dataset
hanno reso più urgenti gli interrogativi sul grado di intrusione accettabile.
Come ha osservato l’Alto commissario per i diritti umani delle Nazioni
Unite nel 2014: “Esempi di sorveglianza digitale, esplicita e segreta, nelle
giurisdizioni di tutto il mondo sono diventati sempre più numerosi, e la
sorveglianza di massa da parte dei governi emerge come un’abitudine
pericolosa, anziché essere una misura eccezionale” (United Nations High
Commissioner for Human Rights, 2014, p. 3). Un tema centrale nel
dibattitto sull’etica dell’AIA è se questa porterà a una maggiore o minore



intrusione nei confronti del soggetto dei dati e, quindi, se il suo potenziale
per la protezione dei diritti alla privacy sia maggiore o minore. Si può
sostenere che l’AIA ha il potenziale di ridurre i livelli di intrusione nei dati
privati perché riduce la quantità di dati che l’analista ha bisogno di vedere
(Babuta, Oswald, Janjeva, 2020, p. 24). Omand e Phythian sostengono che
il livello di intrusione è una questione tecnica, che dipende dall’efficacia
dell’algoritmo utilizzato per filtrare i dati:

Se tali tecniche [AIA] siano compatibili con i diritti alla privacy dipende da quanto siano
discriminanti ed efficienti sia gli algoritmi utilizzati per filtrare e scartare materiale non
voluto (incluse le comunicazioni delle persone che non sono oggetto dell’operazione), sia i
selettori che estraggono da ciò che rimane le comunicazioni di interesse per l’intelligence.
(2018, pp. 24-25)

Se l’impiego dell’IA riduca effettivamente il grado di intrusione
dipende, in larga misura, da come si definisce l’intrusione stessa e da
quando si ritiene che essa abbia inizio. Bernal, per esempio, sostiene che
l’intrusione non si configuri soltanto quando i dati vengono esposti a un
analista umano, ma già nelle fasi di raccolta, conservazione ed
elaborazione delle informazioni (Bernal, 2016; vedi anche Kniep, 2019).
Una posizione analoga è assunta dall’Independent Reviewer of Terrorism
Legislation del Regno Unito:

L’esercizio di ciascuno dei poteri considerati è responsabile di interferenze con il diritto
alla privacy garantito dallo Human Rights Act 1998 (che dà applicazione all’articolo 8
dell’ECHR) e dalle norme equivalenti del diritto UE. Questo perché, dal punto di vista del
diritto, esiste un’interferenza non solo quando il materiale viene letto, analizzato e
condiviso con altre autorità, ma anche quando viene raccolto, conservato e filtrato, anche
senza intervento umano. (D. Anderson, 2016, p. 76)

Da questa prospettiva, sostituire l’analista umano con sistemi IA non
comporta necessariamente una riduzione dell’intrusione. Questo processo
invita a una riflessione più articolata sui diversi livelli di interferenza.
L’Independent Surveillance Review del 2015, per esempio, ha distinto
l’impatto sulla privacy nelle fasi di raccolta, conservazione e analisi dei
dati, raccomandando che la protezione della privacy venga ripensata
sistematicamente in ciascuna giurisdizione (Independent Surveillance
Review, 2015, p. 108). In modo analogo, Omand e Phythian propongono
una distinzione tra intrusione potenziale – che si verifica al momento della
raccolta dei dati – e intrusione effettiva, che avviene solo quando tali dati
vengono analizzati. Come spiegano:



Se persone innocenti non sono consapevoli che le loro comunicazioni sono state
intercettate, conservate e filtrate da un computer, quindi mai nemmeno viste da un analista
umano, allora l’intrusione è potenziale, non attuale, e il potenziale di danno per l’individuo
è trascurabile. (Omand, Phythian, 2018, pp. 24-25)

L’intelligence aumentata può alimentare fenomeni di data creep: con
l’incremento della capacità di elaborazione, cresce anche la raccolta di
dati, spesso ben oltre quanto strettamente necessario per le finalità di
intelligence (United Nations High Commissioner for Human Rights, 2021,
p. 4). Le caratteristiche intrinseche dell’IA, che richiede volumi imponenti
di dati per operare efficacemente, incoraggiano una corsa all’accumulo. Le
agenzie di intelligence, già tradizionalmente orientate alla raccolta
massiva, rischiano così di intensificare ulteriormente i propri programmi,
nel tentativo di alimentare sistemi sempre più affamati di informazioni
(Weinbaum, Shanahan, 2018). Il risultato è una spirale in cui la raccolta si
espande, insieme ai rischi di intrusioni più pervasive nella vita privata.

Se però l’uso dell’IA per analizzare i dati raccolti comporta intrusione,
questo non è necessariamente un problema in sé. La domanda importante è
se quell’intrusione sia giustificata, cioè proporzionata e necessaria. Le
democrazie liberali hanno creato strumenti e misure per valutare il livello
di erosione della privacy. Nel Regno Unito, per esempio, la Corte suprema
ha predisposto un test di accettabilità di una violazione di un diritto
fondamentale (per esempio, un’invasione della privacy): l’obiettivo deve
essere abbastanza importante da giustificare quella violazione; non devono
esistere mezzi meno intrusivi per raggiungere l’obiettivo; l’intrusione
deve essere “collegata razionalmente” all’obiettivo; deve esistere un
bilanciamento fra i diritti dell’individuo e gli interessi della comunità.
Secondo McKendrick, su questa base l’uso dell’IA per compiti come
l’analisi predittiva non sarebbe ammissibile, perché in primo luogo
porterebbe a un’intrusione sproporzionata:

L’IA predittiva si baserebbe sull’analisi di dati appartenenti al pubblico in generale per
distinguere i comportamenti sospetti da quelli normali, o per individuare tendenze che
possano aiutare a prevedere gli attacchi. La stragrande maggioranza dei dati analizzati
sarebbe generata da persone che non presentano alcun interesse per i servizi di
intelligence. Per questo, una delle aree specifiche di preoccupazione associate alla
tecnologia dell’IA predittiva sarebbe il fatto che costituisce una misura di sorveglianza
applicata a tutta la popolazione, e questo la renderebbe indiscriminata e perciò
intrinsecamente sproporzionata. (2019, pp. 14-15)
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In secondo luogo, l’IA per l’analisi predittiva non soddisferebbe
neanche la clausola della necessità, perché è problematico collegare una
raccolta a tappeto con obiettivi limitati e specifici (McKendrick, 2019).

Risulta essenziale stabilire criteri chiari su quali dati vengano raccolti,
chi possa accedervi, come siano conservati e quando debbano essere
cancellati. La necessità di tali garanzie è emersa con particolare forza
durante la pandemia da Covid-19, quando lo sviluppo e l’uso delle app di
tracciamento hanno sollevato interrogativi cruciali sulla gestione dei dati
personali (Taddeo, 2020).

In linea con la necessità di criteri chiari, propongo la seguente
raccomandazione per limitare l’intrusione nella privacy individuale e
collettiva – e, di conseguenza, l’erosione dei diritti – connessa all’uso
dell’IA nell’intelligence. Il principio guida è una raccolta e analisi dei dati
orientata allo scopo. Per rispettare i principi di necessità e proporzionalità,
i dati dovrebbero essere raccolti e analizzati esclusivamente sulla base di
una valutazione del loro effettivo rilievo rispetto a uno scopo specifico.
Tale valutazione deve considerare la probabilità che un determinato tipo di
dato riveli informazioni pertinenti e deve essere sensibile al contesto. Per
esempio, l’uso dell’IA per attività di sorveglianza indiscriminata, sebbene
talvolta giustificabile in ambito di difesa nazionale, sarebbe inaccettabile
nel contesto della domestic policing. La valutazione dovrebbe quindi
prevedere un confronto tra diverse tipologie di dati, privilegiando quelle
che consentano di ottenere risultati comparabili in termini di accuratezza e
rilevanza, ma con minore impatto sulla privacy. Per prevenire fenomeni di
data creep, la raccolta dei dati deve essere giustificata dal loro valore nel
perseguire i compiti istituzionali dell’intelligence, non semplicemente
dalla necessità di alimentare i sistemi IA.

Explainability e responsabilità

L’IA spiegabile dà ai decisori il modo di fornire una motivazione per
ogni decisione particolare. In una relazione stilata per la Camera dei Lord
del Regno Unito, è stata espressa chiaramente l’importanza del principio
di explainability (spiegabilità) per i processi democratici:

Lo sviluppo di sistemi IA intelligibili è una necessità fondamentale, perché l’IA possa
diventare uno strumento fidato che faccia parte integrante della nostra società. […] Se
abbia la forma della trasparenza tecnica, della explainability, o magari di entrambe,
dipenderà dal contesto e dai rischi coinvolti, ma nella maggior parte dei casi siamo convinti



che la explainability sia un approccio più utile per i cittadini e i consumatori. […]
Crediamo che non sia accettabile utilizzare un sistema di intelligenza artificiale che possa
avere un impatto sostanziale sulla vita di un individuo, a meno che non possa generare una
spiegazione completa e soddisfacente per le decisioni che prende. (Select Committee on
Artificial Intelligence, 2018, p. 40)

Vale la pena di sottolineare l’accento posto sull’importanza della
explainability nei confronti dei cittadini, specialmente quando questi
chiedono conto delle decisioni adottate. Il principio si applica pienamente
anche alla comunità dell’intelligence, dove l’analisi può giustificare
decisioni di grande rilevanza e deve, per questo, poter essere spiegata e
difesa.

La sfida della explainability è diventata sempre più cruciale con
l’evoluzione di sistemi IA via via più complessi. Nei modelli basati su
regole, come quelli che utilizzano alberi decisionali, il processo che
conduce a un determinato output può, in linea di principio, essere
ricostruito e spiegato sulla base della programmazione originaria. Questo
consente agli operatori umani di rendere conto delle decisioni prodotte e
di assumerne la responsabilità. I modelli più recenti, tuttavia – come le
reti neurali – risultano assai meno trasparenti, rendendo più difficile
attribuire responsabilità per le decisioni prese o suggerite dai sistemi IA
(Tsamados et al., 2021).

Abbiamo già affrontato il tema della explainability e del principio di
trasparenza nel capitolo 2. Quindi non mi soffermerò molto sugli aspetti
generali di questo problema, intendo invece sottolinearne la particolare
rilevanza per la comunità dell’intelligence. Particolarmente rilevante è
l’analisi proposta da Vogel e colleghi (2021), che osservano come la
questione della explainability non riguardi soltanto le competenze e le
conoscenze dell’analista, ma anche la trasparenza intrinseca dei sistemi. I
modelli IA, infatti, tendono a sviluppare idiosincrasie e punti ciechi
nell’interpretazione dei dati: aspetti che i programmatori possono forse
identificare, ma che rischiano di restare opachi agli analisti di sicurezza
(ibidem, p. 840). Per massimizzare la explainability, Vogel e colleghi
raccomandano che chi utilizza l’IA nell’intelligence sviluppi la capacità

(1) di sfruttare produttivamente quelle valutazioni prodotte da algoritmi; (2) di
riconoscere i limiti delle tecnologie in termini di dati che gestiscono e di come li
gestiscono, conoscendo quello che basta del funzionamento interno degli strumenti; e (3)
di identificare fonti alternative (possibilmente tradizionali) di dati su cui fare leva per
compensare i punti ciechi della tecnologia. (Ibidem)



Raccomandazioni di questo genere sono in linea con altri contributi che
richiedono il coinvolgimento costante dell’analista, che “consente di avere
dati più affidabili e degni di fiducia, e permette di presentare un’analisi
più affidabile ai combattenti e ai decisori” (Mitchell, Mariani et al., 2019,
p. 9).

È possibile che i requisiti di test, valutazione e audit si scontrino con le
promesse di risparmio di tempo e risorse offerte dall’intelligence
aumentata. In linea di principio, questa osservazione è corretta; tuttavia,
nella pratica, la tensione tra esigenze di trasparenza e carenza di risorse
umane si rivela meno marcata. Questo perché le misure necessarie per
mitigare le conseguenze dell’opacità non devono necessariamente
coinvolgere direttamente gli analisti: possono, e in alcuni casi dovrebbero,
essere affidate a terze parti. La mancanza di trasparenza è una
caratteristica strutturale dei modelli di deep learning; sebbene esistano
soluzioni tecniche per attenuarla, le risposte più efficaci risiedono nel
controllo sull’impiego delle tecnologie stesse. In questa prospettiva,
propongo due raccomandazioni per mitigare i rischi associati all’uso di
black box IA, in linea con i principi etici per l’impiego dell’IA in ambito
difensivo descritti nel capitolo 2.

La prima raccomandazione si concentra sul tipo di modelli IA che
dovrebbero essere privilegiati per l’AIA. Spesso la discussione sulla
mancanza di trasparenza si basa su una dicotomia fra accuratezza e
trasparenza dell’IA (Tsamados et al., 2021). Da questo punto di vista, i
modelli meno spiegabili sono più accurati, pertanto può essere necessario
sacrificare la trasparenza (e con essa la accountability) per avere risultati
più accurati, in particolare quando sono in gioco interessi fondamentali,
come la difesa. Concordo con Rudin:

Questa [dicotomia] spesso non è vera, in particolare quando i dati sono strutturati, con
una buona rappresentazione in termini di caratteristiche naturalmente significative. Quando
si considerano problemi che hanno dati strutturati con caratteristiche significative, spesso
non esiste differenza rilevante di prestazioni fra classificatori più complessi (reti neurali
profonde, alberi di decisione con boosting, foreste casuali) e classificatori molto più
semplici (regressione logistica, liste di decisione), dopo la pre-elaborazione. (2019, p. 207)

Per questo, la prima raccomandazione per limitare i rischi etici
sollevati dalla mancanza di trasparenza è ricorrere a modelli IA
interpretabili. Come sottolinea Rudin:
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Le spiegazioni spesso non sono affidabili e possono essere fuorvianti, come vedremo
oltre. Se invece utilizziamo modelli che sono intrinsecamente interpretabili, ci forniscono le
loro spiegazioni, che sono fedeli a quello che il modello calcola effettivamente. (Ibidem, p.
206)

La seconda raccomandazione si concentra sulle pratiche d’uso dell’IA.
Come abbiamo evidenziato nel capitolo 1, l’autonomia di questa
tecnologia e la sua capacità di apprendimento implicano che, grazie alle
interazioni con l’ambiente, possa sviluppare nuovi comportamenti
imprevisti. Quando si danno conseguenze indesiderate non previste, la
mitigazione consiste nell’identificare quei comportamenti il prima
possibile in modo da intervenire, bloccarli e correggerli. A questo scopo è
fondamentale che l’IA per l’AIA venga sottoposta ad auditing per
identificare i comportamenti non etici in modo tempestivo ed efficace.
L’auditing etico dovrebbe riguardare il sistema IA, i processi decisionali in
cui è incorporato e l’organizzazione che usa questa tecnologia (Mökander,
Floridi, 2021; Floridi et al., 2022).

Bias

Il problema dei bias nei sistemi IA è ben noto (Yang et al., 2018;
Tsamados et al., 2021). I bias nell’IA possono verificarsi per molti motivi,
che riguardano essenzialmente i dati. Come scrivono Cath e colleghi:

Gli algoritmi possono essere distorti [biased] a causa dei dati su cui sono addestrati o
per la scarsa qualità dei dati che ricevono in input, oppure possono non essere realmente
distorti, ma produrre dati distorti che poi rendono non corretta [unfair] un’applicazione IA.
(2018, p. 521)

Bisogna fare attenzione a due aspetti: i bias nella società e i bias nei
team ibridi. Quando si parla di AIA, i bias possono portare a conclusioni
sbagliate e quindi alla violazione ingiustificata di diritti individuali o alla
riproduzione di bias che sono presenti nella società più in generale. Può
anche succedere che i bias degli algoritmi aggravino ingiustizie sociali,
quando gli output degli algoritmi vengono considerati (erroneamente)
neutri, anziché il prodotto di decisioni soggettive sui dati in input e sui
parametri degli algoritmi, prese dai professionisti del machine learning
(Cummings, Li, 2019). In entrambi i casi ne risente la giustizia politica e
sociale.



L’Early Model-Based Event Recognition using Surrogates (EMBERS)
offre un esempio ben noto di bias in un sistema IA, che ha portato a
discriminazione indebita. Era un programma caratterizzato come un
precursore per la previsione di attacchi terroristici, finanziato dallo US
Intelligence Advanced Research Projects Activity. EMBERS è stato descritto
come un “sistema di analisi di big data su grande scala per la previsione di
eventi sociali significativi” (Doyle et al., 2014, p. 185). Riceveva in input
una grande quantità di flussi di dati open source (come Twitter e organi di
informazione locali) e utilizzava l’IA per generare previsioni in tempo
reale su eventi a livello di popolazione come disordini civili, esiti di
elezioni e focolai di malattie contagiose.

A un’analisi approfondita, molti componenti del sistema di analisi
predittiva EMBERS si sono dimostrati problematici. Dell’architettura del
sistema EMBERS fa parte un sottocomponente che attribuisce punteggi di
sentiment a testi (come notizie di cronaca e contenuti di social media) che
il sistema riceve in input (Roff, 2020a). Per farlo, il sistema si basa sul
dataset Affective Norms for English Words (ANEW), sviluppato per fornire
una metrica di “affetto emotivo” a un dato insieme di parole. Per ottenere
questa metrica, è stato chiesto a studenti di college di indicare la propria
risposta emotiva a gruppi di parole mediante emoji che rappresentavano
un insieme di nove emozioni. Il punteggio cumulativo per ciascuna parola
forniva il sentiment (la connotazione emotiva) associato a quella parola
(ibidem; vedi anche Stevenson, Mikels, James, 2007).

Roff evidenzia i limiti dell’uso di ANEW per l’analisi del sentiment di un
testo. In primo luogo, l’analisi del sentiment è stata condotta su un lessico
inglese, ma EMBERS è stato utilizzato per valutare il sentiment in paesi
dell’America latina. È sicuramente possibile tradurre le parole dallo
spagnolo, ma questo non significa che la parola tradotta veicoli lo stesso
sentiment del lessico inglese. In secondo luogo, i dati che sono stati
raccolti usando studenti di college degli Stati Uniti rappresentano un
campione specifico che non necessariamente è generalizzabile ad altri
contesti. In terzo luogo, il dataset conteneva bias dannosi, in particolare
riguardanti le norme e gli stereotipi di genere. Ciò che è problematico è
che designer e sviluppatori di EMBERS non hanno valutato se il lessico
ANEW fosse “appropriato per i loro scopi” (Roff, 2020a, 2020b). È
fondamentale esplorare questi limiti, in particolare per quanto riguarda i
bias, per le ramificazioni potenzialmente molto gravi che possono avere



per la giustizia sociale, per esempio se i sistemi predittivi vengono
utilizzati per orientare la politica estera (Roff, 2020a).

Si discute molto se i nuovi sviluppi nell’IA possano essere utilizzati per
prevedere eventi terroristici o quali individui è probabile che diventino
terroristi (Guo, Gleditsch, Wilson, 2018). McKendrick ipotizza che l’IA
possa essere utilizzata per identificare terroristi e altre persone inclini alla
radicalizzazione, e per predire tempi e luoghi di attacchi terroristici (2019,
p. 8). Analogamente, Campedelli e colleghi suggeriscono che i modelli IA
possano essere utilizzati per identificare futuri bersagli dei terroristi
(Campedelli, Bartulovic, Carley, 2021).

Nel 2015 ha suscitato molto clamore una startup tecnologica,
PredictifyMe, che ha stretto una partnership con le Nazioni Unite per uno
schema di valutazione del grado di preparazione al rischio delle scuole in
Pakistan. L’azienda sosteneva di avere sviluppato un modello IA in grado
di predire attacchi suicidi con una accuratezza del 72%, utilizzando 170
data points (punti dati) (Lo, 2015). Questi risultati però non potevano
essere verificati e, poco dopo aver stretto la partnership con l’ONU,
l’azienda è fallita (McKendrick, 2019, p. 10).

Una parte significativa del problema dell’uso dell’IA per l’analisi
predittiva è la scarsa qualità dei dati disponibili. Indipendentemente dalla
qualità dei dati forniti in input ai sistemi IA, gli output predittivi restano
problematici perché sono basati su inferenze induttive. I sistemi IA
operano con cautela, apprendendo da enormi volumi di dati storici – per
esempio, analizzando i tratti comuni delle scuole meglio preparate contro
gli attacchi terroristici, come nel caso di PredictifyMe – per individuare
schemi e correlazioni da applicare a contesti attuali o futuri. In questo
modo, sono in grado di prevedere, per esempio, il livello di preparazione
di una scuola di fronte a minacce emergenti. Dato che questi sistemi si
basano su inferenze, il valore delle loro previsioni deve essere esaminato
con molta attenzione, perché queste sono sempre limitate dal problema
dell’induzione (Hume, 2009). Per dirlo in modo semplice, immaginiamo
di avere osservato varie migliaia di corvi neri (chiamiamo x questa
evidenza). Poi da x si potrebbe inferire la previsione (p) che il prossimo
corvo che osserveremo sarà nero, o la generalizzazione (g) che tutti i corvi
sono neri. L’osservazione di mille corvi neri, però, non esclude la
possibilità (logica) che il prossimo corvo che osserveremo sia bianco. In
questo caso, l’inferenza da x a p, o da x a g, per quanto ragionevole, non è



vera. Il problema dell’induzione rende difficile giustificare l’uso dell’AIA
per predire eventi.

Il problema è la validità dei criteri in base ai quali si trae un’inferenza
induttiva. Quei criteri sono fondamentali per capire se l’inferenza è
giustificata o no. La giustificazione è importante per valutare la validità
dell’inferenza e della previsione, ma è determinante anche per il valore
etico dell’inferenza. Considerato da una prospettiva etica, il problema
dell’induzione per l’IA non mette semplicemente in dubbio che si possa
giustificare l’inferenza di una regola generale dalle osservazioni
(Bergadano, 1991); mette in dubbio che la regola inferita sia accettabile
sul piano etico. Prendiamo, per esempio, il famigerato caso riportato da
Sweeney (2013) in cui pubblicità online che presupponevano precedenti di
arresti comparivano più spesso nei risultati di ricerche effettuate da
persone con nomi che le identificavano come nere, rispetto a quelle
effettuate da persone con nomi che le identificavano come bianche. Questo
esito probabilmente è basato su una regola inferita che rispecchia
pregiudizi indebiti presenti nella società, ed è quindi inaccettabile sul
piano etico.

I bias sono problematici anche nella misura in cui, se non affrontati
opportunamente, possono minare l’adozione di analisti umani dell’IA.
Questa può essere la conseguenza di un uso ingenuo, in cui ad analisti che
non sono pienamente consapevoli dei possibili bias dell’IA viene chiesto di
fidarsi di quei sistemi e di prendersi la responsabilità del loro
comportamento. Gli analisti devono essere formati rispetto al rischio di
bias dei sistemi IA e ai meccanismi per il controllo e la valutazione di quei
sistemi, che possono essere necessari per mitigare o eliminare i bias
(Vogel et al., 2021, p. 834). Per questo, Vogel e colleghi avanzano due
raccomandazioni. La prima è che le organizzazioni dell’intelligence
prendano le misure necessarie per garantire “che errori e bias non vengano
introdotti negli output dei dati dal modo in cui quegli algoritmi sono
costruiti, dai tipi di dati di addestramento utilizzati e dai vari vincoli
tecnici che possono essere introdotti in tutto questo processo” (ibidem, p.
836). La seconda è che, dove esistano bias in sistemi di intelligence
aumentata, gli analisti che utilizzano quei sistemi vengano formati a un
uso consapevole dei sistemi IA e dei loro limiti e abbiano gli strumenti
necessari per intervenire e ridurre conseguenze negative. Tra questi
strumenti dovrebbero rientrare meccanismi per esaminare criticamente gli
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output dell’analisi algoritmica; meccanismi per rimediare ai casi in cui gli
analisti siano ritenuti responsabili di bias degli algoritmi; spiegazioni per
le procedure seguite dall’algoritmo; descrizioni del processo di raccolta
dei dati; l’adozione di metodi rigorosi per validare metodi e risultati.

Condivido queste due raccomandazioni e ritengo, inoltre, che i rischi
legati ai pregiudizi sociali debbano essere attentamente considerati e
mitigati nell’uso dell’intelligence aumentata a fini di difesa. A questo
scopo, propongo una raccomandazione relativa alla qualità dei dati. Gli
analisti che si affidano all’IA dovrebbero poter accedere ai set di dati
rilevanti e possedere competenze tecniche adeguate per valutare se i dati
includano caratteristiche protette e come queste siano interpretate dal
sistema. I modelli IA dovrebbero inoltre essere addestrati anche su dati
sintetici, per ridurre al minimo i rischi derivanti da pregiudizi presenti nei
dati reali. Infine, le squadre incaricate del controllo dei dati dovrebbero
essere demograficamente eterogenee, così da facilitare l’individuazione
dei rischi di bias e del loro impatto sui gruppi minoritari.

Autoritarismo e sicurezza politica

Il rischio di favorire l’autoritarismo e la sicurezza politica è intrinseco
a qualsiasi misura o tecnologia che supporti l’intelligence, e i regimi
autoritari offrono un buon esempio di cattivi usi dell’AIA che portano a
violazioni di diritti umani fondamentali. Per esempio, è stato riferito che
la Cina adotti il riconoscimento facciale e l’analisi comportamentale di
riprese video di eventi pubblici per identificare criminali ricercati e gruppi
di minoranze etniche (Roberts et al., 2020). Huawei ha inoltrato richieste
di brevetto per l’uso della tecnologia di riconoscimento facciale per
identificare minoranze uigure in spazi pubblici (Harwell, Dou, 2020). Il
brevetto specifica l’uso di deep learning (sistemi di apprendimento
profondo) per riconoscere i tratti di individui filmati o fotografati per
strada. Lo sviluppo di questa tecnologia da parte di Huawei soddisfa i
requisiti tecnici per la collaborazione con il ministero della Sicurezza
pubblica cinese, per cui la sorveglianza video deve essere in grado di
individuare l’appartenenza etnica (Kelion, 2021).

L’impiego dell’intelligence aumentata in questo modo comporta gravi
ripercussioni per la sicurezza politica. Per gli Stati che non dispongono
dell’infrastruttura o delle risorse della Cina, il principale vantaggio



dell’AIA risiede nella capacità di potenziare l’analisi di intelligence senza
sostenere i costi dell’ampliamento del personale o della costruzione di
un’architettura più estesa e onerosa.

Come osservano Brundage e colleghi:

La posizione più radicata dei regimi autoritari offre ulteriori meccanismi di controllo
attraverso l’IA, meccanismi difficilmente replicabili nelle democrazie. I sistemi IA
consentono una sorveglianza capillare e più efficiente: mentre i sistemi esistenti permettono
di raccogliere dati sulla maggior parte dei cittadini, l’utilizzo efficiente di tali dati resta
troppo costoso per molti regimi autoritari. L’IA, invece, migliora la capacità di dare priorità
all’attenzione – per esempio, tramite l’analisi delle reti per individuare leader attuali o
potenziali di gruppi sovversivi – e riduce i costi di monitoraggio degli individui,
selezionando automaticamente frammenti video salienti da sottoporre agli agenti umani.
(2018, p. 47)

Queste preoccupazioni riguardano in primo luogo i regimi autoritari,
ma occorre restare vigili: tali tecnologie possono facilmente erodere anche
la capacità delle democrazie di tutelare le proprie libertà politiche. Come
osserva McKendrick:

Il potere di accedere a, raccogliere e conservare dati sui cittadini, reso possibile dall’era
dell’informazione, potrebbe rappresentare un cambiamento nella relazione fra Stati e
cittadini, e richiedere una revisione delle misure pensate per salvaguardare non solo la
privacy, ma anche altre libertà determinanti per il funzionamento democratico, come quelle
di espressione e di associazione. (2019, p. 14)

Da questo punto di vista, è bene sottolineare che il problema della
explainability di cui abbiamo parlato converge con quello della sicurezza
politica: se le istituzioni non possono spiegare a un pubblico più ampio
come funziona l’IA nel processo decisionale, è dubbio che il pubblico
abbia acconsentito all’uso di questa tecnologia. È fondamentale che le
democrazie liberali assumano il ruolo essenziale di definire e mantenere
limiti nell’uso dell’AIA e siano sempre vigili, assicurandosi che esista una
demarcazione chiara fra gli usi democratici e quelli autoritari di questi
sistemi. Un buon esempio, in tal senso, lo offre la Legge sull’IA
dell’Unione Europea, che proibisce gli usi dell’IA per il riconoscimento
facciale e si concentra con forza sui rischi che l’uso dell’IA pone per i
diritti individuali.

Seguendo questo approccio, e in linea con i principi presentati nel
capitolo 2, propongo la seguente raccomandazione. L’adozione – o la
mancata adozione – dell’IA dovrebbe essere sempre giustificata, per
evitare da un lato l’inefficiente sottoutilizzo di soluzioni tecnologiche, con



conseguenti costi opportunità, e dall’altro il loro abuso o uso improprio,
con i rischi che ne derivano. Allo stesso modo, la decisione di ricorrere (o
no) all’IA dovrebbe poter essere revocata qualora emergessero violazioni
eccessive dei diritti o fenomeni di securitizzazione dei diritti stessi
(Aljunied, 2020). A tal fine, un organismo terzo e indipendente dovrebbe
essere incaricato di valutare l’analisi costi-benefici che giustifica l’uso
dell’IA. Sebbene tali valutazioni possano rimanere riservate, l’organismo
incaricato dovrebbe essere pubblicamente identificabile e condividere la
responsabilità di eventuali abusi o usi impropri con la comunità
dell’intelligence.

Considerata la questione del consenso sollevata in precedenza, questo
organismo dovrebbe anche essere in grado di spiegare al pubblico come
l’IA venga impiegata dalle agenzie di intelligence. Se è vero che le
istituzioni di difesa operano con un livello di segretezza che rende non
possibile né sempre auspicabile una piena trasparenza, è altrettanto vero
che esse devono comunque rispondere delle conseguenze che l’uso dei
sistemi IA può avere sui valori democratici e sulle libertà civili. Spetta
infine alle istituzioni democratiche garantire un’adeguata distribuzione di
poteri e competenze, così da assicurare che i soggetti deputati alla
supervisione dell’uso dell’IA in ambito difensivo possano svolgere
pienamente il loro ruolo di controllo.



3.4  CONCLUSIONE

L’intelligenza artificiale è uno strumento potente, ma non adatto a ogni
compito. Come molte altre organizzazioni, anche le agenzie di intelligence
devono guardarsi dalla tentazione del tecno-soluzionismo, evitando di
considerare l’IA la risposta universale alle sfide della sicurezza e della
difesa delle democrazie. Come in altri settori, l’impiego dell’IA per
l’intelligence aumentata deve seguire una strategia ponderata, guidata da
solidi meccanismi di governance. Tale strategia dovrebbe prevedere, per
esempio, un’analisi costi-benefici che tenga conto dei rischi etici, oltre a
valorizzare le lezioni apprese in ambiti come la sanità o la giustizia, per
prevenire errori onerosi, violazioni dei diritti individuali e ingiustizie
sociali.

L’IA ha un enorme potenziale per supportare le agenzie di intelligence,
rendendo l’analisi più efficace ed efficiente – un potenziale che va
pienamente valorizzato. Tuttavia, affinché l’IA possa diventare un
elemento strutturale nei processi di difesa nazionale delle democrazie, è
essenziale che il suo impiego avvenga nel pieno rispetto dei valori e dei
diritti fondamentali. A tal fine, è imprescindibile che le organizzazioni
sviluppino una consapevolezza diffusa delle sfide etiche delineate in
questo capitolo, definiscano e applichino misure per affrontarle – per
esempio adottando i principi etici illustrati nel capitolo 1 – e mantengano
una vigilanza costante sulle implicazioni etiche dell’uso dell’IA
nell’analisi di intelligence.

1. Per una discussione più ampia su questo tema, vedi il report del 2002 Joint Inquiry into
Intelligence Community Activities before and after the Terrorist Attacks of September 11, 2001
(US Senate Select Committee on Intelligence, 2002).

2. https://www.gov.uk/government/organisations/civil-service-intelligence-analysis-
profession/about (ultimo accesso 5 giugno 2024).

3. Il previsto allargamento dell’uso del riconoscimento facciale per la sorveglianza ha fatto sì
che la regolamentazione di queste tecnologie fosse identificata come una priorità nella strategia
nazionale del Regno Unito per le videocamere di sorveglianza (Biometrics and Surveillance
Camera Commissioner, 2017) e l’applicazione dell’IA per la sorveglianza in tempo reale è
proibita nell’Unione Europea dalla Legge sull’IA.

https://www.gov.uk/government/organisations/civil-service-intelligence-analysis-profession/about
https://www.gov.uk/government/organisations/civil-service-intelligence-analysis-profession/about


4. Formalmente chiamato Algorithmic Warfare Cross-Functional Team, il progetto Maven ha
acquisito molta notorietà quando il personale di Google ha protestato apertamente per il
coinvolgimento dell’azienda nel progetto.

5. Per un’utile panoramica sui compiti di filtraggio, attribuzione di priorità e triage che l’IA può
svolgere, vedi l’elenco presentato in un report per Ofcom sulla moderazione di contenuti
aumentata dall’IA (Cambridge Consultants, 2019, p. 49).
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USI CONFLITTUALI E NON CINETICI DELL’IA
SFIDE CONCETTUALI ED ETICHE



4.1  INTRODUZIONE

Come abbiamo visto nel capitolo 1, con il passaggio dagli usi dell’IA
per sostegno e supporto a quelli conflittuali e cinetici i rischi etici
aumentano, sia per le tipologie da prendere in considerazione, sia per il
loro impatto. Questo significa che un’analisi etica degli usi conflittuali e
non cinetici dell’IA deve tenere conto, per esempio, non solo dei rischi
relativi alla mancanza di trasparenza dei sistemi IA, ma anche di quelli
legati alla violazione dei principi della Teoria della Guerra Giusta, come la
distinzione e la necessità. Nel resto del libro mi concentrerò su tali
principi, ma bisogna tenere sempre presente che questi usi dell’IA creano
rischi anche relativi alla fiducia, alla trasparenza, alla discriminazione non
equa e alla responsabilità, come abbiamo visto nei capitoli 2 e 3.

Gli usi conflittuali e non cinetici dell’IA si riferiscono alle operazioni
cibernetiche di difesa e attacco promosse (direttamente o indirettamente)
da Stati, con effetti che rimangono al di sotto della soglia cinetica. In
questo capitolo, guarderemo solo a quelle operazioni conflittuali e non
cinetiche che sono effettuate da uno Stato nei confronti di un altro Stato.
Nel resto del libro le indicherò collettivamente come cyberwarfare (guerra
cibernetica). L’IA può supportare la cyberwarfare in vari modi, per
esempio migliorando l’identificazione e l’attribuzione di priorità dei
bersagli, creando email, siti web o chatbot di phishing “su misura”
(Bonfanti, citato in Brundage et al., 2018), rafforzando la scoperta e lo
sfruttamento di vulnerabilità e sostenendo la progettazione di malware.

La Cyber Grand Challenge organizzata da DARPA (la parte del DoD che
si concentra sulla ricerca) nel 2016 è stata uno spartiacque per la
progettazione e lo sviluppo di IA per la cyberwarfare. È stata la prima
occasione in cui sono state sottoposte a test le capacità autonome di difesa
e attacco dell’IA, e il test è stato superato con successo. Sette sistemi IA
hanno partecipato a un gioco di guerra (obiettivo: la cattura della
bandiera), affrontandosi con lo scopo di identificare e sfruttare i punti
deboli degli avversari, cercando al contempo di individuare le proprie
vulnerabilità e di rimediarvi, prima che potessero essere sfruttate da altri.
Due anni dopo, nel 2018, la IBM ha creato un prototipo di malware
autonomo, DeepLocker, che usa una rete neurale per selezionare i bersagli



e mimetizzarsi finché non raggiunge la sua destinazione (“DeepLocker”,
2018). Nello stesso anno, la NATO ha creato NATO IST-152, un gruppo di
ricerca sugli agenti autonomi per la difesa cibernetica, che ha sviluppato
un’architettura di riferimento denominata Autonomous Intelligent Cyber-
defense Agent (AICA) (Kott, 2018; Kott et al., 2020). Si tratta di
un’architettura per un sistema multi-agente abilitato dall’IA, utilizzabile
per rilevare attacchi cibernetici e predisporre contromisure appropriate.

L’IA può facilitare lo sviluppo, la profilazione e l’invio di payload
personalizzati (carichi utili, la componente funzionale di un attacco
cyber). Gli LLM possono essere particolarmente efficaci a questo scopo:
possono essere utilizzati per sviluppare algoritmi sofisticati che
automatizzano il processo di identificazione di vulnerabilità in sistemi
informatici, reti o applicazioni. Le capacità di elaborazione del linguaggio
naturale degli LLM possono essere utilizzate anche per analizzare grandi
quantità di dati testuali, come report di sicurezza, repository di codice o
discussioni online, al fine di identificare punti deboli o potenziali punti di
ingresso. Una volta scoperte le vulnerabilità, si possono applicare tecniche
automatiche di hacking per lanciare attacchi – come SQL injection, cross-
site scripting o privilege escalation – allo scopo di ottenere accessi non
autorizzati, compromettere sistemi o rubare informazioni sensibili
(Tsamados, Floridi, Taddeo, 2023).

Tuttavia, l’uso dell’IA per la cyberwarfare è una spada a doppio taglio.
La trasformazione dell’IA in arma nel cyberspazio amplia la superficie di
attacco e favorisce l’escalation in termini di frequenza e impatto degli
attacchi informatici. Pone rischi di escalation dei conflitti e può minare la
stabilità internazionale. Questi rischi aumentano quando la cyberwarfare
abilitata dall’IA avviene in contesti ciechi sotto il profilo etico, laschi sotto
quello normativo e miopi sotto quello strategico. I tentativi di affrontare
questi rischi seguono due approcci. Uno è interpretare l’impatto dell’uso
dell’IA (e più in generale delle tecnologie digitali) per la cyberwarfare
considerando l’impatto che hanno avuto in passato altre innovazioni
tecnologiche nel campo della difesa. In questo caso, le analisi interpretano
la trasformazione digitale per analogia con tecnologie precedenti come gli
aerei, le mitragliatrici e le armi nucleari (Payne, 2021), per poter applicare
a sistemi digitali e IA le regolamentazioni sviluppate per l’uso di quelle
tecnologie. È un approccio che presuppone una qualche analogia tra
metodi convenzionali e metodi digitali della difesa (Taddeo, 2012b,



2014a). Come avvertono Betz e Stevens: “Non meraviglia molto che
tentiamo di classificare […] il presente poco familiare e il futuro
inconoscibile in termini di un passato più familiare, ma non dobbiamo
dimenticare mai i limiti del ragionamento per analogia nel campo della
cybersicurezza” (2013, p. 154).

Secondo l’approccio opposto la trasformazione digitale rappresenta un
elemento di frattura sia per le pratiche sia per l’interpretazione di concetti
fondamentali come quelli di guerra e sovranità (Taddeo, 2016a). Per
sfruttare il potenziale dell’IA per la difesa – e limitare i rischi associati – è
quindi necessario comprendere quei cambiamenti, le loro implicazioni, e
come meglio affrontarli, per esempio definendo nuovi sistemi di
riferimento etici e legali. Questo approccio riconosce la frattura
paradigmatica introdotta dal digitale, ed è l’approccio che sta alla base
dell’analisi condotta in questo capitolo.

Qui analizzo i cambiamenti concettuali ed etici legati all’uso dell’IA (e
delle tecnologie digitali) per la cyberwarfare. Nel paragrafo 4.2, mi
concentro sull’impatto dell’IA sulla natura strategica del cyberspazio e sui
rischi che questa tecnologia crea per la stabilità di quell’ambiente.
Considererò poi, nel paragrafo 4.3, la natura e le implicazioni della
cyberwarfare. Nel paragrafo 4.4 introdurrò l’etica dell’informazione come
la teoria etica in grado di tenere conto dei valori morali delle entità
digitali, e nel paragrafo 4.5 presenterò tre nuovi principi che si basano
sull’etica dell’informazione e sulla Teoria della Guerra Giusta per
promuovere una giusta cyberwarfare.



4.2  L’IA COME ARMA NEL CYBERSPAZIO

Sia le sfide etiche, sia i rischi per la stabilità posti dall’uso dell’IA nella
cyberwarfare sono conseguenza di una combinazione della natura
strategica del cyberspazio e delle caratteristiche delle tecnologie IA. Il
cyberspazio è un ambiente offence-persistent, ovvero “di attacco
persistente” (Harknett, Goldman, 2016). È un ambiente in cui la difesa può
ottenere un successo tattico e operativo nel breve termine se può adeguarsi
ai mezzi di attacco, ma non può vincere a livello strategico. In questo tipo
di ambiente, attaccare è più vantaggioso che difendere e per questo motivo
le interazioni con il nemico rimarranno costanti. È bene notare che gli
ambienti offence-persistent differiscono da quelli offence-dominant (in cui
l’attacco è dominante): qui il successo dell’attacco è un dato di fatto che
rende superflua la difesa.

Negli ambienti offence-persistent, la difesa non è un deterrente per
nuovi attacchi (ne parleremo ulteriormente nel capitolo 5) ma non si può
escludere del tutto che riesca a bloccarli. È il caso del cyberspazio, dove
l’incertezza dell’attribuzione, il costo iniziale relativamente basso degli
attacchi e la natura intrinsecamente vulnerabile delle infrastrutture digitali
incoraggiano chi attacca a sondare le difese. I cyberattacchi non cinetici
costano relativamente poco in termini di risorse e di rischi per chi attacca
(nella misura in cui l’attribuzione rimane difficile), e in compenso hanno
buone possibilità di successo, perché la cyberdifesa è porosa per sua stessa
natura: ogni sistema ha vulnerabilità, e identificarle e sfruttarle è solo
questione di tempo, mezzi e determinazione. Allo stesso tempo, anche
quando ha successo, la cyberdifesa non porta a vantaggi strategici:
bloccare un attacco cibernetico può dare un successo tattico, ma raramente
porta alla sconfitta definitiva di un avversario (Taddeo, 2018c).

La natura offence-persistent del cyberspazio motiva la postura assunta
da molti Stati per quanto riguarda la difesa nell’ultimo decennio, per cui
l’elemento di risposta è diventato predominante e addirittura riconosciuto
pubblicamente. Così è, per esempio, per la National Cyber Force del
Regno Unito, il Cyber Command degli Stati Uniti, la Unit 8200 di Israele,
l’Australian Signals Directorate, il Reconnaissance General Bureau della
Corea del Nord e il Russian General Staff Main Intelligence Directorate.



La NATO ha adottato capacità cibernetiche offensive: può fare affidamento
sulle capacità degli Stati membri di lanciare attacchi cibernetici in
risposta ad attacchi che prendano a bersaglio un membro dell’Alleanza
(Brent, 2019).

L’IA avrà una parte sempre più importante in queste iniziative, come è
stato notato per l’AICA della NATO:

L’attuale affidamento su difensori umani in campo cibernetico non sarà possibile sui
teatri di futuri scontri bellici. Agenti intelligenti artificiali, come gli AICA, saranno invece
necessari per sconfiggere il malware del nemico in un ambiente di comunicazioni
potenzialmente stravolte, in cui l’intervento umano può non essere possibile. (Kott et al.,
2020, p. 51)

Controllare gli effetti tattici dell’IA nella cyberwarfare e comprendere il
suo impatto strategico e le sue conseguenze per la stabilità non sono, però,
compiti facili. Come sottolinea Hoffman, l’IA può favorire un
comportamento aggressivo, che potrebbe facilmente inasprirsi:

[L’IA] potrebbe amplificare le dinamiche più destabilizzanti già presenti nella
competizione cibernetica. Che si tratti di attacco o di difesa, al livello più alto delle
operazioni, i vettori di attacco [IA] possono creare sfide che si risolvono al meglio con
intrusioni nelle reti di un avversario per acquisire informazioni in anticipo rispetto a un
ingaggio. In questo modo gli Stati si sentirebbero sempre più spinti a penetrare le reti degli
avversari per creare opzioni offensive e proteggere i propri sistemi critici dalle capacità
degli avversari. Il bersaglio di un’intrusione però può considerare l’intrusione una minaccia
ancora più grande (indipendentemente dalla sua motivazione) se potesse rivelare
informazioni in grado di compromettere le difese basate su machine learning. […] In una
crisi, aumenta la possibilità che le operazioni cibernetiche accelerino il passaggio a un
conflitto vero e proprio. In tempi di pace, il machine learning può alimentare l’escalation
costante della competizione cibernetica. (2021, p. 3)

Le caratteristiche tecniche dell’IA, in particolare la limitata
predicibilità degli esiti dell’IA e la vulnerabilità a un’ampia varietà di
attacchi cibernetici, possono amplificare questi rischi (Taddeo,
McCutcheon, Floridi, 2019; Tsamados, Floridi, Taddeo, 2023).

Abbiamo già analizzato il problema della predicibilità nel capitolo 1,
perciò non mi dilungherò qui in proposito, se non per sottolineare che la
limitata predicibilità dei sistemi IA coinvolti in dinamiche conflittuali dai
ritmi elevati può portare a conseguenze indesiderate, come le possibili
violazioni del principio di proporzionalità della Teoria della Guerra Giusta
e la crescente probabilità di una escalation dei conflitti cibernetici.



Per quanto riguarda la vulnerabilità dell’IA, vale la pena di sottolineare
che i sistemi IA rendono possibili nuove forme di attacchi cibernetici. Le
generazioni precedenti di attacchi miravano principalmente a trafugare
dati (estrazione) e a mettere fuori uso i sistemi. Gli attacchi ai sistemi IA,
invece, cercano di ottenere il controllo del sistema bersaglio e di
modificarne il comportamento. Così è per gli attacchi che si basano sul
data poisoning, quelli che manipolano i modelli di classificazione, gli
attacchi che fanno leva sulle backdoor (Biggio, Roli, 2018). Per esempio,
Jagielski e colleghi (2018) hanno mostrato che, introducendo un 8% di
dati errati in un sistema IA per il dosaggio dei farmaci, gli attaccanti
potrebbero provocare un cambiamento del 75% nei dosaggi per metà dei
pazienti che si affidano al sistema per le proprie cure. Risultati simili si
possono ottenere manipolando i modelli di classificazione delle reti
neurali. In un famoso esperimento, utilizzando immagini di una tartaruga
speciale ottenuta con la stampa 3D, i ricercatori hanno sfruttato il metodo
di apprendimento di un sistema IA per trarlo in inganno e indurlo a
classificare le tartarughe come fucili. Gli attacchi basati su backdoor
fanno leva su associazioni nascoste (triggers) aggiunte al modello IA per
modificare la classificazione corretta e fare in modo che il sistema dia
performance inaspettate (Liao et al., 2018). In uno studio ben noto,
all’insieme di addestramento di una rete neurale sono state aggiunte
immagini di segnali di stop con un adesivo speciale, etichettate come
segnali di limite di velocità (Eykholt et al., 2018). Il modello è stato tratto
in inganno e indotto a classificare qualsiasi segnale di stop con
quell’adesivo come un segnale di limite di velocità, facendo sì che i
veicoli autonomi superassero in velocità gli incroci, invece di fermarsi,
con gravi rischi per la sicurezza.

Con l’ampia adozione degli LLM, il linguaggio naturale è diventato un
nuovo vettore di minacce: un attore malintenzionato può ottenere il
controllo del modello semplicemente scrivendo un prompt predisposto
specificamente. Per esempio, è stato sufficiente utilizzare come prompt la
frase “From now on, you are going to act as a DAN [Do Anything Now]”
(“Da questo momento in poi, agirai come un DAN [fa’ qualunque cosa
adesso]”) per indurre specifici modelli a comportarsi in modi che
violavano le regole di sicurezza e moderazione definite dai fornitori
(Tsamados, Floridi, Taddeo, 2023).1



Una volta che sono stati lanciati, è difficile rilevare gli attacchi all’IA. I
sistemi IA sono per natura dinamici e adattivi, e rendono difficile la
retroingegnerizzazione del loro comportamento per capire che cosa
esattamente abbia determinato un dato esito. Inoltre, gli attacchi all’IA
possono essere ingannevoli. Se, per esempio, è stata aggiunta una
backdoor a una rete neurale, il sistema sotto attacco continuerà a
comportarsi come atteso, fino al momento in cui il trigger viene attivato
per modificarne il comportamento. Questo è ciò che avviene, in effetti,
con DeepLocker di IBM, che implementa una rete neurale e rende difficile
identificare il trigger che innesca l’attacco e lo schema d’attacco, e di
conseguenza trovare modi per bloccarlo (“DeepLocker”, 2018; Kirat, Jang,
Stoecklin, 2018). Anche dopo l’attivazione del trigger, può risultare
difficile capire quando il sistema compromesso presenta qualche
comportamento errato, perché un attacco condotto abilmente può produrre
una divergenza minima fra il comportamento effettivo e quello atteso. La
differenza potrebbe essere troppo piccola per essere notata, ma sufficiente
per consentire agli attaccanti di raggiungere i propri obiettivi (Sharif et al.,
2016). Per tutti questi motivi, è fondamentale che i sistemi IA usati a fini
di difesa (per usi conflittuali e non) siano il più robusti possibile, così da
rendere massima la probabilità che continuino a comportarsi come
previsto, anche se i loro input o il loro modello sono disturbati da un
attacco.

Purtroppo, per valutare la robustezza di un sistema è necessario
effettuare test per tutte le possibili perturbazioni degli input, ed è
semplicemente impossibile prevedere tutti i possibili input a un sistema IA
per poter poi misurare quanto gli output si discostano dai valori attesi.
Questo è il motivo per cui valutare la robustezza dell’IA spesso è un
problema intrattabile dal punto di vista computazionale. Per esempio, nel
caso della classificazione di immagini, variazioni impercettibili (per un
occhio umano) a livello di pixel possono indurre un sistema a classificare
erroneamente un oggetto, con un livello elevato di confidence (Szegedy et
al., 2013; Uesato et al., 2018). La valutazione della robustezza dei sistemi
IA in una fase di sviluppo rimane nel migliore dei casi solo parzialmente
indicativa della loro effettiva robustezza quando saranno in uso.

Data la vulnerabilità delle tecnologie IA a questi tipi di attacchi
cibernetici, la cyberwarfare abilitata dall’IA rafforzerà le dinamiche
offence-persistent. Senza un’adeguata governance delle caratteristiche



4.2.1

tecniche dei sistemi IA impiegati nella difesa, e dei modi in cui gli Stati
scelgono di utilizzarli, il cyberspazio rischia di trasformarsi in un
ambiente offence-dominant. Per questo, con il continuo crescere delle
tensioni geopolitiche, il vuoto regolamentativo sulla cyberwarfare
costituisce un grave fattore di rischio per la stabilità internazionale.

Nel prossimo paragrafo, espongo alcune misure cruciali per affrontare i
limiti di predicibilità e robustezza delle tecnologie IA nella cyberwarfare,
prima di passare a una definizione dei principi etici per la cyberwarfare
nei paragrafi 4.3-4.5.

Raccomandazioni

Per quanto riguarda i rischi legati al problema della predicibilità, le
proposte di norme che si concentrano sul rischio relativo a minacce
cibernetiche per l’IA (vedi, per esempio, ENISA, 2020; European
Commission, 2021; HM Government, 2022) devono fornire criteri per
definire soglie per il livello di predicibilità dei sistemi IA. I criteri per
questa valutazione devono comprendere considerazioni non solo tecniche
ma anche etiche, legali e sociali su ciò che conta come più o meno
rischioso, considerata la limitata predicibilità dell’IA.

In altra sede ho sostenuto che deve essere considerato anche un meta-
livello di rischio legato al problema della predicibilità (Taddeo et al.,
2022). Le policy devono considerare che può esistere un problema di
predicibilità del rischio stesso e devono tenere conto del fatto che alcuni
rischi sono più prevedibili di altri, e altri ancora non sono affatto
prevedibili. Quando si prende in considerazione l’impredicibilità dei
sistemi IA, gli aspetti rilevanti sono il tipo di rischio (più o meno
prevedibile) e l’impatto relativo (che dipende dallo scopo d’uso dell’IA) e
non semplicemente il numero dei rischi coinvolti. Per quanto riguarda il
tipo di rischi, si può tracciare una distinzione in termini di known knowns
(noti conosciuti); unknown knowns (ignoti conosciuti); unknown unknowns
(ignoti sconosciuti).

Dando per scontato che possiamo prevedere ciò che conosciamo, questa
distinzione si potrebbe tradurre in una classificazione dei rischi su una
scala di predicibilità decrescente. Esempi dei più prevedibili sarebbero
problemi ragionevolmente immaginabili, come il decadimento di un
sistema dopo un certo periodo di tempo e il bisogno di interventi di



manutenzione. Esempi di unknown known sarebbero minacce come
attacchi cibernetici, della cui possibilità (o, meglio, probabilità) siamo
consapevoli ma di cui è difficile prevedere il verificarsi e la forma. I rischi
unkonwn unknown sono i cosiddetti eventi “cigno nero” (Taleb, 2007):
fuoriclasse rari e imprevedibili, a cui si può dare un senso solo in
retrospettiva. Un esempio classico è il crollo del mercato immobiliare
negli Stati Uniti durante la crisi finanziaria del 2008.

Quando è applicata alla predicibilità dei sistemi IA, questa
classificazione può essere di aiuto nella definizione di risposte di policy
rendendo strategici gli approcci di mitigazione dei rischi e attribuendo una
graduatoria di priorità ai rischi in base alla loro prevedibilità o al loro
impatto. Per esempio, potrebbe avere senso cercare di mitigare, in primo
luogo, i rischi di cui siamo consapevoli ma che non possiamo prevedere, e
poi concentrare gli sforzi sui rischi di cui siamo consapevoli e che
possiamo prevedere, se questo secondo tipo di rischi ha un impatto minore
del primo. Nell’ambito della difesa nazionale, ciò può significare che è
ragionevole costruire resilienza e robustezza nei confronti di guasti
potenzialmente catastrofici di un sistema IA, il cui verificarsi non può
essere previsto, e poi soddisfare i requisiti di manutenzione dei sistemi per
prevenirne i guasti. Si può non essere d’accordo con questa strategia di
gestione del rischio, ma essere invece d’accordo che le strategie di
mitigazione del rischio per affrontare il problema della predicibilità
devono collegare il tipo e l’impatto dei rischi a livelli di prevedibilità. A
questo fine, è cruciale la definizione di soglie per il livello minimo di
predicibilità dei sistemi IA. A loro volta, le soglie devono orientare lo
sviluppo di processi di gestione del rischio.2

Passando poi alla vulnerabilità dei sistemi IA a cyberattacchi, esistono
modi praticabili per migliorare la robustezza dell’IA, prevedendo forme e
gradi di monitoraggio adeguati a sistemi capaci di apprendere, alla loro
mancanza di trasparenza e alla natura potenzialmente dinamica di
qualsiasi attacco, ma conservandone la fattibilità in termini di risorse
necessarie per produrre robustezza. Si possono prendere misure
fondamentali in particolare per pratiche di sviluppo e monitoraggio che
mitighino le vulnerabilità dei sistemi IA e ne migliorino l’affidabilità. Tre
misure sono rilevanti a questo proposito: adversarial training,
monitoraggio dinamico parallelo e condivisione delle vulnerabilità
(vulnerability disclosure) (Taddeo, McCutcheon, Floridi, 2019).



L’adversarial training (addestramento avversariale) sfrutta la
competizione tra modelli IA per favorirne l’evoluzione. L’IA migliora le
proprie prestazioni mediante feedback, che permettono di regolare
variabili e coefficienti a ogni iterazione. Per questo l’adversarial training
tra modelli IA può contribuire a migliorarne la robustezza e al contempo
facilitare l’identificazione di vulnerabilità del modello. Questo è un
metodo ben noto per migliorare la robustezza dei modelli IA (Sinha,
Namkoong, Duchi, 2017), per esempio quando si addestrano le difese per
individuare gli attaccanti, che a loro volta cercano di evitare di essere
rilevati (Kelly et al., 2019). L’efficacia dell’adversarial training dipende
però dal perfezionamento del modello avversariale. Standard e processi di
certificazione devono rendere obbligatorio l’adversarial training ma
anche stabilire livelli minimi appropriati di affinamento dei modelli.

Il monitoraggio dinamico parallelo può mitigare i rischi derivanti dai
limiti di valutazione della robustezza dei sistemi IA, dalla natura
ingannevole degli attacchi di cui sono bersaglio e dalle capacità di
apprendimento dei sistemi IA. Il monitoraggio è necessario per garantire
che la divergenza fra il comportamento atteso e quello effettivo di un
sistema venga individuata tempestivamente e affrontata adeguatamente.
Per questo, i fornitori di sistemi IA devono mantenere un sistema clone
come controllo. Il sistema clone non va considerato un gemello digitale
(Glaessgen, Stargel, 2012) del sistema in uso. Il clone non è una
simulazione virtuale del sistema IA, ma il medesimo sistema usato in un
ambiente controllato. Il suo comportamento non è una simulazione del
comportamento del sistema originale, ma il riferimento standard per la
valutazione di quest’ultimo. Il clone deve essere sottoposto regolarmente a
esercizi di adversarial training, simulando attacchi reali per stabilire un
comportamento di base rispetto al quale possa essere valutato il
comportamento del sistema in uso. La deviazione del comportamento del
sistema da quella del clone deve essere monitorata e, se maggiore di una
certa soglia, considerata indicativa di un possibile attacco. La soglia di
divergenza deve essere definita in maniera commisurata ai rischi per la
sicurezza: una soglia troppo sensibile (per esempio, una soglia dello 0%)
può rendere impraticabili il monitoraggio e il controllo, mentre una soglia
troppo alta renderebbe il sistema inaffidabile. Una divergenza anche
minima non dovrebbe però verificarsi spesso ed è meno probabile che
produca falsi positivi. Una soglia dello 0% per questi sistemi, quindi,



potrebbe non creare limitazioni gravi alla loro operabilità, ma
consentirebbe al sistema di segnalare minacce concrete.

L’ultima misura riguarda la condivisione delle vulnerabilità.
L’esistenza di vulnerabilità fatali di sistemi chiave e infrastrutture
fondamentali di uno Stato deve essere condivisa con gli alleati. Accordi e
regolamentazioni con analoghe clausole di condivisione esistono già. Tra
gli altri, l’Electronic Identification, Authentication and Trust Services
Regulation della UE e l’Industry Partnership Agreement della NATO. Si
tratta però di iniziative parziali. Data la vulnerabilità delle tecnologie IA e
la crescente weaponisation del cyberspazio, è urgente la necessità di
strumenti di policy più stringenti, che impongano agli alleati di
condividere le informazioni su vulnerabilità e attacchi, per mantenere una
soglia minima di robustezza in tutta l’alleanza, per esempio nella NATO. La
necessità di una misura di questo genere è chiara se si considera che due
dei cyberattacchi più potenti lanciati nell’ultimo decennio – WannaCry e
NotPetya (2017) – sfruttavano una vulnerabilità3 dei sistemi operativi
Microsoft Windows, che era stata identificata dalla NSA, ma non
evidenziata a Microsoft o a paesi alleati.

Se adottate, le misure delineate in questo paragrafo migliorerebbero le
strategie per ridurre i rischi legati al problema della predicibilità e
renderebbero possibili sistemi IA più robusti. Da sole, però, non sarebbero
sufficienti per mitigare i rischi etici posti dall’uso dell’IA per la
cyberwarfare. Questi rischi derivano dai cambiamenti operativi, ma anche
concettuali e normativi, dovuti alla combinazione di IA e operazioni
conflittuali non cinetiche. Per affrontare i rischi etici è fondamentale
prima identificare e comprendere questi cambiamenti. A ciò è dedicato il
prossimo paragrafo.



4.3  IA PER SCOPI CONFLITTUALI E NON CINETICI: IL
CAMBIAMENTO CONCETTUALE

Le operazioni cibernetiche conflittuali basate su IA segnano uno dei
cambiamenti più radicali imposti dalla rivoluzione digitale al settore della
difesa. Segnano un cambiamento sia operativo sia concettuale (Taddeo,
2012b). Fino alla rivoluzione digitale, abbiamo considerato la guerra come
l’uso della forza, da parte di uno Stato, per esercitare un comportamento
coercitivo nei confronti di un altro Stato. Abbiamo regolato la condotta in
guerra regolando l’uso della forza. Con le tecnologie digitali e la
diffusione di operazioni conflittuali non cinetiche (cyberwarfare) abbiamo
riconcettualizzato guerra e conflitti separando la forza dalla coercizione.
Con l’IA abbiamo separato l’intenzione di esercitare comportamenti
coercitivi dalla loro attuazione e delegato all’IA il processo operativo (o
alcune sue fasi cruciali) con cui condurre un attacco.

In considerazione di questi cambiamenti, emergono dubbi sul fatto che
le teorie etiche esistenti, per esempio la Teoria della Guerra Giusta, e le
leggi, per esempio l’IHL, siano gli strumenti adeguati per affrontare i
problemi normativi della cyberwarfare. Come ho accennato all’inizio del
capitolo, esistono due approcci per rispondere a questo dubbio: quello
basato sull’analogia e quello centrato sulla frattura.

Chi propende per l’approccio basato sull’analogia sostiene che le teorie
etiche e i quadri di riferimento legale4 che governano i conflitti armati
sono sufficienti per regolare la cyberwarfare. Tutto quello che serve è
un’interpretazione adeguata sia delle regolamentazioni esistenti, sia dei
fenomeni nuovi (Schmitt, 2013, p. 177). Questo approccio è alla base del
cosiddetto Manuale di Tallinn, un tentativo di interpretare il quadro di
regolamentazione rilevante fornito dall’IHL e dalle leggi dei conflitti
armati in modo che si applichino alla cyberwarfare. Per comprendere
meglio questo approccio, consideriamo la definizione di “cyberattacco”
fornita nel Manuale di Tallinn (NATO Cooperative Cyber Defence Centre of
Excellence, 2013; Schmitt, 2017): “un’operazione cibernetica, offensiva o
difensiva, che si prevede ragionevolmente causi traumi o morte a persone
o danno o distruzione di oggetti” (NATO Cooperative Cyber Defence Centre
of Excellence, 2013, p. 106).5 Ovviamente, l’ambito della definizione



dipende da come si definiscono gli “oggetti” a cui si fa riferimento. Se si
tratta di oggetti fisici, allora implicitamente il manuale considera attacchi
solo operazioni cibernetiche che hanno come risultato effetti distruttivi su
persone e cose. La definizione si basa sull’Articolo 49 del Protocollo
addizionale I della Convenzione di Ginevra, in cui gli attacchi sono
definiti “un atto di violenza”, quindi presupponendo esiti distruttivi. In
effetti, la definizione non fa riferimento a danni a oggetti intangibili, per
esempio dati e infrastruttura digitale. Nel considerare la legittimità di
attacchi cibernetici, il manuale afferma (Regola 10) che in base allo jus ad
bellum un cyberattacco è illegittimo se costituisce una minaccia o un uso
della forza contro uno Stato. La Regola 11 perfeziona la 10 sottolineando
che un cyberattacco equivale a un uso della forza se le sue dimensioni e i
suoi effetti sono simili a quelli di operazioni cinetiche. Tutto questo non è
in discussione: i cyberattacchi che hanno gli stessi effetti o effetti simili a
un attacco cinetico vanno trattati come tali.

La definizione però lascia da parte quegli attacchi che non hanno esiti
distruttivi, ma sono solo disruptive (creano interruzione di servizi,
malfunzionamenti delle infrastrutture digitali, accessi illegittimi ai dati).
In altre parole, la definizione del Manuale di Tallinn non tiene conto dei
cyberattacchi non cinetici, del loro valore tattico e strategico, e non ne
considera i rischi. La maggior parte dei cyberattacchi avviene al di sotto
della soglia di uso della forza identificata nel Manuale e si è dimostrata
dannosa senza essere distruttiva. Si pensi, per esempio, ai cyberattacchi
lanciati contro le infrastrutture digitali del governo ucraino qualche
settimana prima dell’invasione russa nel 2022.6 Un’interpretazione dei
cyberattacchi basata su un’analogia con gli attacchi cinetici manca il
bersaglio, trascura differenze cruciali fra guerra cinetica e cyberwarfare, e
di conseguenza è cieca ai rischi che un quadro normativo per questo
fenomeno dovrebbe identificare e mitigare. Pertanto l’approccio basato
sull’analogia, di fatto, non garantisce l’applicazione dell’IHL al
cyberspazio. Ottiene l’effetto opposto: lascia non regolata la maggior
parte degli attacchi cibernetici non cinetici condotti da Stati nel
cyberspazio, che ormai è ufficialmente riconosciuto come un campo di
guerra (Brent, 2019).

Questo approccio cerca di fornire una risposta alla domanda sbagliata,
vale a dire se la cyberwarfare possa essere interpretata in modo da ricadere
entro i parametri della guerra cinetica, così che si possa applicarle l’IHL.



Dovremmo invece considerare se il quadro concettuale ed etico alla base
dell’IHL possa affrontare nel modo giusto i rischi etici posti dalla
cyberwarfare o se invece, per poterlo fare, abbia bisogno di qualche
revisione (Taddeo, 2012b; Floridi, Taddeo, 2014). Ritengo che questa
seconda domanda ci ponga sulla buona strada per identificare e limitare i
rischi legati alla cyberwarfare, soprattutto quando questa è caratterizzata
dall’uso dell’IA.

Una differenza fondamentale tra guerra cinetica e cyberwarfare
riguarda la natura delle entità presupposte dalla Teoria della Guerra Giusta
(e quindi dall’IHL) e quella delle entità coinvolte nella cyberwarfare. La
Teoria della Guerra Giusta assume l’uso della forza e un ambiente fisico in
cui possono essere colpiti agenti umani e oggetti tangibili. Il cyberspazio è
un ambiente non tangibile in cui coesistono agenti umani e artificiali e in
cui può verificarsi un danno anche senza la distruzione di un oggetto
(Arquilla, 1999). Esiste dunque uno iato ontologico fra i quadri etici
esistenti per la guerra cinetica e la cyberwarfare. Per questo le analogie fra
le due non funzionano. Lo iato va colmato se vogliamo sviluppare teorie
etiche in grado di cogliere e affrontare i rischi etici posti da questo tipo di
guerra e fornire una base normativa per le relative regolamentazioni.

Prendiamo, come esempio, il caso del principio di ultima istanza della
Teoria della Guerra Giusta. Questo principio stabilisce che uno Stato può
ricorrere alla guerra solo se ha esaurito tutte le alternative pacifiche
plausibili per risolvere il conflitto in questione, per esempio esplorando
soluzioni diplomatiche. Dà per scontato che la guerra sia un fenomeno
cinetico e che, come tale, debba essere evitata fino a quando non rimane
l’unico modo ragionevole che ha lo Stato per difendersi. Per lo stesso
motivo, la Teoria della Guerra Giusta proibisce gli attacchi preventivi.
Tutto questo va bene quando si considera la guerra cinetica, ma
l’applicazione degli stessi principi alla cyberwarfare porta a conclusioni
problematiche. Immagiamo che lo Stato B acquisisca la capacità di
lanciare un cyberattacco massiccio e non provocato contro lo Stato A.
L’impatto dell’attacco e il contesto geopolitico sono tali che lo Stato A può
rispondere con mezzi cinetici. La domanda è se sia ammissibile che A
lanci un cyberattacco preventivo non cinetico contro B per evitare questa
conseguenza. L’approccio basato sull’analogia porta a due possibili
risposte. Si può sostenere che tutti gli attacchi preventivi sono proibiti, che
siano cinetici o no. Lo Stato A, quindi, non deve lanciare un cyberattacco



preventivo, anche se questo potrebbe evitare una successiva escalation. In
alternativa si potrebbe sostenere, seguendo il Manuale di Tallinn, che non
esista la necessità di applicare il principio, perché un cyberattacco non
cinetico non equivale a un attacco armato (atto di forza) e pertanto non è
un atto di guerra. Questa concezione crea una zona grigia, in cui il
comportamento conflittuale degli Stati nel cyberspazio rimane non
regolato. Tuttavia, si tratta di una posizione controversa, perché un
cyberattacco non cinetico può avere un impatto grave sulla stabilità; per
esempio, se è sproporzionato potrebbe alimentare un’escalation anziché
fungere da deterrente per nuovi attacchi.

Le analogie sono molto potenti, in quanto orientano il modo in cui
pensiamo e incanalano idee e ragionamenti all’interno di uno spazio
concettuale (Wittgenstein, 2009). Tuttavia, se lo spazio concettuale non è
quello giusto, le analogie diventano fuorvianti e deleterie per qualsiasi
tentativo di sviluppare un’interpretazione innovativa e approfondita di
nuovi fenomeni. Quando lo spazio concettuale è quello corretto, le
analogie sono uno scalino sulla scala di Wittgenstein e devono essere
abbandonate non appena ci hanno portato al livello di analisi successivo.
Si rischia altrimenti di rimanere confinati all’analogia tra nuovo e
vecchio, tra conosciuto e sconosciuto. Questo ostacola lo sviluppo della
necessaria comprensione approfondita dei nuovi fenomeni e di
conseguenza anche qualsiasi sforzo per affrontare le sfide che questi
fenomeni creano. Nei prossimi paragrafi presenterò l’approccio centrato
sulla frattura, mostrando come una comprensione approfondita della
natura della cyberwarfare ci consenta di definire un quadro etico per
mitigare i rischi e al tempo stesso fare leva sul potenziale positivo delle
operazioni conflittuali e non cinetiche per la stabilità internazionale.
Inizierò introducendo l’etica dell’informazione (Floridi, 2013).



a)
b)
c)

4.4  ETICA DELL’INFORMAZIONE

L’etica dell’informazione è una teoria etica che affronta le domande
sollevate dall’emergere di agenti artificiali, dalla fusione di ambienti
virtuali e fisici, e dalla ri-ontologizzazione sollecitata dalla rivoluzione
digitale (Floridi, 2014). L’etica dell’informazione si basa su tre passaggi
concettuali, che spostano il focus

da un’etica orientata all’azione a un’etica della cura;
da agenti a pazienti;
da un approccio antropocentrico e biocentrico a un approccio
ontocentrico.

Questi tre passaggi distinguono l’etica dell’informazione dalle teorie
etiche standard, come il deontologismo o il consequenzialismo,
focalizzate sulle azioni. Queste due teorie, per esempio, sono incentrate
sulle azioni e sulle scelte che un agente compie. Non si concentrano tanto
su Alice e Bob come fonte e destinatario dell’azione, bensì sulla natura
delle azioni e delle scelte che Alice compie. Queste teorie etiche si
pongono la domanda “Che cosa dovrei fare?” e sono macro-etiche
standard, antropocentriche. L’etica dell’informazione abbandona questo
approccio ponendosi una domanda diversa: “Che cosa deve essere
rispettato o migliorato?”. Così facendo sposta l’attenzione dalle azioni e
dalle scelte di Alice per portarla sul rispetto o la cura che sono dovuti a
Bob. Il concetto di cura proposto qui viene dall’etica medica e ambientale:
l’agente ha il dovere morale di prendersi cura del destinatario delle sue
azioni, e un’azione è moralmente buona solo se si basa sulla cura per il
paziente.

Il primo passaggio prepara il terreno per il secondo: da agente a
paziente. Anche il focus sul paziente ha le sue radici nell’etica medica e
nell’etica ambientale e si basa sull’idea che qualsiasi forma di vita ha un
valore morale, per quanto minimo, e in quanto tale merita rispetto. Il
benessere che una certa azione può portare a chi ne è il destinatario
(paziente) è sia la misura del livello morale dell’azione sia il criterio che
guida le scelte e le azioni di Alice. Il paziente, in questo caso, è al centro



del discorso etico, mentre l’agente è decentrato. In questo modo, l’etica
dell’informazione amplia l’ambito delle prescrizioni morali, perché gli
agenti razionali e informati non sono più gli unici referenti nella
valutazione di uno scenario morale. Questo porta all’ultimo passaggio,
cioè quello da un approccio antropocentrico a uno ontocentrico. Questo è
il più complesso dei tre, ma è anche quello che consente all’etica
dell’informazione di affrontare le sfide etiche legate alla rivoluzione
digitale.

Con tale spostamento l’informazione passa da essere un requisito
epistemico per ogni azione moralmente responsabile a essere il punto
focale primario – nel senso di (b) – di qualsiasi azione morale. L’etica
dell’informazione attribuisce un valore morale all’informazione in quanto
elemento costitutivo dell’Essere e di conseguenza a tutte le entità esistenti
(fisiche e non fisiche), applicando il principio dell’uguaglianza ontologica,
“[che] significa che qualsiasi forma di realtà […], semplicemente per il
fatto di essere ciò che è, gode di un uguale diritto minimale, iniziale,
revocabile, a esistere e a svilupparsi in un modo appropriato alla sua
natura” (Floridi, 2006, p. 28). Il principio è fondato su un’ontologia,
secondo la quale tutte le cose esistenti possono essere descritte a un LdA
informazionale e possono quindi essere definite come entità
informazionali. Tutte le entità condividono la stessa natura
informazionale.

[L’etica dell’informazione] adotta un LdA al quale l’Essere e l’infosfera sono co-
referenziali. […] L’infosfera è la totalità dell’Essere, quindi l’ambiente costituito dalla
totalità delle entità informazionali, inclusi tutti gli agenti, insieme con i loro processi, le loro
proprietà e le loro relazioni reciproche. (Floridi, 2013, p. 65, corsivo mio)

A prima vista, un artefatto, un computer, un libro o il Colosseo
sembrano avere tutti solo un valore strumentale, perché li si considera a un
LdA antropocentrico: in altre parole, si considerano questi oggetti da
utenti, lettori o turisti. In tutti questi casi il valore morale dell’entità
osservata dipende dall’agente che interagisce con essa e dallo scopo di
quell’interazione. Tuttavia, quei LdA sono inadeguati a supportare
un’analisi efficace degli scenari morali che coinvolgono agenti artificiali,
entità, oggetti e ambienti virtuali. Pensiamo, per esempio, ai limiti
dell’approccio basato sull’analogia, che si concentra esclusivamente su un
LdA antropocentrico.



L’argomento ontologico è che tutte le cose esistenti hanno una natura
informazionale condivisa con l’intero spettro della realtà – dalle entità
astratte a quelle fisiche e tangibili, dalle rocce e dai libri ai robot e agli
esseri umani – e in quanto tali hanno un valore morale. Di conseguenza,
tutte le entità possiedono qualche valore morale iniziale minimo, in quanto
entità informazionali. Per questo si possono sviluppare analisi morali
universali concentrandosi sulla natura comune di tutte le cose esistenti e
definendo bene e male rispetto a tale natura. Il punto centrale dell’analisi
etica perciò si sposta, perché il valore morale iniziale di un’entità non
dipende dall’osservatore – si ricordi il passaggio (a) – ma è definito in
termini assoluti e dipende dalla natura (informazionale) della realtà.

Seguendo il principio dell’uguaglianza ontologica, diritti minimi,
iniziali e revocabili a esistere e fiorire appartengono a tutte le cose
esistenti e non solo agli esseri umani o ai viventi. Qui, ciò che si sostiene
non è che non esista gerarchia fra le entità, perché tutte condividono
qualche diritto iniziale a esistere e fiorire. Quei diritti sono revocabili e
quindi alcune entità cessano di avere i diritti a esistere e fiorire, per
esempio, se violano il benessere di altre entità o dell’infosfera.7 Il
Colosseo, le opere di Jane Austen, un essere umano e il software
informatico hanno tutti dei diritti iniziali, in quanto entità informazionali.
L’etica dell’informazione si fonda su un approccio minimalista: considera
la natura informazionale il minimo denominatore comune a tutte le cose
esistenti. Questo approccio minimalista però non va scambiato per
riduzionismo: l’etica dell’informazione non sostiene che quello
informazionale sia l’unico LdA dal quale si debba affrontare il discorso
morale. Sostiene, invece, che il LdA informazionale offre un punto di
partenza minimale, che può poi essere arricchito considerando altre
prospettive morali, per esempio la Teoria della Guerra Giusta.

In questo quadro di riferimento, la distruzione o la corruzione
dell’informazione è male. Floridi definisce entropia metafisica il male
informazionale. L’entropia metafisica ha un significato specifico, perché
si riferisce a qualsiasi forma di distruzione dell’informazione e, in quanto
tale, dell’Essere. Indica l’opposto dell’informazione semantica e ontica.
L’entropia metafisica si riferisce al decadimento, alla corruzione del
contenuto dell’infosfera e delle entità che la abitano, e pertanto è una
forma di impoverimento dell’Essere. Dato che l’Essere è co-referenziale
all’infosfera,8 l’entropia metafisica è analoga al concetto metafisico del
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nulla. Corrompere un file o danneggiare un’opera d’arte, violare la privacy
di qualcuno e uccidere un essere vivente sono tutti esempi (più o meno
gravi) di entropia metafisica.

Il bene informazionale, in quanto opposto dell’entropia metafisica, è
qualsiasi attività che permette alle entità informazionali e, quindi,
all’infosfera di crescere e fiorire. L’etica dell’informazione favorisce un
approccio ambientale, che si deriva dai passaggi (a) e (b). Pertanto, il
paziente ultimo, il cui benessere deve essere al centro della
preoccupazione morale di qualsiasi agente, è l’infosfera. Questo è un
punto fondamentale, che si può trovare espresso anche in autori come
Adeney e Weckert (1997), Rowlands (2000) e Woodbury (2003).

La connotazione ambientale dell’informazione spiega la centralità
dell’infosfera nell’etica dell’informazione. L’arricchimento, l’estensione e
il miglioramento (senza alcuna corrispondente perdita ontologica), incluse
la rimodellazione e l’implementazione, di nuove realtà nell’infosfera sono
il bene ultimo. Nel definire l’etica dell’informazione come un’etica
ambientale dedicata a supportare la fioritura dell’infosfera, si fa
riferimento anche all’impegno ontologico di questa teoria etica verso la
fioritura dell’Essere (l’opposto dell’entropia metafisica). Questo
determina la teoria del valore dell’etica dell’informazione. Se tutte le
entità condividono diritti iniziali minimi a esistere e fiorire, e in quanto
tali sono degne di cura, il loro valore – e, con esso, i diritti a esistere e
fiorire – aumenta o diminuisce in funzione del loro contributo alla
fioritura dell’infosfera.

La connotazione ambientale inoltre colloca l’etica dell’informazione
nella tradizione delle teorie etiche non standard, che sostengono un
approccio non antropocentrico, come la bioetica e l’etica della terra, e così
facendo espandono i confini del discorso morale per includere entità non
viventi come acqua, aria e suolo. L’etica dell’informazione porta questo
approccio alle estreme conseguenze adottando un’ontologia universale,
che non esclude nulla dalle sue prescrizioni morali. In quanto tale, l’etica
dell’informazione offre quattro principi per identificare ciò che è giusto e
ciò che è sbagliato, e i doveri morali di un agente. Sono:

non si deve causare entropia nell’infosfera;
si deve prevenire l’entropia nell’infosfera;
si deve eliminare l’entropia dall’infosfera;



3. si deve promuovere la fioritura delle entità informazionali così
come di tutta l’infosfera, preservandone, coltivandone e
arricchendone le proprietà.

I quattro principi chiariscono, in termini molto generali, che cosa
voglia dire essere un agente responsabile e orientato alla cura
nell’infosfera. Sono elencati in ordine di importanza decrescente: violare
il principio 3 è meno deplorevole che violare il principio 2. La violazione
del principio 0 è la cosa peggiore che un agente informazionale possa
compiere, perciò il biasimo è massimo. Coerentemente, un’azione è degna
di lode incondizionata solo se non genera mai entropia nel corso della sua
implementazione, e l’azione morale migliore è quella che soddisfa
contemporaneamente tutti i quattro principi.

La maggior parte delle azioni che giudichiamo moralmente buone non
soddisfano tutti i quattro principi, ma determinano solo un valore morale
positivo nella media: dopo che si sono verificate, riconosciamo che
l’infosfera nel suo complesso è in uno stato migliore. Tornando all’etica
dell’IA nella difesa e specificamente all’uso dell’IA nella cyberwarfare, la
domanda è: quali usi raggiungono una media accettabile? Risponderò alla
domanda nel prossimo paragrafo, basandomi sull’etica dell’informazione
e sulla Teoria della Guerra Giusta.



4.5  PRINCIPI PER UNA CYBERWARFARE GIUSTA

L’etica dell’informazione estende l’ambito della Teoria della Guerra
Giusta, in quanto ci consente di includere nella nostra analisi etica della
cyberwarfare non cinetica anche agenti e bersagli che non sono umani né
tangibili, e che sono centrali per questo fenomeno. Credo che ciò sia
necessario per due motivi. Il primo è che l’etica dell’informazione colma
lo iato ontologico descritto nel paragrafo 4.3 e pertanto evita lo svantaggio
di lasciare non regolata la cyberwarfare non cinetica e di non considerare i
rischi che possono derivarne. Si potrebbe obiettare che a questo scopo non
c’è alcun bisogno di coinvolgere analisi ontologiche ed etiche e che
sarebbe ragionevole estendere l’ambito della Teoria della Guerra Giusta in
modo da includervi le entità intangibili, semplicemente perché è evidente
che non farlo porta a rischi gravi di violazioni dei principi della teoria
stessa e della stabilità internazionale. La risposta a questa obiezione ci
porta a considerare il secondo motivo. Una teoria etica richiede una teoria
del valore per poter definire compromessi e bilanciamenti tra diversi
principi. Per esempio, la Teoria della Guerra Giusta attribuisce un grande
valore alla sicurezza dei non combattenti: è stabilito nel principio di
distinzione, che proibisce che vengano inflitti intenzionalmente danni ai
non combattenti. Allo stesso tempo, questa teoria attribuisce anche valore
alla difesa dagli attacchi. Di conseguenza, bilancia il principio di
distinzione con la necessità militare, specificando che esistono alcune
condizioni nelle quali un danno non intenzionale ai non combattenti può
essere ammissibile (ritornerò su questo punto nel capitolo 8). Senza l’etica
dell’informazione, non avremmo una teoria del valore che ci permetta di
bilanciare il valore morale di entità informazionali, pertanto non saremmo
in grado di definire alcun principio per una giusta cyberwarfare, perché
non potremmo, per esempio, determinare il livello di danno accettabile nel
caso di attacchi non cinetici. È possibile immaginare di valutare il danno
in termini di costi economici o di esternalità, ma questi non hanno
necessariamente rilevanza etica. Per esempio, un danno economico
derivante da un cyberattacco non cinetico può non avere lo stesso valore
morale di un danno causato da un cyberattacco ai diritti culturali di una
popolazione.



La Teoria della Guerra Giusta è centrata sull’idea di ridurre la
distruzione fisica e lo spargimento di sangue (adotta un LdA
antropocentrico). L’etica dell’informazione si focalizza sull’entropia
metafisica (adotta un LdA informazionale), che comprende l’alterazione di
entità non tangibili (per esempio, un database), così come la distruzione di
quelle tangibili, per esempio l’uccisione di un essere umano. Per definire
una nuova teoria del valore, dobbiamo determinare una gerarchia dei due
LdA. Dato che la nostra analisi mira a fornire una guida etica per la
condotta nella cyberwarfare, tale gerarchia deve considerare il modo in cui
si verifica questo fenomeno. La cyberwarfare rimane un’attività umana –
viene intrapresa come parte di strategie progettate da esseri umani per
raggiungere obiettivi identificati da esseri umani – e per questo il LdA
antropocentrico della Teoria della Guerra Giusta deve essere preminente.
Ciò non significa che il danno a entità non tangibili sia accettabile, perché,
grazie all’etica dell’informazione, possiamo sostenere che anche queste
entità hanno un valore morale, che deve essere rispettato. Implica invece
che, purché sia proporzionato a un certo obiettivo, un danno diretto
(alterazione o distruzione) a entità non tangibili è preferibile al danno
diretto a un tipo specifico di entità informazionali, cioè gli esseri umani.

Qui il problema è che cosa debba essere preservato, in caso di
cyberwarfare non cinetica, e di chi si debbano preservare i diritti. Secondo
l’etica dell’informazione, un’entità perde i suoi diritti a esistere e fiorire
quando entra in conflitto con i diritti di altre entità o con il benessere
dell’infosfera. È dovere morale degli altri agenti eliminare dall’infosfera
una tale entità maligna (o impedirle di commettere altro male). Questo è il
fondamento del primo principio per una giusta cyberwarfare. Il principio
stabilisce la condizione in cui la scelta di ricorrere alla cyberwarfare è
moralmente giustificata:

P1. La cyberwarfare (non cinetica) può essere condotta solo contro quelle entità che
hanno concrete capacità di mettere in pericolo il benessere dell’infosfera o la stanno
perturbando.

P1 ci consente di superare i problemi evidenziati nel paragrafo 4.3 con i
principi dell’ultima istanza. Come si ricorderà, se applicato al caso della
cyberwarfare senza colmare lo iato ontologico, il principio o porta a
proibire i cyberattacchi non cinetici preventivi, lasciando aperta la
possibilità di minacce (e danni) più gravi in seguito, oppure lascia non



regolato un cyberattacco, con il rischio di escalation del conflitto e di esiti
non etici. P1 ci aiuta a evitare entrambe queste conseguenze, permettendo
cyberattacchi non cinetici preventivi, sulla base della teoria del valore che
ho descritto in questo paragrafo. In base a tale principio, un danno inflitto
a entità informazionali intangibili è preferibile al danno inferto ad altri
tipi di entità informazionali come gli esseri umani. Pertanto, uno Stato può
lanciare un cyberattacco non cinetico come mossa preventiva per evitare
la possibilità di cyberattacchi più gravi in seguito (ovviamente, purché
esista un’evidenza convincente di tale minaccia). L’attacco è giustificato
purché rispetti i vincoli imposti dagli altri principi della Teoria della
Guerra Giusta e anche dai due seguenti principi:

P2. La cyberwarfare (non cinetica) deve essere condotta per preservare il benessere
dell’infosfera.

P3. La cyberwarfare (non cinetica) non deve essere condotta per aumentare il benessere
dell’infosfera.9

P2 limita il compito della cyberwarfare al ripristino dello status quo
nell’infosfera, prima che l’entità malintenzionata ne aumentasse l’entropia
o iniziasse ad acquisire la capacità di farlo. Secondo questo principio, la
cyberwarfare deve avere lo stesso ruolo delle forze di pace. Deve agire
solo quando è stato o sta per essere compiuto qualcosa di male, con
l’obiettivo di impedirlo. La cyberwarfare deve essere approvata come
misura attiva in risposta alla (potenziale) crescita del male e non come
misura proattiva per favorire il fiorire dell’infosfera. Questo perché la
cyberwarfare stessa è un’azione perturbante, accettabile sul piano etico
solo nella misura in cui è proporzionata al male da eliminare. Questo
motiva P3, che limita la cyberwarfare, stabilendo che la promozione del
benessere dell’infosfera non è un obiettivo perseguibile attraverso la
guerra. Per parafrasare un’espressione infelice, non si può
promuovere/esportare la democrazia con la cyberwarfare.

I principi etici proposti in questo paragrafo offrono una guida su come
fare leva sul potenziale delle tecnologie digitali in generale, e dell’IA in
particolare, per promuovere un cyberspazio più stabile e disincentivare i
cyberattacchi, quando questi possono aumentare l’entropia metafisica (per
esempio, aumentare l’instabilità) nell’infosfera, ma offrono anche una
guida su come far leva su mezzi cibernetici per favorire la stabilità. Nel
prossimo capitolo, presenterò una teoria della deterrenza che si basa su



P1-P3 e si concentra sul potenziale dell’IA come deterrente per
cyberattacchi.



4.6  CONCLUSIONE

Esiste un rapporto di influenza reciproca fra il modo in cui vengono
condotti i conflitti e le società che li conducono (Taddeo, Glorioso, 2016a,
2016b). Ne segue che la regolamentazione dei conflitti contribuisce a
plasmare le nostre società digitali, mentre l’approccio basato sull’analogia
rischia di ancorare al passato le future società digitali, lasciandosi sfuggire
l’opportunità di affrontare domande che riguardano l’impatto di queste
nuove forme di conflitti sulle nostre società, sui loro valori, sui diritti e la
sicurezza dei loro cittadini, e sugli equilibri geopolitici.

Resta da considerare come l’approccio centrato sulla frattura possa
essere di aiuto quando ci si concentra sulle applicazioni dell’IA nella
cyberwarfare. Questo è l’obiettivo del capitolo 5.

1. Il prompt completo e istruzioni simili utilizzate per indurre un comportamento contro le
regole in un LLM si possono trovare in questo repository:
https://gist.github.com/coolaj86/6f4f7b30129b0251f61fa7baaa881516.

2. Per colmare questa lacuna, sono in corso di sviluppo standard internazionali, come l’ISO/IEC
SC42 e la bozza di AI Risk Management Framework dello US National Institute of Standards and
Technology.

3. Vedi la voce CVE-2017-0144 nel catalogo Common Vulnerabilities and Exposures (CVE),
https://www.cve.org/CVERecord?id=CVE-2017-0144.

4. Il quadro di riferimento legale solitamente considerato nella letteratura in proposito
comprende le quattro Convenzioni di Ginevra e i loro primi due Protocolli addizionali, la legge
consuetudinaria internazionale e i principi generali del diritto, la convenzione che limita o
proibisce l’uso di certe armi convenzionali, e le decisioni giudiziarie. I trattati per il controllo
degli armamenti come il Trattato di non proliferazione nucleare e la Convenzione sulle armi
chimiche vengono spesso citati come guida per l’azione nel caso di cyberattacchi cinetici.
Qualcuno ritiene che nel caso dei cyberattacchi non cinetici si possano applicare anche le misure
coercitive che riguardano le violazioni economiche (Lin, 2012; O’Connell, 2012).

5. La definizione è identica anche nella seconda edizione del Manuale di Tallinn, Regola 92
(Schmitt, 2017).

6. https://www.csis.org/analysis/cyber-war-and-ukraine.
7. Per un’analisi più approfondita dei criteri per revocare i diritti iniziali, vedi Floridi, 2008.
8. Nell’etica dell’informazione, “infosfera” indica la totalità di ciò che esiste, vista da un LdA

informazionale.
9. Si noti che P1-P3 si basano su un’interpretazione della guerra cibernetica come definita

all’inizio di questo capitolo, cioè come operazioni cibernetiche fra Stati conflittuali e non
cinetiche.

https://gist.github.com/coolaj86/6f4f7b30129b0251f61fa7baaa881516
https://www.cve.org/CVERecord?id=CVE-2017-0144
https://www.csis.org/analysis/cyber-war-and-ukraine
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USI CONFLITTUALI E NON CINETICI
IL CASO DELL’IA PER LA CYBERDETERRENZA



5.1  INTRODUZIONE

L’uso dell’IA nella cyberwarfare introduce nuove opportunità che
possono essere sfruttate per sviluppare posizioni difensive e strategie
innovative nel cyberspazio. Come abbiamo visto nel capitolo 4, date la
natura strategica del cyberspazio e le vulnerabilità delle tecnologie IA,
questo uso dell’IA può condurre a gravi violazioni della Teoria della
Guerra Giusta e dare luogo a vari rischi per la stabilità internazionale,
anche quando si tratta di un uso per cyberattacchi non cinetici. L’IA, però,
può coadiuvare nella definizione di strategie più efficaci, in grado di
stabilizzare il cyberspazio. Per questo diventa sempre più importante
capire se, e come, utilizzare l’IA per la deterrenza nel cyberspazio e se ciò
sia accettabile sul piano etico.

Occorre innanzitutto comprendere quali strategie di deterrenza risultino
effettivamente applicabili in questo dominio, tenendo conto della sua
natura strategica e delle peculiarità della cyberwarfare. Esperti
accademici, strateghi militari e decisori politici convergono sull’urgenza
di sviluppare una forma specifica di cyberdeterrenza come componente
essenziale di qualsiasi architettura volta alla stabilità internazionale
(European Union, 2014; International Security Advisory Board, 2014; UN
Institute for Disarmament Research, 2014; UK Government, 2014;
European Union, 2015). Tuttavia, il tentativo di trasporre nel cyberspazio
la teoria classica della deterrenza – quella fondata sull’impiego o sulla
minaccia di forze militari convenzionali o nucleari – si è rivelato, nella
migliore delle ipotesi, problematico, se non del tutto inadeguato. Ne
scaturisce una domanda cruciale, tanto teorica quanto operativa: la
deterrenza, in ambito cibernetico, è davvero possibile?

La cyberwarfare è radicalmente diversa dalla guerra cinetica. Le
differenze disegnano uno scenario che è l’opposto di quello per cui è stata
sviluppata la teoria della deterrenza. Prendiamo, per esempio, i sei
elementi della deterrenza di Morgan (2003), secondo cui la deterrenza
funziona in uno scenario caratterizzato da un conflitto militare cinetico
prevalente; dall’applicabilità dei modelli della scelta razionale
nell’identificazione di strategie per le parti coinvolte; dalla possibilità di
un’attribuzione positiva dell’attacco iniziale; dalla singola rappresaglia



come mezzo sufficiente per infliggere una punizione severa all’avversario;
dalla possibilità di una dimostrazione chiara delle capacità del difensore; e
da un controllo completo sulla rappresaglia. A questo scenario, la
cyberwarfare ne oppone uno caratterizzato da più cyberattacchi non
cinetici condotti (o sponsorizzati) da uno Stato; attori eterogenei (non solo
Stati), le cui analisi costi-benefici variano in base alla loro natura;
interazioni multilaterali non simmetriche; e una dinamica in continuo
mutamento, dove l’ambiguità (anziché la certezza) dà forma alle strategie
(Haggard, Simmons, 1987; Jervis, 1988; Libicki, 2009).

Le differenze tra scenario cinetico e cibernetico portano a problemi
gravi, quando si applica la teoria della deterrenza al cyberspazio. Esiste un
consenso generale su quali siano questi problemi (per esempio, di
attribuzione e proporzionalità), mentre c’è molto minore accordo sulla
possibilità di risolverli ed eventualmente su come risolverli (Kugler, 2009;
Tanji, 2009; Sterner, 2011). Qualcuno pensa che siano problemi
irrisolvibili e che la natura del cyberspazio sia tale da rendere la
deterrenza inefficace, in ultima istanza, in questo ambito. Per esempio,
Lan e colleghi sostengono che “l’anonimato, il raggio d’azione globale, la
natura diffusa e l’interconnessione delle reti di informazione riducono
molto l’efficacia della cyberdeterrenza e possono renderla addirittura del
tutto inutile” (2010, p. 1). Chi adotta la posizione opposta sostiene che la
deterrenza può avere un ruolo determinante nell’evitare i cyberattacchi
non cinetici e la loro escalation. Il problema è se la teoria della deterrenza
possa fornire un quadro di riferimento per la cyberdeterrenza, o se sia
necessario sviluppare una nuova teoria – “una nuova mentalità e
aspettative diverse” (Sterner, 2011, p. 62) – per affrontare la specificità
della guerra cibernetica e del cyberspazio.

Sono d’accordo con questa seconda posizione e affronterò il problema
nel resto del capitolo. Nel paragrafo 5.2 analizzerò gli elementi
fondamentali della teoria della deterrenza, cioè attribuzione, difesa,
rappresaglia e segnalazione, e in che misura ciascuno di tali elementi sia
efficace nel cyberspazio. Nei paragrafi 5.3-5.5 evidenzierò le incoerenze
fondamentali tra la teoria e la natura di guerra cibernetica e cyberspazio.
Nel paragrafo 5.6 presenterò una teoria della cyberdeterrenza e offrirò
alcune raccomandazioni per la regolamentazione del comportamento degli
Stati nel cyberspazio. Trarrò le conclusioni nel paragrafo 5.7.



5.2  TEORIA DELLA DETERRENZA

La deterrenza è una strategia coercitiva basata su minacce condizionali,
che hanno l’obiettivo di persuadere un avversario a cambiare la sua
postura. Comprende elementi di controllo e potere (sia politico, sia
militare) e di solito ha un impatto di medio e lungo termine nell’arena
internazionale. Il dibattito sulle strategie di deterrenza risale agli anni
Venti e Trenta del secolo scorso, ma la deterrenza è venuta in primo piano
solo dopo la Seconda guerra mondiale, quando la forza militare si è
trasformata, passando da mezzo per sconfiggere un avversario (o almeno
per rendergli più costosa del previsto la vittoria) a componente centrale di
un potere di negoziazione utilizzato per evitare le guerre mediante
coercizione e intimidazione (Possony, 1946; Schelling, 1966; Brodie,
1978; Schelling, 1980; Zagare, Kilgour, 2000; Powell, 2008). È stato
questo cambiamento nell’interpretazione della forza militare che ha reso
possibile la deterrenza e ne ha fatto uno strumento prezioso per evitare i
conflitti nucleari.

Ne segue che la maggior parte delle analisi esistenti della deterrenza si
è concentrata sulle tensioni nucleari fra Est e Ovest, in particolare sulle
politiche definite tra la fine degli anni Quaranta e gli anni Novanta, per
scongiurare la possibilità di attacchi nucleari. Quelle analisi si basavano
sullo scenario bipolare (USA/NATO e Unione Sovietica), entro il quale la
deterrenza sembrava l’approccio ovvio per evitare conflitti, e non si
focalizzavano su “come si siano stabilite relazioni strategiche di questo
genere quando [il problema centrale] era che esisteva e in qualche modo
era necessario sopravvivervi” (Freedman, 2004, p. 22). Freedman coglie il
pragmatismo della teoria della deterrenza, che si basa su tre elementi: un
contesto in cui attori, dinamiche politiche, interessi e opzioni militari e
strategiche sono chiaramente identificati; l’urgenza di definire strategie
efficaci attuabili immediatamente per evitare un conflitto nucleare; da
questi due elementi deriva poi il terzo, per cui la teoria della deterrenza è
considerata equivalente alle politiche della deterrenza. In effetti, le
cosiddette tre ondate della teoria della deterrenza (Jervis, 1988) – tre
cambiamenti di paradigma nell’approccio degli Stati alla deterrenza –



identificano impostazioni politiche diverse, tra la fine degli anni Quaranta
e gli anni Novanta, anziché differenti posizioni teoriche sulla deterrenza.

Seguendo l’esposizione di Jervis, la prima ondata nasce dall’analisi
della potenza di Brodie e si basa sull’assunto che la potenza nucleare
debba sempre essere minacciata e mai impiegata (Brodie, 1978). La
fiducia crescente nella teoria della scelta razionale per massimizzare il
potere negoziale e garantire la stabilità ha caratterizzato la seconda ondata
(Powell, 2008). La terza risale alla fine degli anni Settanta (Jervis, 1979) e
ha portato all’abbandono della teoria della deterrenza nelle relazioni
internazionali, nella convinzione che ostacolasse una conclusione pacifica
della Guerra fredda. Le prime due ondate caratterizzano la teoria della
deterrenza e saranno al centro dell’attenzione di questo capitolo.

Le teorie della deterrenza della prima e della seconda ondata seguono
questo modello: A è convinto che B stia pianificando di attaccarlo. Per
evitare l’attacco, A si impegna esplicitamente ad agire contro B, nel caso
in cui B decida di attaccare. L’impegno di A deve essere tale che B si
convinca che qualsiasi azione contro A fallirà perché A ha la capacità o di
resistere (difesa) o di punire (rappresaglia) B, vanificando qualsiasi
prospettiva di vantaggio per B. La convinzione di B dipende dai segnali
inviati da A e dalla credibilità della sua intenzione di agire come minaccia.
In base a questo modello, la teoria della deterrenza presenta tre elementi
fondamentali: l’identificazione dell’avversario (attribuzione); difesa e
rappresaglia come tipi di strategie di deterrenza; e la capacità del
difensore di segnalare minacce credibili (Figura 5.1).



Figura 5.1 Il modello minimalista della deterrenza internazionale (DM) e i rapporti di
dipendenza fra i suoi elementi (Taddeo, 2018c, p. 343).

Questo è un modello minimalista della deterrenza (DM): è definito a un
LdA a granularità elevata e non considera le dinamiche e le caratteristiche
di scenari specifici. Presuppone che gli agenti siano razionali (un assunto
minimo, dato che ci si aspetta che gli Stati agiscano razionalmente), non
dipende dai tipi di armi (nucleari o convenzionali), dai tipi di relazioni fra
gli avversari (simmetriche o non simmetriche), dai livelli di interazione
fra A e B (diplomatici o no), né dall’ambito (generale o particolare) della
deterrenza. Si può arricchire il modello con informazioni in merito a
questi aspetti; più dettagli lo renderanno più complesso, ma non
modificheranno gli elementi, né i rapporti tra loro identificati nel modello
DM.

Come è rappresentato graficamente nella Figura 5.1, i tre elementi
fondamentali del modello sono correlati. L’attribuzione è essenziale per la
teoria della deterrenza, perché consente a chi si difende di identificare il
bersaglio della sua strategia e di inviare un segnale credibile all’avversario
giusto. Allo stesso tempo, trasmettere un messaggio coercitivo credibile
per (cercare di) modificare il comportamento dell’avversario è
fondamentale per qualsiasi dinamica di deterrenza (Libicki, 2009; Bunn,
2007; Jensen, 2012). L’efficacia della deterrenza dipende dal fatto che chi
si difende è in grado di segnalare l’intenzione di utilizzare le proprie
capacità contro l’avversario. Una segnalazione credibile è in un rapporto



di mutua dipendenza con le strategie di deterrenza. La strategia scelta
determina e sottende il contenuto del messaggio e la sua credibilità,
mentre la segnalazione è fondamentale per trasmettere informazioni
sull’intenzione e la capacità di deterrenza (mediante difesa o rappresaglia)
del difensore.

Dei tre elementi identificati nel modello DM, attribuzione e
segnalazione credibile non sono controversi.1 L’identificazione di difesa e
rappresaglia come i due tipi fondamentali di strategie di deterrenza può
essere più problematica: potrebbe essere criticata perché troppo limitata, e
perciò in grado di minare la completezza del modello. Si potrebbe
sostenere che quest’ultimo debba essere ampliato includendovi altre
strategie di deterrenza, che non si basino su difesa o rappresaglia, come la
deterrenza per associazione (per esempio, per il fatto di far parte di
un’associazione di mutua difesa come la NATO o dell’Organizzazione del
trattato di sicurezza collettiva) o per norme e tabù (per esempio, la legge
internazionale). Tuttavia, si tratterebbe semplicemente di casi diversi di
deterrenza per rappresaglia in quanto “ogni [strategia] si presenta in un
modo leggermente diverso, ma tutte cercano di punire e frenare il
comportamento imponendovi un costo sociale” (Ryan, 2018, p. 337).
Adottando il modello DM, non si nega che esistano modi diversi per
implementare la deterrenza, ma li si considera come varianti dei due tipi
fondamentali di strategie: difesa e rappresaglia. Il modello DM si
concentra sui tipi anziché sulle occorrenze (ricordando i LdA introdotti nel
capitolo 1, il modello DM ha un LdA di alto livello). Analogamente, il
modello specifica che attribuzione e segnalazione sono essenziali per la
teoria della deterrenza, ma non precisa i diversi modi in cui può essere
accertata l’attribuzione; né distingue fra i molti possibili modi di
comunicazione tra aggressore e difensore. In effetti, un modello che si
concentri su questi aspetti sarebbe un modello di applicazioni specifiche
della teoria della deterrenza, anziché un modello della teoria stessa.

Adottando un LdA a granularità elevata, il modello DM può trascurare
le peculiarità di casi specifici e può concentrarsi sugli elementi necessari e
sufficienti delle strategie, come definiti nella teoria della deterrenza. La
misura in cui il modello può essere applicato alla deterrenza nei confronti
di attacchi non cinetici nel cyberspazio sarà indicativa della misura in cui
la teoria della deterrenza può essere applicata a questo ambito, e i suoi



limiti sono indicativi dei problemi che dovrà affrontare una teoria della
cyberdeterrenza. Valutare l’applicabilità del modello DM al cyberspazio
sarà il compito dei paragrafi seguenti.



5.3  ATTRIBUZIONE

L’attribuzione di un attacco è fondamentale per motivi sia giuridici sia
strategici. Sul piano giuridico, l’attribuzione aiuta chi si difende a
legittimare la propria decisione di rappresaglia (Clark, Landau, 2011;
Sterner, 2011). Sotto il profilo strategico, un’attribuzione corretta e
positiva è alla base dell’elemento coercitivo della deterrenza, perché
dirige la rappresaglia contro l’effettivo responsabile (Iasiello, 2014).
Un’attribuzione incerta indebolisce la logica della deterrenza, in quanto
incide sull’analisi costi-benefici, che è alla base delle strategie di
deterrenza (Libicki, 2009). In particolare, dal punto di vista
dell’attaccante, una scarsa probabilità di essere identificato rende gli
attacchi attraenti e vantaggiosi sul piano strategico, e indebolisce la
minaccia di una successiva rappresaglia, oltre che la credibilità del
difensore. Agli occhi dell’attaccante, la “incapacità continua di attribuire
gli attacchi è equivalente a un invito esplicito [ad attaccare]” (Lan et al.,
2010, p. 5). L’incertezza dell’attribuzione inoltre aumenta il rischio che la
rappresaglia possa essere percepita come una risposta errata o come
un’escalation e, di conseguenza, può produrre nuovi attriti e nuovi
conflitti, annullando lo scopo stesso della deterrenza. Come sottolinea
Libicki, nella deterrenza

quanto minore è la probabilità di essere individuati, tanto maggiore è la punizione
necessaria per convincere i potenziali attaccanti che quello che possono ottenere non vale
il costo. Purtroppo, quanto più severa la punizione […], tanto maggiore la probabilità che
la [rappresaglia] venga considerata sproporzionata – almeno da terze parti e forse anche
dall’attaccante. (2009, p. 43)

La deterrenza di cyberattacchi non cinetici (da qui in poi,
cyberdeterrenza) va incontro a questi problemi (Libicki, 2009; Goodman,
2010; Jensen, 2012; Haley, 2013). Per esempio, Jensen riferisce che la
maggior parte dei cyberattacchi fino al 2011 non è stata attribuita (Jensen,
2012). In anni recenti, però, è diventato più semplice attribuire i
cyberattacchi, perché molti hanno “firme” che facilitano l’identificazione
degli attaccanti e, in molti casi, degli attori che li sostengono. Per
esempio, l’analisi post mortem di HermeticWiper, un malware utilizzato
contro i servizi digitali ucraini nel febbraio 2022, ha attribuito gli attacchi



al governo russo, data la tempistica e la somiglianza della metodologia
con altri attacchi già attribuiti ad attori legati al governo russo (Insikt
Group, 2022).

I problemi dell’attribuzione nel cyberspazio sono conseguenza sia della
natura distribuita di questo ambiente, che facilita l’anonimato, sia del
modo in cui i cyberattacchi sono condotti. Questi attacchi spesso vengono
lanciati in fasi diverse e coinvolgono reti di macchine distribuite a livello
globale, nonché parti di codice che combinano elementi diversi forniti o
rubati a molti attori. Così è stato, per esempio, per NotPetya (Burgess,
2017), un ransomware già citato nel capitolo 4, che combina una
vulnerabilità (EternalBlue) individuata dalla NSA con un comune
strumento di gestione da remoto (PsExec) per accedere a computer,
ottenerne il controllo ed estrarne informazioni rilevanti, come le
credenziali di login.2 NotPetya ha causato danni gravi in tutto il mondo e,
nonostante indagini recenti abbiano collegato l’attacco alla Corea del
Nord,3 non è stato possibile dimostrare l’attribuzione, proprio per l’uso di
strumenti differenti e la dinamica particolare dell’attacco.

In questo scenario, identificare il malware, la rete di macchine
coinvolte, o anche il paese di origine dell’attacco non è sufficiente per
l’attribuzione, perché si sa bene che gli attaccanti possono progettare e
instradare le loro operazioni attraverso macchine e paesi terzi, al fine di
oscurare o di orientare erroneamente l’attribuzione. Per questo alcuni
sostengono che l’incertezza dell’attribuzione è intrinseca alla natura e alla
dinamica del cyberspazio e che, per risolverla, dovremmo
reingegnerizzare il cyberspazio stesso (Kastenberg, 2009; Hollis, 2011).
Questa è, per esempio, la posizione dell’ex direttore della NSA, John
Michael McConnell (2010): “Dobbiamo reingegnerizzare Internet per
rendere più gestibili l’attribuzione, la geolocalizzazione, l’analisi
dell’intelligence e la valutazione di impatto – chi l’ha fatto, da dove,
perché e quali sono stati i risultati”. Altri hanno preso in considerazione un
approccio diverso, sottolineando che l’attribuzione non è binaria, ma
presenta gradi diversi di certezza (Jensen, 2009, 2012). Sulla base di
quest’idea, per esempio, Haley (2013) identifica dieci livelli di certezza
con cui si può attribuire un attacco e propone uno “spettro di
responsabilità degli Stati” a cui corrispondono risposte diverse
(dall’ignorare l’attacco al contrattaccare) in funzione del grado di certezza
dell’attribuzione. Questo approccio offre una guida per i decisori politici



che devono definire risposte a fronte di un’attribuzione dubbia di
cyberattacchi di non grave entità (Iasiello, 2014).

Tuttavia, in base alla teoria della deterrenza, per essere efficace e
incontestabile la deterrenza deve essere certa, severa e immediata.
Un’attribuzione certa e tempestiva è fondamentale: quanto meno certa è
l’attribuzione, tanto meno severa sarà la risposta del difensore; quanto
meno immediata è l’attribuzione, tanto meno coercitivo sarà l’effetto.
Pertanto, i limiti dell’attribuzione nel cyberspazio producono ostacoli
gravi all’attuazione di strategie efficaci di deterrenza (in particolare di
rappresaglia) basate sulla teoria della deterrenza.

Come vedremo nel resto del capitolo, quando sono applicati al
cyberspazio, i tre elementi centrali della teoria della deterrenza identificati
nel modello DM vanno tutti incontro a problemi gravi. Sarebbe quindi
problematico definire strategie di cyberdeterrenza che si basino su questo
modello e sulla teoria che rappresenta, anche se l’attribuzione non fosse
un problema. La teoria della deterrenza semplicemente non tiene conto
della dinamica della cyberwarfare, della natura del cyberspazio e della
malleabilità delle tecnologie digitali (Taddeo, 2017b).



5.4  STRATEGIE DI DETERRENZA: DIFESA E RAPPRESAGLIA

La deterrenza, sia per difesa sia per rappresaglia, comprende elementi
di coercizione e controllo, anche se in misura diversa (Figura 5.2). La
deterrenza mediante difesa si preoccupa del controllo dell’impatto di un
attacco o prevenendolo o rendendolo inefficace, cioè facendo in modo che,
anche se riesce a penetrare le linee di difesa, non raggiunga il suo
obiettivo. Entrambi gli aspetti agiscono come deterrenti, nella misura in
cui garantiscono che gli attacchi falliranno. Anche una difesa efficace ha
un elemento coercitivo perché, scoraggiando o sventando un attacco che
altrimenti avrebbe successo, chi si difende costringe l’avversario a
modificare il suo comportamento. La deterrenza mediante rappresaglia è
la più coercitiva. Si basa sulla minaccia dell’uso della forza per
modificare il piano offensivo dell’avversario. Lo Stato A lancia, o
minaccia di lanciare, un contrattacco che impone un costo allo Stato B più
alto del beneficio che lo Stato B spera di ottenere attaccando A.
Prevedendo quei costi probabili, lo Stato B decide di non attaccare. La
rappresaglia ha anche un elemento di controllo, cioè il controllo
dell’impatto e dell’ambito della rappresaglia stessa, per evitare una
violazione della proporzionalità e i rischi di escalation.

Figura 5.2 Il bilanciamento di coercizione e controllo nelle strategie di difesa e rappresaglia.



5.4.1

5.4.2

Le strategie di deterrenza basate o sulla difesa o sulla rappresaglia (o su
una combinazione delle due) sono problematiche, se non inefficaci,
quando messe in atto nel cyberspazio.

Difesa nel cyberspazio

La difesa nel cyberspazio è sicuramente inefficace come strategia di
deterrenza, perché i meccanismi di cyberdifesa hanno poco controllo sui
cyberattacchi. Questo priva la difesa di qualsiasi potere strategico e la
trasforma in un mezzo per garantire la resilienza dei sistemi cibernetici,
anziché un mezzo per impedire nuovi attacchi. Chiariamo quest’analisi.

La difesa nel cyberspazio è porosa per natura (Morgan, 2010); ogni
sistema, cibernetico o no, ha le sue vulnerabilità di sicurezza, e
identificarle e sfruttarle è semplicemente questione di tempo, mezzi e
determinazione. Violare un sistema fisico (per esempio, una fortezza) può
essere costoso in termini di tempo, di risorse economiche e di danni
(distruzione e morti), mentre l’hackeraggio di un sistema informatico può
essere rapido e meno costoso in termini di risorse economiche e danni.
Allo stesso tempo, come si ricorderà dal capitolo 4, anche quando ha
successo, la cyberdifesa non porta a una vittoria strategica, perché
sventare un cyberattacco raramente significa sconfiggere definitivamente
l’avversario. Ciò crea un ambiente di offesa persistente (Harknett,
Goldman, 2016), in cui attaccare è più vantaggioso che difendere, sul
piano tattico e strategico. In questo tipo di ambiente, la deterrenza
mediante difesa è sicuramente inefficace, perché non scoraggia gli
attaccanti e non li distoglie dall’intenzione di colpire.

Nel cyberspazio, la difesa rimane saliente e necessaria, ma in primo
luogo come mezzo per garantire la resilienza di un sistema una volta che
sia stato violato (Bologna, Fasani, Martellini, 2013; Bendiek, Metzger,
2015). La cyberdifesa, quindi, è più simile all’ingegneria della sicurezza,
in quanto mitiga e gestisce il rischio a seguito di attacchi (Libicki, 1997;
Rattray, 2009), anziché evitarli.

Rappresaglia nel cyberspazio

Dato che è certa l’inefficacia della difesa come strategia di deterrenza,
gli Stati concentrano l’attenzione sullo sviluppo della cyberdeterrenza per
rappresaglia. Come sottolinea Crosston: “L’obiettivo delle grandi potenze



non deve essere la futile speranza di sviluppare un perfetto sistema
difensivo di cyberdeterrenza, bensì la capacità di creare deterrenza in base
a una paura reciprocamente condivisa di una minaccia offensiva” (2011, p.
101). Gli approcci alla deterrenza per rappresaglia nel cyberspazio spesso
si richiamano a modelli di deterrenza nucleare. Qualcuno considera la
distruzione mutua assicurata (mutual assured destruction, MAD) una
strategia praticabile per definire la cyberdeterrenza, dato il suo potenziale
di limitare la libertà dei grandi attori politici di attaccarsi a vicenda:
“Sfruttando questa vulnerabilità condivisa agli attacchi e propagandando
la costruzione esplicita di capacità offensive, esisterebbe un sistema
superiore di cyberdeterrenza in grado di mantenere al sicuro i commons
virtuali” (ibidem). Questo approccio si basa sull’idea che analisi e pratiche
di deterrenza nucleare possono gettare luce sulla cyberdeterrenza (Owens,
Dam, Lin, 2009). Nye presenta quest’idea in modo molto chiaro:

Esistono alcune importanti assonanze strategiche fra nucleare e cibernetico, come la
superiorità dell’offesa sulla difesa, l’uso potenziale di armi per scopi sia tattici sia strategici,
la possibilità di scenari di primo e secondo uso, la possibilità di creare risposte
automatizzate quando i tempi sono brevi, la probabilità di conseguenze non volute e di
effetti a cascata. (2011, pp. 22-23)

Al di là dell’inefficacia certa della difesa come deterrente, che è in
effetti un aspetto peculiare dei conflitti nucleari come di quelli cibernetici,
le altre somiglianze elencate da Nye sono troppo generiche per poter
definire equivalenti la guerra nucleare e la cyberwarfare.

Un’analisi attenta mostra che guerra nucleare e cyberwarfare sono
radicalmente diverse sotto vari aspetti fondamentali. Le differenze vanno
dalla chiarezza dell’attribuzione al potere distruttivo degli attacchi, dalle
capacità militari degli avversari alla natura degli attori coinvolti. Come
sottolinea Libicki:

Nel regno nucleare della Guerra fredda, l’attribuzione di un attacco non era un
problema; la prospettiva di danni era chiara; la millesima bomba poteva essere potente
quanto la prima; la controforza era possibile; non c’erano terze parti di cui preoccuparsi;
non si pensava che aziende private potessero difendersi da sole; qualsiasi uso ostile del
nucleare oltrepassava una soglia riconosciuta; non esistevano livelli di conflitto più elevati;
ed entrambe le parti avevano sempre molto da perdere. (2009, p. XVI; vedi anche Morgan,
2003; Stevens, 2012)

Queste differenze determinano strategie di deterrenza divergenti. La
deterrenza nucleare è singolare e simmetrica. Singolare perché, nel



momento in cui si sono conclusi sia un attacco nucleare sia una
rappresaglia, entrambe le parti probabilmente sono distrutte e non c’è
alcuna probabilità che l’attaccante intraprenda una controrappresaglia.
Allo stesso tempo, la deterrenza nucleare funziona solo fra attori con
potenza militare simmetrica: uno Stato privo di armi nucleari non può
esercitare deterrenza nei confronti di una potenza nucleare in questi
termini.

A differenza della deterrenza nucleare, la cyberdeterrenza è ripetibile,
perché è improbabile che le rappresaglie non cinetiche sconfiggano
definitivamente l’avversario, e certo non costituiscono minacce definitive
(Libicki, 2009). L’aggressore pertanto è in grado di compiere
controrappresaglie e questo favorisce il moltiplicarsi delle interazioni tra
chi difende e chi attacca. Le prime analisi (ibidem) sostengono che la
cyberdeterrenza fra Stati è simmetrica, perché avviene tra pari ed
entrambe le parti condividono lo stesso terreno strategico. Questo è solo
parzialmente corretto, perché esistono scenari in cui chi si difende può
avere capacità cibernetiche inferiori e per rappresaglia può usare mezzi
cinetici (proporzionati), o in cui chi attacca si basa su mezzi cibernetici
per colpire un avversario con mezzi cinetici superiori. Questo è il caso che
descrive Geers: “Poiché la guerra cibernetica è guerra non convenzionale e
asimmetrica, è probabile che le nazioni con scarsa potenza militare
convenzionale vi investano per compensare gli svantaggi nella forza
convenzionale” (2012, p. 5). L’uso non simmetrico delle capacità
cibernetiche è stato riconosciuto anche in un report trapelato dalla NSA, in
cui si ammette che “i cyberattacchi offrono, a potenziali avversari, il
modo di compensare i vantaggi schiaccianti degli USA nella potenza
militare convenzionale e di farlo in modi che sono istantanei e
straordinariamente difficili da rintracciare” (National Security Agency,
2012, p. 3). Anche se ci si concentra solo sugli Stati, non è possibile
presupporre una simmetria fra le capacità cibernetiche di un attaccante e
di un difensore. Se ne conclude che la cyberdeterrenza è non simmetrica.
Si tratta di un aspetto cruciale, perché significa che, nel decidere se
rispondere o no con una rappresaglia, chi si difende dovrà prendere in
considerazione la possibilità di una controrappresaglia sia cinetica sia non
cinetica, e quindi di un’escalation. I due binomi – singolare e simmetrica o
ripetibile e non simmetrica – indicano che la deterrenza nucleare e quella



5.4.2.1

cibernetica non sono collegate e, pertanto, le analogie non hanno un
fondamento sicuro.

Le strategie di deterrenza inoltre sono fortemente determinate dalla
natura delle minacce che pongono e di quelle che vogliono evitare. Nella
deterrenza nucleare, la natura esistenziale delle minacce giustifica e rende
credibili le strategie MAD. La cyberdeterrenza invece permette a chi si
difende una gamma di strategie possibili – da una rappresaglia della stessa
natura a sanzioni economiche, da misure diplomatiche a risposte cinetiche
proporzionate – per la natura non esistenziale delle minacce cibernetiche
non cinetiche. Queste opzioni vanno perse se si sceglie un modello della
cyberdeterrenza in analogia con la deterrenza nucleare.

Controllo e rischi della cyberdeterrenza per rappresaglia

Anche se non si fa ricorso ad analogie con le strategie nucleari, la
rappresaglia quale è identificata nella teoria della deterrenza pone seri
problemi se applicata come strategia di deterrenza nel cyberspazio. A
differenza della difesa, non è detto che la deterrenza per rappresaglia sia
inefficace in questo ambito. In effetti, in un ambiente offence-persistent
come il cyberspazio, la rappresaglia può essere una strategia di successo.
Quando viene messa in atto nel cyberspazio, però, la natura delle armi
cibernetiche e del conflitto cibernetico mina l’elemento di controllo della
rappresaglia, rendendola una scelta pericolosa per la deterrenza.

La rappresaglia è accompagnata dal rischio di escalation, rischio che si
amplifica quando la rappresaglia avviene in uno scenario non simmetrico,
in cui l’avversario può non avere capacità cibernetiche adeguate e pertanto
sceglierà una controrappresaglia con mezzi cinetici. Il controllo sui mezzi
di rappresaglia e sul loro impatto è fondamentale per evitare un simile
rischio. Nel cyberspazio, però, questo controllo è limitato, data la
malleabilità delle armi cibernetiche, che fa sì che queste armi possano
essere acquisite, combinate, convertite e riutilizzate molto più facilmente
di quanto non sia mai stato possibile con altri tipi di mezzi militari
(Schneier, 2017). Non è raro incontrare un malware progettato o fatto
proprio da uno Stato, riconvertito e riutilizzato. È successo nel 2011 con
Stuxnet, il famoso worm usato per attaccare gli impianti nucleari iraniani.
Nonostante fosse stato progettato per mirare specificamente a determinati
requisiti di configurazione del software Siemens installato nelle



centrifughe nucleari iraniane, da allora è stato riconvertito e utilizzato per
attaccare sistemi in Azerbaigian, Indonesia, India, Pakistan e Stati Uniti.4
Ancora più preoccupante è il fatto che la vulnerabilità sfruttata da Stuxnet
era stata utilizzata per armare Angler, uno dei malware più insidiosi
impiegati da criminali informatici per colpire siti web di online banking.5
Analogamente, nel 2017 due forti cyberattacchi, WannaCry e NotPetya,
hanno riconvertito un exploit (EternalBlue) trafugato dalla NSA.6

La probabilità che un’arma cibernetica provochi più danni di quelli
pianificati in origine aumenta se si considera il probabile utilizzo, per la
difesa nazionale, di counter autonomy systems, sistemi che mirano a
neutralizzare o disabilitare le capacità decisionali e operative di sistemi
autonomi e possono identificare e prendere a bersaglio le vulnerabilità di
altri sistemi e al contempo isolare e rimediare alle proprie.7 Dato che i
sistemi IA apprendono e perfezionano il proprio comportamento attraverso
le interazioni con l’ambiente (si ricordi il problema della predicibilità di
cui abbiamo parlato nel capitolo 1), il loro uso a fini di difesa genera
rischi concreti di danni imprevisti e sproporzionati.

La malleabilità delle armi cibernetiche, combinata con le capacità
dell’IA, erode l’elemento di controllo della rappresaglia nel cyberspazio e,
così facendo, rende la rappresaglia una scelta strategica pericolosa, con
potenziali effetti a cascata disastrosi. Un controllo debole sull’impatto
della rappresaglia può portare a una violazione della proporzionalità, che a
sua volta può attivare risposte e controrappresaglie da parte dell’attaccante
e favorire l’escalation. È essenziale garantire il controllo sulla
rappresaglia per evitare questi effetti non voluti, e a tal fine è essenziale
rispettare la proporzionalità. Come scrive Iasiello:

Uno Stato-nazione non deve solo rispondere all’aggressore, ma deve farlo in modo da
chiarire la propria posizione – deve essere, cioè, una risposta potente, ma non tanto potente
da suscitare una reazione negativa nella comunità globale. (2014, p. 59)

Esiste un consenso generale sul fatto che il principio di proporzionalità
si applichi nel caso della cyberdeterrenza e la rappresaglia per un
cyberattacco può essere affidata a mezzi cibernetici o cinetici (o a una
combinazione dei due), purché la risposta sia paragonabile per impatto
all’attacco iniziale e non provochi un’escalation (Libicki, 2009; Jensen,
2009; Goodman, 2010; Hathaway, Crootof, 2012; Iasiello, 2014).



Come abbiamo visto nel capitolo 4, però, determinare l’impatto di un
cyberattacco non cinetico è problematico. Il principio di proporzionalità
afferma che la rappresaglia deve essere corrispondente al danno reale
subito (e non solo a quello scoperto). Questo può essere un ostacolo grave
nel cyberspazio, dove “molto poco […] si può inferire a proposito di
attività non viste (che non si possono misurare) da quelle che si vedono
(che possono essere misurate)” (Libicki, 2009, p. 103). Al contempo,
anche se l’attacco è stato individuato e il suo impatto è chiaro, può
risultare difficile stabilire il valore e il tipo di danno, perciò anche l’entità
di una risposta appropriata. Come nota Harknett:

Se un attacco non riduce in macerie alcun edificio e non uccide direttamente nessuno,
ma distrugge informazione, qual è la risposta? Tendiamo a pensare che l’informazione sia
qualcosa di intangibile, ma la perdita di informazione può avere costi tangibili a livello
personale, istituzionale e sociale. Che cosa si potrebbe mettere credibilmente a rischio, che
possa dissuadere uno Stato dal prendere in considerazione un attacco del genere? (1996, p.
104)

Le risposte a queste domande dipendono dalla lacuna ontologica fra
Teoria della Guerra Giusta e guerra cibernetica discussa nel capitolo 4 e
richiedono un rimodellamento della teoria della deterrenza, che tenga
conto della natura del cyberspazio e della guerra cibernetica non cinetica.

In scenari cinetici, le strategie di difesa e rappresaglia offrono
l’equilibrio perfetto tra controllo della risposta e coercizione che in ultima
istanza consentono a chi si difende di mostrare la propria forza e di
scoraggiare l’attaccante. Nel cyberspazio, un equilibrio del genere non si
può ottenere, perché né la difesa né la rappresaglia sono controllabili, ed
entrambi i tipi di deterrenza diventano impraticabili. Tuttavia, bisogna
notare una differenza importante: mentre è certo che le strategie difensive
non sono efficaci in un ambiente offence-persistent come il cyberspazio, la
rappresaglia può essere un’opzione strategica percorribile (nei limiti
imposti da attribuzione e proporzionalità).

Ciononostante, per avere successo, la rappresaglia va riconsiderata per
garantire che, pur rimanendo essenzialmente un atto di coercizione, possa
basarsi su meccanismi robusti di controllo, che garantiscano una risposta
proporzionata. Per questo è necessario un quadro normativo, che sarà
efficace solo nella misura in cui colmi la lacuna ontologica e superi i
limiti della Teoria della Guerra Giusta nel cyberspazio (tornerò su questo
punto nel paragrafo 5.6). L’alternativa è modellare la rappresaglia nel



cyberspazio con strategie MAD, che però porterebbero all’escalation,
anziché a prevenire nuovi conflitti.



5.5  SEGNALAZIONE CREDIBILE

Un difensore cerca di dissuadere i possibili attaccanti segnalando di
essere consapevole dei loro piani e di avere pronta una risposta, nel caso
quei piani venissero attuati. Senza questi segnali, la deterrenza non
sarebbe possibile. Iasiello, per esempio, nota che la rappresaglia diventa
inefficace e può essere interpretata in modo errato se chi si difende non è
in grado di inviare un segnale credibile delle proprie intenzioni (Iasiello,
2014). Come abbiamo visto nel modello DM, la segnalazione è efficace
solo nella misura in cui trasmette un messaggio coercitivo (minaccia) e,
pertanto, dipende dalla messa in atto di una strategia di deterrenza
appropriata (vedi Figura 5.1). Il messaggio deve essere credibile, e la sua
credibilità dipende dal fatto che il difensore goda della reputazione di chi
dà seguito alle proprie minacce (Freedman, 2004). In effetti, la
reputazione è un aspetto centrale della teoria della deterrenza. Schelling ha
sottolineato (in un passo famoso) che “la faccia è una delle poche cose per
cui vale la pena di combattere […] ‘la faccia’ è semplicemente
l’interdipendenza degli impegni di un paese; è la reputazione di un paese
per le sue azioni, le aspettative che altri paesi hanno in merito al suo
comportamento” (ibidem, p. 53).

In scenari cinetici, la reputazione si guadagna esibendo le capacità
militari dello Stato – parate militari e schieramento di soldati o navi ai
confini dello Stato offensore in genere servono a questo scopo – e anche
mostrando la capacità di dissuadere e di sconfiggere gli avversari nel
tempo. In una certa misura, vale lo stesso anche per il cyberspazio, dove la
reputazione di uno Stato dipende dalle interazioni passate in
quest’ambiente, dalle sue capacità cibernetiche note per la difesa e
l’offesa, così come dalla sua reputazione generale nella risoluzione di
conflitti. Bisogna stare attenti, però, perché la reputazione di uno Stato nel
cyberspazio può non corrispondere alle sue capacità effettive, visto che
per esempio gli Stati sono riluttanti a divulgare informazioni sugli attacchi
che ricevono. Nel medio e lungo termine, questo può rendere la
segnalazione meno credibile, e quindi più problematica, che in altri ambiti
della difesa.



La segnalazione può essere o generica o “su misura”. La segnalazione
generica trasmette un messaggio sulla strategia generale di deterrenza al
resto dell’arena internazionale, attraverso dichiarazioni pubbliche da parte
di uno Stato che veicolano informazioni sui suoi approcci, i suoi impegni e
le sue capacità. Anche se può essere difficile in alcune circostanze, la
segnalazione generica nel cyberspazio non è impossibile. Per esempio, i
riferimenti alla capacità di ricorrere alla “gamma completa di strumenti
disponibili agli Stati Uniti” nel documento di strategia cibernetica degli
USA (US Government, 2015, p. 14), come la menzione delle capacità di
Active Cyber Defence nell’equivalente del Regno Unito (UK Government,
2015), servono a questo scopo. In entrambi i casi, la segnalazione generica
è credibile e si basa sulla reputazione di cui godono nel cyberspazio Stati
Uniti e Regno Unito.

Il tailored signalling – cioè la comunicazione di una minaccia mirata a
un attore specifico, con l’indicazione dei possibili obiettivi di una
ritorsione – presenta criticità ben superiori rispetto alla segnalazione
generica e costituisce un ostacolo rilevante all’efficacia delle strategie di
deterrenza nel cyberspazio. Questo tipo di segnalazione funziona solo se
l’attribuzione è certa: in assenza di una chiara identificazione
dell’aggressore, un messaggio mirato rischia di colpire il bersaglio
sbagliato, risultando inefficace o addirittura controproducente. Inoltre, la
segnalazione deve essere calibrata con attenzione, per evitare che il
difensore riveli capacità e asset sensibili, specialmente qualora stia
valutando una ritorsione simmetrica.

I rischi sono molteplici e vanno dall’esposizione del proprio grado di
conoscenza delle capacità cibernetiche dell’avversario – con la
conseguente implicazione che siano già state condotte operazioni
offensive, di sabotaggio o spionaggio – fino alla compromissione di
strumenti e strategie del difensore stesso, come vulnerabilità zero-day, che
una volta note perdono il loro valore operativo. Al tempo stesso, un
messaggio troppo vago minerebbe la credibilità della minaccia e quindi
l’efficacia della deterrenza.

Da ciò derivano due possibili sviluppi per la deterrenza nel
cyberspazio: o la segnalazione si dissocia progressivamente dalla
reputazione dell’attore, indebolendo così la dimensione coercitiva della
deterrenza stessa; oppure la deterrenza si allontana dall’idea di signalling
come avvertimento preventivo e si avvicina a una logica di dimostrazione



concreta di capacità e intenzioni. Ma quest’ultima strategia comporta un
rischio crescente di escalation. Entrambi gli scenari compromettono le
premesse fondamentali per l’efficacia delle strategie deterrenti basate
sulla teoria classica della deterrenza.



5.6  IA PER LA CYBERDETERRENZA: UN NUOVO MODELLO

Dall’analisi dei limiti della teoria della deterrenza segue che, perché la
deterrenza funzioni nel cyberspazio, la minaccia condizionale e gli
elementi coercitivi, che nella teoria sono associati, devono essere separati.
Questo perché l’elemento minaccia è vanificato dai limiti
dell’attribuzione, dalla natura offence-persistent del cyberspazio e dai
rischi legati alla credibilità della segnalazione.

Tenendo conto di tutto questo, presento un nuovo modello per la
cyberdeterrenza, che si basa su tre elementi centrali: identificazione del
bersaglio, rappresaglia e dimostrazione (Figura 5.3). Approfondiamoli.

Figura 5.3 I tre elementi della teoria della cyberdeterrenza e le loro dipendenze (Taddeo,
2018a, p. 5).

Secondo questo modello, l’identificazione del bersaglio e la
rappresaglia hanno uno scopo dimostrativo, perché nel cyberspazio
l’attacco è la scelta razionale, dato che per l’avversario le probabilità di
successo sono elevate e quelle di una punizione basse. In questo scenario,
le minacce di rappresaglia non sono un deterrente per un avversario che
già sta preparando un attacco, che ha acquisito intelligence e capacità, e ha



approntato un piano. Allo stesso tempo, nella misura in cui può esporre le
capacità cibernetiche, minacciare un contrattacco non è una strategia
praticabile per chi si difende.

Per essere efficace, la rappresaglia deve mettere in mostra le capacità e
le intenzioni del difensore e causare all’avversario danni sufficienti a
vanificare l’esito di un attacco andato a buon fine. La deterrenza, di
conseguenza, non mira a evitare gli attacchi in arrivo, ma a modificare i
calcoli che potrebbero indurre lo stesso avversario ad attaccare di nuovo in
futuro. La cyberdeterrenza punta a evitare la successiva ondata di attacchi
condotti dallo stesso avversario. Per avere successo nel cyberspazio, la
deterrenza deve passare dal minacciare al prevalere. Dimostrare
competenze e capacità per identificare e attaccare le risorse
dell’avversario è il modo più efficace di prevalere. A questo scopo,
l’identificazione del bersaglio è cruciale.

In questo modello, l’identificazione del bersaglio sostituisce
l’attribuzione. Come abbiamo visto nel paragrafo 5.3, nel cyberspazio
un’attribuzione positiva può essere problematica, anche se è vero che, nel
corso degli anni, è diventata sempre più possibile. A mano a mano che gli
Stati acquisiscono maggiori informazioni sui loro avversari, e la posizione
e le tattiche di alcuni attori nel cyberspazio diventano più chiare, attribuire
correttamente gli attacchi è diventato più facile. L’IA è di grande rilevanza
a questo scopo, perché è possibile utilizzarla per analizzare grandi quantità
di dati (vedi il capitolo 3) e raccogliere intelligence a sostegno
dell’identificazione degli attaccanti, per esempio attraverso la loro
profilazione (Chen, 2016). Noor e colleghi propongono di utilizzare
l’elaborazione del linguaggio naturale e l’apprendimento profondo per

profilare attori di minacce cibernetiche (cyber threat actors, CTA) sulla base dei loro
schemi d’attacco estratti da report di intelligence sulle minacce, utilizzando [l’elaborazione
del linguaggio naturale]. Grazie a questi profili, addestriamo e sottoponiamo a test cinque
classificatori di machine learning su 327 report di intelligence su minacce cibernetiche
elaborati in base alla documentazione disponibile pubblicamente su incidenti avvenuti fra il
maggio 2012 e il febbraio 2018. Si osserva che i profili degli attori così ottenuti
attribuiscono le minacce cibernetiche con una precisione elevata (83%, mentre altri profili
CTA disponibili pubblicamente hanno una precisione del 33%). Il classificatore basato
sulla Deep Learning Neural Network inoltre attribuisce le minacce cibernetiche con
un’accuratezza ancora superiore (94%, rispetto ad altri classificatori). (2019, p. 227)

Vale la pena di sottolineare che l’identificazione degli attaccanti non
equivale all’attribuzione. Nel contesto della guerra cibernetica, la seconda



implica un collegamento causale fra uno Stato attore e un cyberattacco per
giustificare risposte geopolitiche e militari nei confronti di quello Stato.
Nel cyberspazio, l’identificazione degli attaccanti può non essere
sufficiente per attribuire un attacco a uno Stato attore, dato che il legame
fra attaccanti e Stato può essere difficile da dimostrare. È il motivo per cui
in questo modello distinguo fra identificazione del bersaglio e
attribuzione, e mi concentro sulla prima. Identificazione del bersaglio
significa identificare le risorse degli attaccanti e farne il bersaglio di una
rappresaglia, senza dover dimostrare il collegamento fra gli attaccanti e
gli Stati che li sostengono. L’identificazione del bersaglio è più specifica
dell’attribuzione, perché comprende una valutazione di proporzionalità
appropriata per evitare l’escalation, e una valutazione della robustezza
delle risorse e delle misure difensive per garantire che la rappresaglia sia
efficace. In questo senso, concentrarsi sull’identificazione del bersaglio
anziché sull’attribuzione facilita la deterrenza.

Questo modello della cyberdeterrenza non prevede la difesa tra le sue
strategie possibili, come si vede nella Figura 5.3. Ciò dipende dalla natura
offence-persistent del cyberspazio, e non implica che non si debba
prendere in considerazione la difesa nel cyberspazio, ma semplicemente
che in questo ambiente non funziona come deterrente. Vale la pena di
sottolineare che la deterrenza basata sulla rappresaglia può produrre rischi
gravi per la stabilità del cyberspazio. Il controllo dei suoi effetti in questo
ambiente è problematico e l’uso dell’IA per metterla in atto rende il
controllo ancora più difficile. Questi problemi, però, possono essere
affrontati con successo con iniziative normative per regolare il
comportamento degli Stati nel cyberspazio, compreso l’uso dell’IA per
finalità conflittuali e non cinetiche.

Come abbiamo visto in precedenza (vedi i capitoli 1 e 4), l’uso dell’IA
per scopi conflittuali e non cinetici introduce rischi gravi di escalation
delle risposte, conseguenti dalle capacità di apprendimento di questa
tecnologia e dalla sua predicibilità limitata. Per sfruttare il potenziale
dell’IA per la deterrenza e la stabilità nel cyberspazio è fondamentale che
il suo uso rispetti i principi etici presentati nei capitoli 2 e 4. Questo
comporta la necessità di specificare regole per il comportamento degli
Stati nel cyberspazio e per il ciclo di vita delle tecnologie IA utilizzate per
scopi conflittuali e non cinetici.



–

–

–

–

Per quanto riguarda la regolamentazione del comportamento degli
Stati, vale la pena di sottolineare che il modello della cyberdeterrenza
presentato qui rimane coerente con i principi (P1-P3) per la guerra
cibernetica discussi nel capitolo 4, purché la rappresaglia abbia effetti non
cinetici. P1 prevede l’eliminazione di qualsiasi entità che possa causare
entropia nell’infosfera; se la rappresaglia prende a bersaglio sistemi
utilizzati (o in procinto di essere utilizzati) per condurre un cyberattacco, è
giustificata in base a questo principio. P1-P3 richiedono che le risposte
siano proporzionate al male, perciò nel condurre una rappresaglia non
bisogna generare maggiore entropia metafisica (danno) di quella che si
intende eliminare. Questi principi integrano quelli della Teoria della
Guerra Giusta, che rimangono validi quando si considerano operazioni
conflittuali e non cinetiche condotte o sponsorizzate da Stati. La
rappresaglia nel cyberspazio comporta quindi una valutazione appropriata
di proporzionalità, necessità e distinzione. Finché le risposte rimangono
non cinetiche, attacchi nel cyberspazio restano preferibili a quelli cinetici,
ma questo è vero solo se si definiscono con chiarezza vincoli e regole per
evitare l’escalation e conservare il controllo degli effetti.

Per questo è importante che venga stabilito un regime internazionale di
norme che regolano il comportamento degli Stati nel cyberspazio, a
complemento delle strategie nazionali di cyberdeterrenza e per favorire la
stabilità. A mano a mano che l’IA diventa una capacità centrale per la
cyberdeterrenza, quelle norme dovranno tenere conto delle caratteristiche
tecniche dei sistemi IA e prevedere e mettere in atto misure appropriate per
mitigare i rischi relativi. A questo scopo sono fondamentali quattro passi.

Definire linee chiare di distinzione fra bersagli legittimi e non, e
definire risposte proporzionate per la cyberdeterrenza e le
strategie di difesa.
Costituire alleanze imponendo esercizi di conflitto amichevole fra
alleati per testare le capacità basate su IA e scoprire le
vulnerabilità fatali di sistemi chiave e infrastrutture
indispensabili fra alleati.
Definire standard internazionali per valutare la predicibilità dei
sistemi IA usati nella difesa, e definire soglie di tolleranza.
Monitorare e far valere regole a livello internazionale definendo
procedure di auditing e supervisione delle operazioni di difesa



cibernetica degli Stati basate su IA, prevedendo meccanismi di
allerta e riparazione per rimediare a errori e conseguenze non
volute.

Una volta definito e concordato, questo regime dovrà essere rispettato.
Ciò richiederà un’autorità indipendente, in grado di esercitare un potere
coercitivo e di imporre punizioni. Questa autorità non può (e non
dovrebbe) essere il risultato di un’iniziativa multistakeholder o di
un’iniziativa neutrale, guidata da privati.8 Ciò imporrebbe responsabilità
troppo grandi al settore privato, e al tempo stesso creerebbe un’autorità
troppo debole per resistere alla pressione politica derivante dal dover
garantire il rispetto di un regime cibernetico internazionale da parte degli
Stati.

Per il buon funzionamento di questo regime è necessaria un’autorità in
grado di (i) verificare che gli Stati rispettino le norme, (ii) intraprendere
indagini su sospetti cyberattacchi condotti (o sponsorizzati) da Stati per
accertare l’identificazione delle fonti di quegli attacchi e, se possibile,
anche la loro attribuzione, (iii) esporre le violazioni delle norme e le fonti
di cyberattacchi illegittimi, e (iv) imporre sanzioni o punizioni adeguate.
Per raggiungere questi obiettivi sono necessari il coordinamento di
capacità di intelligence, politiche e diplomatiche, e competenze tecniche
estremamente avanzate, nonché l’autorità politica e un apparato per
imporre il rispetto delle sanzioni. Le capacità (i)-(iv) definiscono un
mandato politico per un’autorità che avrà un impatto profondo sulle
relazioni internazionali e gli equilibri geopolitici.

Questo è in perfetto accordo con l’Articolo 26 dello Statuto delle
Nazioni Unite, che definisce il mandato del Consiglio di Sicurezza:

Al fine di promuovere lo stabilimento ed il mantenimento della pace e della sicurezza
internazionale col minimo dispendio delle risorse umane ed economiche mondiali per gli
armamenti, il Consiglio di Sicurezza ha il compito di formulare, con l’ausilio del Comitato
di Stato Maggiore […] piani da sottoporre ai Membri delle Nazioni Unite per l’istituzione di
un sistema di disciplina degli armamenti.9

Il Consiglio di Sicurezza delle Nazioni Unite deve quindi assumersi il
compito di istituire e sostenere una tale autorità. In un circolo vizioso,
cyberattacchi, usi conflittuali e non cinetici dell’IA e la corsa agli
armamenti cibernetici si alimentano a vicenda – ponendo una grave



minaccia alla stabilità del cyberspazio e quindi alla sicurezza e alla pace
delle nostre società digitali. Le strategie offensive da sole hanno fallito, e
continueranno a fallire, nel tentativo di spezzare questo circolo, ma
possono avere successo se affiancate alle appropriate misure normative. Il
Consiglio di Sicurezza delle Nazioni Unite ha le risorse necessarie,
compreso il potere politico e coercitivo, per guidare e implementare
questo processo.



5.7  CONCLUSIONE

La teoria della deterrenza incontra seri limiti quando è applicata al
cyberspazio. Sarebbe un errore, però, concludere da tali limiti che la
deterrenza non è possibile in questo ambiente. Come ha affermato il
comandante della marina USA Bebber (2018):

La storia ci dice che applicare il quadro operativo sbagliato a un ambiente strategico
emergente è una ricetta sicura per il fallimento. Durante la Prima guerra mondiale,
entrambe le parti non si resero conto che i bombardamenti di artiglieria su larga scala
seguiti da assalti di fanteria in massa erano inutili su un campo di battaglia che favoriva
fortemente una difesa ben trincerata, sostenuta dalla tecnologia delle mitragliatrici. […]
L’incapacità di adattarsi ebbe conseguenze disastrose.

Dobbiamo adattare il nostro modo di pensare sulla base di una
comprensione approfondita della guerra non cinetica, della sua natura e
della sua dinamica, per creare un nuovo modello di deterrenza in grado di
affrontarla. L’alternativa – sviluppare la cyberdeterrenza per analogia con
la deterrenza convenzionale – è una ricetta per il fallimento.

Nel 2017, i ministri degli Esteri dei paesi del G7 (cioè Canada, Francia,
Germania, Italia, Giappone, Regno Unito e Stati Uniti) hanno approvato
una Dichiarazione sul comportamento responsabile degli Stati nel
cyberspazio (G7 Declaration, 2017). La Dichiarazione affronta la
preoccupazione crescente per la stabilità internazionale e la sicurezza
delle nostre società dopo la rapida escalation dei cyberattacchi non cinetici
negli ultimi anni. Nelle frasi di apertura, i ministri del G7 sottolineano la
preoccupazione per

il rischio di escalation e rappresaglia nel cyberspazio. […] Tali attività possono avere un
effetto destabilizzante sulla pace e la sicurezza a livello internazionale. Sottolineiamo che il
rischio di conflitti fra Stati in conseguenza di incidenti ICT è emerso come un problema
che è urgente prendere in considerazione. (Ibidem, p. 1)

Negli ultimi anni, vari attori nazionali, internazionali e sovranazionali
– la NATO (Freedberg, 2014), l’Institute for Disarmament Research delle
Nazioni Unite (UN Institute for Disarmament Research, 2014), il governo
del Regno Unito (UK Government, 2014) e il Dipartimento di Stato degli
Stati Uniti (International Security Advisory Board, 2014) – hanno ribadito



la necessità di definire strategie per garantire la stabilità di fronte a una
tendenza all’escalation dei cyberattacchi. Paradossalmente, gli attori
statali hanno spesso un ruolo centrale in questa escalation. Sono stati
lanciati cyberattacchi condotti e sponsorizzati da Stati a fini di spionaggio
e sabotaggio almeno dal 2003. Titan Rain (2003), l’attacco russo contro
l’Estonia (2006) e la Georgia (2008), Red October (2007), Stuxnet e
Operation Olympic Game contro l’Iran (2006-2012) sono esempi ben noti.
Casi famosi sono anche quelli del cyberattacco russo contro una centrale
energetica ucraina,10 le infiltrazioni cinesi e russe degli uffici federali
degli Stati Uniti,11 i cyberattacchi Shamoon/Greenbag alle infrastrutture
del governo in Arabia Saudita,12 e la campagna di cyberattacchi condotti o
sponsorizzati a livello statale che ha preso di mira infrastrutture e servizi
digitali europei dopo l’invasione russa dell’Ucraina.13

Questa tendenza continuerà, con rischi sempre più gravi di escalation.
Lo sviluppo di strategie di deterrenza che possano affrontare la natura
della guerra cibernetica è fondamentale, ma non è sufficiente a mitigare
questi rischi. Qui l’IA ha un ruolo centrale. È fondamentale che queste
strategie siano accompagnate da regolamentazioni del comportamento
degli Stati, fatte rispettare da un’autorità dotata di poteri effettivi. Si tratta
di uno sforzo complesso, ma anche necessario, in considerazione del
livello a cui le società digitali dipendono dalle loro risorse digitali. Questo
capitolo, insieme con il precedente, ha avuto l’obiettivo di mostrare come
analisi concettuali ed etiche possano sostenere l’impegno a definire
strategie di deterrenza efficaci che, unite a una regolamentazione
appropriata, migliorino la stabilità del cyberspazio e delle società digitali
che dal cyberspazio dipendono per il loro buon funzionamento.

1. L’attribuzione può non essere necessaria in tutti i casi di deterrenza, per esempio per la
deterrenza mediante difesa. Qualcuno sostiene che, quando l’origine precisa di un attacco non è
nota, l’attribuzione e, di conseguenza, la responsabilità di un attacco può essere fatta ricadere sul
particolare Stato in cui l’attacco ha avuto origine (Morgan, 2010; Goodman, 2010). Tuttavia,
un’attribuzione chiara rimane necessaria per la deterrenza mediante rappresaglia.

2. https://www.theregister.co.uk/2017/06/28/petya_notpetya_ransomware/.
3. http://www.telegraph.co.uk/technology/2017/05/23/highly-likely-wannacry-cyber-attack-

linked-north-korea/.
4. https://www.symantec.com/security_response/writeup.jsp?docid=2010-071400-3123-99.
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5.
https://www.theregister.co.uk/2016/05/09/sixyearold_patched_stuxnet_hole_still_the_webs_bigg
est_killer/.

6. https://www.forbes.com/sites/thomasbrewster/2017/05/12/nsa-exploit-used-by-wannacry-
ransomware-in-global-explosion/#3f04a279e599.

7. https://fas.org/irp/agency/dod/dsb/autonomy-ss.pdf; https://www.darpa.mil/program/cyber-
grand-challenge.

8. Vedi per esempio la proposta di una “Convenzione di Ginevra digitale” avanzata da
Microsoft nel 2017 per garantire che i governi proteggano i civili da cyberattacchi condotti o
sponsorizzati da Stati: https://blogs.microsoft.com/on-the-issues/2017/02/14/need-digital-geneva-
convention/#d4uIGGAJo1rg7Thg.99.

9. https://www.un.org/en/about-us/un-charter/chapter-5 (in italiano:
https://it.wikisource.org/wiki/Statuto_delle_Nazioni_Unite).

10. https://www.wired.com/2016/03/inside-cunning-unprecedented-hack-ukraines-power-
grid/.

11. https://www.nytimes.com/2016/12/13/us/politics/russia-hack-election-dnc.html?_r=0.
12. https://www.symantec.com/connect/blogs/greenbug-cyberespionage-group-targeting-

middle-east-possible-links-shamoon.
13. https://www.ncsc.gov.uk/news/russia-behind-cyber-attack-with-europe-wide-impact-hour-

before-ukraine-invasion.
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USI CONFLITTUALI E CINETICI DELL’IA
LA DEFINIZIONE DI SISTEMI D’ARMA AUTONOMI



6.1  INTRODUZIONE

Parliamo ora dell’uso dell’IA per scopi conflittuali e cinetici. Qui la
discussione è centrata sui sistemi d’arma autonomi (autonomous weapons
systems, AWS), sull’ammissibilità morale e sulla regolamentazione del loro
uso. Il dibattito sulle implicazioni etiche e giuridiche degli AWS risale ai
primi anni Duemila, quando alcuni (Arkin, 2009) difendevano l’uso di
questi sistemi e altri invece ne volevano una completa messa al bando
(Sharkey, 2008, 2010; Sparrow, 2007). Il dibattito è entrato nel vivo nel
2012, quando il DoD degli Stati Uniti ha pubblicato un ordine esecutivo
sugli AWS (US Department of Defense, 2012) e Human Rights Watch ha
condiviso un report sui problemi etici e giuridici sollevati dagli AWS
(“Losing humanity”, 2012). Da allora, la discussione si è sviluppata con
contributi di studiosi, esperti militari e decisori politici e con il
coinvolgimento dell’International Committee of the Red Cross (ICRC),
dello UN Institute for Disarmament Research (UNIDIR) e della UN
Convention on Certain Conventional Weapons (CCW). Quest’ultima ha
istituito un Governmental Group of Experts (GGE) per definire delle
regolamentazioni per le tecnologie emergenti nell’ambito dei sistemi
d’arma autonomi letali (lethal autonomous weapon systems, LAWS).

Fino a oggi il GGE non è riuscito a definire le norme per cui è stato
creato. Torneremo su questo punto nel capitolo 8, per ora è importante
notare che il dibattito sia sulle implicazioni etiche sia su quelle legali
dell’uso degli AWS è profondamente polarizzato. Esiste, però, almeno un
consenso sugli aspetti etici e giuridici che devono essere presi in
considerazione quando si tenta di valutare se l’uso di queste armi sia
eticamente e legalmente accettabile: rispetto per la dignità umana, per i
principi della Teoria della Guerra Giusta e dell’IHL, e impatto sulla
stabilità internazionale. L’IHL è centrale in questo dibattito, perché tutti
concordano sul fatto che gli AWS possono essere utilizzati solo se il loro
uso ne rispetta i principi di necessità, proporzionalità e distinzione. Questi
principi non sono in discussione; l’aspetto problematico è capire se, e in
quale misura, gli agenti artificiali autonomi che caratterizzano gli AWS

possano essere usati in modo conforme a quei principi.1 Per esempio,
rispettare il principio della distinzione per gli AWS è problematico perché



(almeno allo stadio attuale di sviluppo) gli agenti artificiali autonomi non
sono in grado di analizzare il contesto in cui operano con la precisione
necessaria per distinguere che cosa o chi sia un bersaglio legittimo
(Sharkey, 2010, 2016; Amoroso, Tamburrini, 2020). In tal senso alcuni
sostengono che i principi dell’IHL definiscono requisiti operativi che, se
non sono soddisfatti dai modelli attuali degli AWS, almeno in linea di
principio potrebbero essere soddisfatti in futuro da sistemi più avanzati.
Nel capitolo 8 vedremo che questo approccio non tiene conto di alcune
limitazioni intrinseche alle tecnologie dell’IA.

Problemi più fondamentali emergono quando si considerano gli AWS e
la dignità umana. In questo caso l’interrogativo riguarda come una persona
viene uccisa o ferita. In altre parole, l’attenzione qui è rivolta al processo
con il quale vengono prese le decisioni di uccidere o colpire un essere
umano. Se la decisione è presa da una macchina, allora si prospetta la
violazione della dignità umana dei bersagli (Asaro, 2012; Docherty, 2014;
Sharkey, 2019; Johnson, Axinn, 2013; Sparrow, 2016; O’Connell, 2014;
Ekelhof, 2019). L’impatto dell’uso degli AWS sulla dignità umana è
indipendente dal livello di sofisticazione della tecnologia, perché il
problema in questo caso riguarda la legittimità di delegare la decisione
sull’uso della forza (letale) a macchine (Lieblich, Benvenisti, 2016) e se
delegare questa decisione sia compatibile con i valori sostenuti dalle
nostre società. I temi di umanità e coscienza pubblica, che sono centrali
per valutare la legittimità di qualsiasi arma, sono cruciali anche quando si
considerano gli AWS. Come sottolinea il report dell’ICRC:

Le decisioni etiche prese dagli Stati, e dalla società in generale, hanno preceduto e
motivato lo sviluppo di nuovi vincoli giuridici nella guerra, compresi vincoli sulle armi che
causano danni non accettabili. Nel diritto umanitario internazionale, le nozioni di umanità e
coscienza pubblica sono derivate dalla clausola Martens. (International Committee of the
Red Cross, 2018, p. 1)

In ultima analisi, le questioni relative alla dignità umana rimandano
alla human agency (vale a dire la capacità di scegliere, decidere e agire) e
alle decisioni e azioni che si possono – o non si possono – delegare alle
macchine, e alle responsabilità morali che ne derivano, in particolare
quando è in gioco l’uso della forza. Attribuire la responsabilità morale per
le scelte compiute dai sistemi IA si è rivelato estremamente problematico
in numerosi ambiti, e il caso degli AWS non fa eccezione. Come ho
sostenuto altrove (Taddeo et al., 2021), sebbene il responsibility gap



rappresenti una criticità in tutte le categorie di impiego dell’IA nel settore
della difesa – dal supporto logistico alle operazioni conflittuali non
cinetiche, fino a quelle cinetiche, esso appare particolarmente allarmante
negli usi cinetici, dove la posta in gioco è massima (Sparrow, 2007).

L’uso degli AWS potrebbe avere anche un impatto negativo sulla
stabilità internazionale. Qualcuno ha sostenuto che possono abbassare le
barriere al conflitto armato, portando a una maggiore incidenza della
guerra e ostacolando la stabilità internazionale (Enemark, 2011;
Brunstetter, Braun, 2013). Per esempio, un uso diffuso degli AWS potrebbe
consentire ai decisori di intraprendere una guerra senza bisogno di
rispondere alle obiezioni del personale militare o più in generale della
popolazione in un contesto democratico (Steinhoff, 2013; Heyns, 2014).
Analogamente, una guerra asimmetrica risultante dall’uso di AWS da parte
di un aggressore potrebbe portare la parte più debole a ricorrere più spesso
all’insurrezione e a tattiche terroristiche (Sharkey, 2012a, 2012b). Dato
che il terrorismo in generale è considerato una forma di guerra ingiusta (o,
peggio, un atto di omicidio indiscriminato), l’uso degli AWS può portare a
una maggiore incidenza della violenza ingiusta.

L’attenzione per questi temi è cresciuta nel tempo, sia nell’ambito
accademico sia in quello politico. Oltre un decennio dopo l’ordine
esecutivo del DoD e il report di Human Rights Watch citati prima, però,
non è ancora stato definito un approccio internazionale condiviso a questi
problemi. Le ragioni dell’insuccesso sono molteplici e spaziano dalla
mancanza di volontà politica ai conflitti d’interesse sul piano
internazionale, fino alle posture difensive degli Stati. Il tutto è
ulteriormente aggravato dall’assenza di una comprensione condivisa degli
AWS, delle loro caratteristiche fondamentali e delle implicazioni etiche e
giuridiche che ne derivano. Come è stato sottolineato in un report
dell’UNIDIR, “tanto chi sostiene gli AWS quanto chi vi si oppone cercherà di
formulare una definizione funzionale ai suoi obiettivi e ai suoi interessi.
La discussione sulla definizione non sarà un esame di fatti, neutro rispetto
ai valori, ma alla fine sarà guidata da motivazioni politiche e strategiche”
(2017, p. 22).

In questo capitolo mi concentro sulle definizioni di AWS proposte da
Stati o attori internazionali fondamentali come ICRC e NATO per offrirne
un’analisi comparativa. Le dodici definizioni raccolte si focalizzano su
aspetti diversi degli AWS e pertanto conducono ad approcci differenti



nell’affrontare i problemi etici e giuridici posti da questi sistemi d’arma.
Ne deriva un approccio a dir poco frastagliato, spesso incoerente, non solo
alla regolamentazione degli AWS, ma alla loro stessa definizione. La
mancanza di coerenza nella definizione degli AWS influisce negativamente
sia sulla possibilità di arrivare a una comprensione comune di questi
sistemi, sia sul raggiungimento di un accordo sulla regolamentazione del
loro uso e, di fatto, sul loro stesso uso in generale. Ciò diventa evidente
quando si esamina il lavoro di CCW/GGE. La Tabella 6.1 riassume i punti
chiave della discussione di questo gruppo fra 2014 e 2019. Si può vedere
che, mentre esiste un consenso sugli aspetti fondamentali degli AWS e sui
problemi etici che pongono, continua a mancare una definizione condivisa,
e pertanto una comprensione condivisa degli AWS e di quali aspetti
presentino i problemi etici e giuridici più urgenti. Per esempio, spesso le
discussioni del CCW/GGE riportate nella Tabella 6.1 non distinguono tra AWS
e LAWS e quindi non permettono di dare priorità ai relativi problemi etici e
normativi.

Tabella 6.1 Punti chiave delle discussioni del CCW/GGE fra 2014 e 2019.

CCW/GGE

2014 “Molti interventi hanno sottolineato il fatto che, anche se l’elaborazione di una
definizione era prematura, alcuni elementi chiave apparivano pertinenti per la
descrizione del concetto di autonomia per i LAWS, per esempio la capacità di
selezionare e ingaggiare un bersaglio senza intervento umano. Alcuni esperti
hanno evidenziato il fatto che l’autonomia deve essere misurabile e basata su
criteri oggettivi, come la capacità di percezione dell’ambiente e la possibilità di
eseguire compiti preprogrammati senza ulteriore azione umana. Molti interventi
hanno sottolineato che la nozione di controllo umano significativo può essere utile
per affrontare la questione dell’autonomia. Altre delegazioni hanno affermato anche
che questo concetto richiede ulteriore studio nel contesto della CCW. È stato
discusso anche il concetto di coinvolgimento umano in progettazione, test,
revisioni, addestramento e uso. Alcune delegazioni hanno sottolineato che anche
la nozione di predicibilità è un aspetto fondamentale” (Simon-Michel, 2014, p. 4).

2017 “È stata riconosciuta la necessità di migliorare la comprensione condivisa dei
sistemi d’arma autonomi. È stata auspicata l’elaborazione di una definizione
operativa di LAWS, senza pregiudizio per la definizione di sistemi che possano
essere oggetto di regolamentazione futura. È stato preso in considerazione
l’ambito di una possibile definizione, incluse questioni relative a sistemi già in uso,
ad armi difensive o offensive e alla distinzione fra sistemi pienamente autonomi e
semi-autonomi. È stata avanzata anche l’idea che fosse prematuro o poco utile
iniziare a lavorare sulle definizioni” (Korpela, 2017, p. 7).



CCW/GGE

2018 “Sono state ulteriormente studiate le caratteristiche tecniche relative
all’autoapprendimento (senza dati di addestramento forniti dall’esterno) e
all’autoevoluzione (senza input di progettazione umana). Analogamente, tentare di
definire un livello soglia generale di autonomia in base a criteri esclusivamente
tecnici potrebbe creare difficoltà, dato che l’autonomia è uno spettro, la sua
interpretazione cambia con gli spostamenti della frontiera tecnologica e funzioni
diverse di un sistema d’arma potrebbero avere gradi di autonomia diversi. […] Nel
contesto della CCW, è necessario concentrarsi sulle caratteristiche relative
all’elemento umano nell’uso della forza e alla sua interfaccia con le macchine, per
affrontare i temi di accountability e responsabilità” (Convention on Certain
Conventional Weapons, 2018, p. 5).

2019 “Sul punto 5(b) dell’agenda, ‘Caratterizzazione dei sistemi in considerazione, al fine
di promuovere una comprensione comune di concetti e caratteristiche rilevanti agli
obiettivi e agli scopi della Convenzione’, il Gruppo ha concluso quanto segue: (a) il
ruolo e le conseguenze delle funzioni autonome in identificazione, selezione e
ingaggio di un bersaglio sono fra le caratteristiche essenziali dei sistemi d’arma, in
base alle tecnologie emergenti nel campo dei sistemi d’arma autonomi letali, che
sono di interesse centrale per il Gruppo; (b) identificare e raggiungere una
comprensione comune fra gli High Contracting Parties sui concetti e le
caratteristiche dei sistemi d’arma autonomi potrebbe essere di aiuto per una
ulteriore considerazione degli aspetti legati alle tecnologie emergenti nel campo dei
LAWS […]; (c) differenti caratteristiche potenziali delle tecnologie emergenti nel
campo dei sistemi d’arma autonomi letali, fra cui: autoadattamento; predicibilità;
explainability; affidabilità; possibilità di essere oggetto di intervento; capacità di
ridefinire o modificare obiettivi o traguardi o altrimenti adattarsi all’ambiente; e
capacità di autoavviamento” (UN GGE CCW, 2019, p. 5).

In questo capitolo, nel paragrafo 6.2, introduco l’analisi comparativa
delle definizioni esistenti degli AWS, con l’obiettivo di identificare i
diversi approcci che ne sono alla base, i punti di somiglianza e di
differenza, nonché i loro limiti. Nel paragrafo 6.3, analizzo gli aspetti
essenziali degli AWS (autonomia, capacità di apprendimento, controllo
umano, scopo d’uso) e propongo una definizione che costituisce un punto
di partenza neutro rispetto ai valori etici e agli interessi politici.
L’ambizione è che questa definizione possa favorire iniziative per la
governance degli AWS e l’emergere di consenso a loro supporto. Trarrò le
conclusioni nel paragrafo 6.4.

Prima di procedere con l’analisi, devo chiarire che, ai fini di questo
capitolo, mi concentrerò sugli AWS e considererò i LAWS un sottoinsieme di
quella categoria: in altre parole, agli scopi d’uso degli AWS – per esempio,
anti-materiale, danno e distruzione – nel caso dei LAWS si aggiunge quello



dell’applicazione della forza letale. È un aspetto importante, perché i
problemi etici legati agli AWS, come quelli di controllo, responsabilità e
predicibilità, valgono a fortiori quando si prendono in considerazione i
LAWS. Allo stesso tempo, però, questi ultimi pongono problemi etici
specifici legati allo scopo letale del loro uso, per esempio per quanto
riguarda la dignità umana e la virtù militare.



6.2  DEFINIZIONI DI SISTEMI D’ARMA AUTONOMI

La Tabella 6.2 elenca dodici definizioni di AWS o LAWS formulate da
Stati e organizzazioni internazionali.2

Tabella 6.2 Dodici definizioni di AWS o LAWS presentate da Stati o organizzazioni
internazionali fra 2012 e 2020.

Stato/orga
nizzazione

Data Definizione

Canada 2018 “Sistemi con la capacità di comporre in modo indipendente e di
selezionare fra varie condotte per raggiungere obiettivi in base
alle sue [informazioni] e alla conoscenza del mondo, di sé e
della situazione.” Nota: il Canada non ha una definizione
ufficiale; questa è la definizione utilizzata dal Department of
National Defence (Department of National Defence, 2018).

Cina 2018 “I LAWS devono includere, ma non esclusivamente, le seguenti
5 caratteristiche di base. La prima è la letalità, che significa un
carico utile sufficiente e letale. La seconda è l’autonomia, che
significa assenza di intervento e controllo umani durante tutto il
processo di esecuzione di un compito. La terza è l’impossibilità
di terminazione, il che significa che, una volta che il dispositivo
si è avviato, non esiste modo di bloccarlo. La quarta è l’effetto
indiscriminato, il che significa che il dispositivo porterà a termine
il compito di uccidere e danneggiare indipendentemente da
condizioni, scenari e bersagli.
La quinta è l’evoluzione, nel senso che attraverso l’interazione
con l’ambiente il dispositivo può apprendere in modo autonomo,
ampliare le proprie funzioni e capacità in un modo che supera le
aspettative umane” (Cina, 2018, p. 1). Nota: questa definizione
è diversa da quella proposta dall’Esercito di Liberazione
Popolare nel 2011: “[I LAWS sono] armi che utilizzano l’IA per
perseguire, distinguere e distruggere automaticamente bersagli
nemici; spesso comprendono sistemi di raccolta e gestione
delle informazioni, sistemi di base di conoscenza, sistemi di
assistenza alle decisioni, sistemi di implementazione della
missione ecc.” (Kania, 2018b).

Francia 2016 “Le armi autonome letali sono sistemi pienamente autonomi.
Sono sistemi futuri: al momento non esistono. […] La
definizione di LAWS implica una totale assenza di supervisione
umana, nel senso che non esiste assolutamente alcun
collegamento (comunicazione e controllo) con la catena di



Stato/orga
nizzazione

Data Definizione

comando militare. […] La piattaforma di lancio di un LAWS deve
essere in grado di spostarsi, adattarsi agli ambienti terrestri,
marini o aerei e di individuare un bersaglio e attivare un effettore
letale (pallottola, missile, bomba ecc.) senza alcun tipo di
intervento o validazione umani. […] I LAWS con tutta probabilità
avranno capacità di autoapprendimento” (République
Française, 2016, pp. 1-2).
“Data la complessità e varietà di ambienti (in particolare in aree
urbane) e la difficoltà di creare algoritmi valoriali in grado di
aderire ai principi del diritto umanitario internazionale (IHL), un
LAWS con tutta probabilità possiede capacità di
autoapprendimento, dato che sembra non realistico
preprogrammare tutti gli scenari di un’operazione militare.
Questo significa, per esempio, che il sistema di lancio deve
essere in grado di selezionare un bersaglio indipendentemente
dai criteri che sono stati predefiniti durante la fase di
programmazione, in pieno rispetto dei requisiti dell’IHL. In base a
quello che sappiamo delle future capacità tecnologiche, un
LAWS pertanto sarebbe impredicibile” (Ibidem, p. 2).

Germania 2020 “I LAWS [sono] sistemi d’arma che escludono completamente il
fattore umano da decisioni sul loro uso. Le tecnologie emergenti
nel campo dei LAWS devono essere distinte, sul piano
concettuale, dai LAWS. Le tecnologie emergenti, come
digitalizzazione, intelligenza artificiale e autonomia, sono parte
integrante dei LAWS, ma possono essere utilizzate nel pieno
rispetto della legge internazionale” (Federal Foreign Office,
2020, p. 1).

International
Committee
of the Red
Cross
(ICRC)

2016 “Qualunque sistema d’arma con autonomia nelle proprie
funzioni critiche. Ovvero, un sistema d’arma che possa
selezionare (cioè, cercare o scoprire, identificare, tracciare,
selezionare) e attaccare (cioè utilizzare la forza contro,
neutralizzare, danneggiare o distruggere) bersagli senza
intervento umano” (International Committee of the Red Cross,
2016, p. 1).

Israele 2018 “Nella prospettiva di Israele, punto di partenza condiviso per
questa discussione deve essere che tutte le armi, inclusi i
LAWS, sono e sempre saranno utilizzati da esseri umani.
Dobbiamo evitare le visioni immaginarie in cui le macchine
sviluppano, creano o attivano sé stesse – sono idee che vanno
lasciate ai film di fantascienza. Per quanto riguarda la
terminologia, questo significa che non bisogna pensare che i
LAWS ‘decidano’ qualcosa. Sono sempre esseri umani quelli che
decidono, e i LAWS sono soggetti alle loro decisioni” (Yaron,
2018, p. 2).



Stato/orga
nizzazione

Data Definizione

NATO   “Sistema automatizzato: un sistema che, in risposta agli input,
segue un insieme predeterminato di regole e produce un esito
predicibile.” “Sistema autonomo: un sistema che decide e
agisce in modo da realizzare obiettivi desiderati, entro parametri
ben definiti, in base alla conoscenza acquisita e a una
situational awareness in evoluzione, seguendo una condotta
ottimale ma potenzialmente impredicibile” (NATO, 2020, p. 16).

Norvegia 2017 “La Norvegia non ha ancora raggiunto una conclusione in merito
a una definizione giuridica specifica del termine ‘sistemi d’arma
completamente autonomi’. In termini generali, però, quando
utilizziamo questo termine, ci riferiamo ad armi che cercano,
identificano e attaccano bersagli, esseri umani compresi,
utilizzando una forza letale senza che intervenga alcun
operatore umano. Devono essere distinti da sistemi d’arma già
in uso che sono altamente automatici, ma che operano entro
limiti spaziali e temporali limitati tanto strettamente da ricadere
al di fuori della categoria delle ‘armi completamente autonome’”
(Norvegia, 2017, p. 1).

Svizzera   “Sistemi d’arma in grado di svolgere compiti governati dall’IHL
con sostituzione parziale o completa di un essere umano
nell’uso della forza, in particolare nel ciclo del bersaglio”
(Svizzera, 2016, p. 2).

Paesi Bassi 2017 “Un’arma che, senza intervento umano, seleziona e ingaggia
bersagli che soddisfano determinati criteri predefiniti, a seguito
di una decisione umana di usare l’arma con l’idea che un
attacco, una volta lanciato, non può più essere interrotto da un
intervento umano” (Paesi Bassi, 2017, p. 1).

Regno
Unito*

2018 “Un sistema autonomo è in grado di comprendere intenzioni e
direttive di livello superiore. Da questa comprensione e dalla
sua percezione dell’ambiente, un tale sistema è in grado di
intraprendere un’azione appropriata per produrre uno stato
desiderato. È in grado di decidere una linea di condotta, fra
molte alternative, senza dipendere da supervisione e controllo
umani, sebbene questi possano essere ancora presenti. Anche
se l’attività complessiva di un velivolo autonomo senza pilota
sarà prevedibile, le singole azioni potrebbero non esserlo”
(Ministry of Defence, 2018a, p. 13).

2016 “Il Regno Unito intende un tale sistema [LAWS completamente
autonomo] come uno in grado di comprendere, interpretare e
applicare intenzioni e direttive di livello superiore in base a una
precisa comprensione e all’apprezzamento di quello che un
comandante intende fare e, cosa forse ancora più importante,
del perché. […] In maniera determinante, questa comprensione



Stato/orga
nizzazione

Data Definizione

è focalizzata sull’effetto generale che l’uso della forza deve
avere e sulla situazione desiderata che mira a produrre.
Da questa comprensione, così come da una percezione
sofisticata del suo ambiente e del contesto in cui opera, un
sistema del genere deciderebbe di intraprendere (o di abortire)
azioni appropriate per ottenere uno stato finale desiderato,
senza supervisione umana, anche se un umano può essere
comunque presente. L’output di un sistema del genere
potrebbe, a volte, essere impredicibile – non seguirebbe
semplicemente uno schema di regole con parametri definiti”
(Foreign & Commonwealth Office, 2016, p. 2).

US
Department
of Defense

2012 “Un sistema d’arma che, una volta attivato, può selezionare e
ingaggiare bersagli senza ulteriore intervento di un operatore
umano. Questo include sistemi d’arma autonomi con
supervisione umana che sono progettati in modo da consentire
agli operatori umani di interrompere il funzionamento del
sistema d’arma, ma che, dopo l’attivazione, possono
selezionare e ingaggiare bersagli senza ulteriore input umano”
(US Department of Defense, 2012, pp. 13-14).

* Il Regno Unito ha adottato la definizione di sistemi autonomi della NATO, ma non ha
abbandonato alcuna delle proprie definizioni precedenti.

Questa pletora di definizioni ostacola il dibattito internazionale sulle
implicazioni etiche e giuridiche degli AWS. Per esempio, secondo il report
di Human Rights Watch,3 ad agosto del 2020 trenta Stati avevano
dichiarato di aderire a un bando preventivo degli AWS. Senza una
definizione condivisa di AWS, però, è difficile identificare quali sistemi
debbano essere messi al bando, peggio ancora far rispettare un simile
bando. La Cina è un buon esempio in proposito. Roberts e colleghi (2020)
evidenziano che i militari cinesi hanno espresso preoccupazione per l’uso
dell’IA a scopi cinetici e aggressivi, e che quelle preoccupazioni hanno
motivato il sostegno cinese a una restrizione dell’uso degli AWS, come
espressa dalla Fifth Convention on CCW, e più di recente alla messa al
bando dei LAWS. La definizione di “autonomia” adottata dalla Cina, però, è
estremamente ristretta, poiché prende in considerazione solo armi
completamente autonome e non tiene conto di AWS che possono avere
livelli inferiori di autonomia (Kania, 2018b).

Anche altre definizioni si concentrano sull’autonomia completa. Quella
del Regno Unito parla di sistemi completamente autonomi “in grado di



comprendere intenzioni e direttive di livello superiore”. Il Regno Unito si
concentra principalmente sull’intenzione del sistema, mentre i suoi
partner internazionali si concentrano sull’intervento (o non intervento)
umano nel sistema (Select Committee on Artificial Intelligence, 2018, p.
105). Questo punto è stato sostenuto in varie riunioni dell’UN GGE e in un
report dello House of Lords’ Select Committee on Artificial Intelligence.4
La definizione fa riferimento a capacità cognitive che i sistemi IA
attualmente non possiedono e che è poco probabile acquisiscano in futuro
(Floridi, 2014; Wooldridge, 2020). Riferirsi ad AWS “in grado di
comprendere intenzioni e direttive di livello superiore” determina una
soglia molto alta, inverosimile da raggiungere, per ciò che va considerato
autonomo. La definizione della Francia è analoga, e ribadisce
esplicitamente che in base alla sua definizione gli AWS “al momento non
esistono”.

L’approccio della Francia ha anche l’effetto di orientare le direzioni
future dell’innovazione tecnologica, indicando dei limiti ai possibili usi
delle tecnologie IA. In tal modo gli enti di regolamentazione possono avere
un vantaggio sull’innovazione. Questa impostazione però si basa su una
concezione paternalistica del ruolo delle regolamentazioni e dei relativi
enti, che è in sé problematica e può avere l’effetto indesiderato di
ostacolare l’innovazione. Pensando specificamente agli AWS, definire la
governance di questi sistemi concentrandosi su scenari futuristici è
pericoloso per due motivi. Il primo è che, se ci si concentra su sistemi non
ancora sviluppati o le cui caratteristiche sono irrealizzabili sul piano
tecnologico, si distoglie l’attenzione da urgenti problemi etici e giuridici
posti dagli AWS già esistenti e da quelli che potranno essere utilizzati in un
futuro prevedibile. Il secondo motivo è che si minano alla base
regolamentazioni e dichiarazioni sul bando degli AWS, se queste fanno
riferimento ad AWS ipotetici con caratteristiche che i sistemi attuali e
quelli prevedibili non possiedono – per esempio, la capacità di
comprensione e intenzione. In questo caso, l’implicazione è che le
dichiarazioni ufficiali sul bando degli AWS fanno riferimento a sistemi che
non esistono ancora e ignorano invece altri sistemi attualmente in uso.

Lo stesso vale per il Regno Unito. L’ONG Article36 sottolinea che
affermazioni fatte dal Regno Unito come, per esempio, “non abbiamo in
programma di sviluppare o acquisire armi del genere” – in base alla
definizione britannica di AWS – “possono apparire progressiste, senza di



fatto porre alcun vincolo alla capacità del Regno Unito di sviluppare
sistemi d’arma con autonomia sempre maggiore” (Article36, 2018, p. 1).
In effetti, la soglia molto elevata fissata per identificare gli AWS, se
rimarrà immutata, permetterà al Regno Unito di utilizzare AWS a meno che
questi non presentino una “comprensione di intenzioni e direttive di
livello superiore” (vedi la Tabella 6.2). Il problema in questo caso è
concettuale: la definizione restrittiva di AWS non consente la
classificazione corretta di tali sistemi, che sono autonomi, ma non
superano la soglia stabilita dalla definizione britannica. Questi sistemi o
ricadono in un’area grigia tra le categorie o vengono erroneamente inseriti
nella categoria più familiare dei sistemi automatici, e così si evita di
considerare e affrontare i problemi etici e giuridici che sollevano.

Per non incorrere in questi limiti, è importante definire gli AWS
concentrandosi sui loro aspetti caratterizzanti (per esempio, l’autonomia)
e descriverli in base a una comprensione scientifica e tecnologica. In tal
modo la definizione può offrire uno strumento rigoroso per identificare gli
AWS e per evitare di concentrarsi su caratteristiche che questi sistemi non
hanno o che potrebbero non esibire mai. L’obiettivo di una simile
definizione, come afferma l’ICRC, è quello di

includere alcuni sistemi d’arma esistenti, [e così] rendere possibile una considerazione
realistica della tecnologia delle armi, per valutare che cosa possa rendere accettabili (sul
piano giuridico ed etico) certi sistemi d’arma esistenti e quali sviluppi tecnologici
emergenti possano far sorgere preoccupazioni in base al diritto umanitario internazionale
(IHL), ai principi dell’umanità e a ciò che impone la coscienza pubblica. (International
Committee of the Red Cross, 2016, p. 1)

Questo è, per esempio, il fondamento della definizione dell’ICRC (vedi
la Tabella 6.2) e l’esito della definizione degli Stati Uniti, che considera
l’autonomia uno spettro basato sulla funzione rispetto al coinvolgimento
umano, in modo da poter includere anche i sistemi d’arma esistenti
(International Committee of the Red Cross, 2016, p. 1; US Department of
Defense, 2012, pp. 13-14).

Per cercare di arrivare a una definizione inclusiva, però, è importante
anche mantenere un certo livello di specificità, per evitare un approccio
troppo generico, che potrebbe generare confusione. Questo è il rischio che
corre la definizione della NATO (vedi la Tabella 6.2). La definizione non
vuole fissarsi specificamente sugli AWS bensì sui sistemi autonomi in
generale, tuttavia finisce per risultare troppo generica. Per esempio, parla
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degli “obiettivi desiderati” di un sistema, senza specificare se si tratti di
obiettivi politici, organizzativi, strategici o tattici oppure degli obiettivi
specifici che il sistema stesso può avere o acquisire. Analogamente, parla
di situational awareness, ma non è chiaro se con questa espressione si
intenda una comprensione del contesto immediato di uso del sistema o
dello scenario strategico più ampio.

Dall’analisi delle definizioni riportate nella Tabella 6.2, si possono
ricavare quattro caratteristiche che vengono citate più spesso nella
definizione di AWS, cioè autonomia, capacità di apprendimento, intervento
e controllo umano, e scopo d’uso. Queste caratteristiche vanno nella
direzione giusta nel considerare ciò che gli AWS sono – sono in accordo,
per esempio, con la definizione di IA adottata da Taddeo, McCutcheon e
Floridi (2019) e da Taddeo e colleghi (2021) come una forma di agency
autonoma e capace di autoapprendimento. I prossimi tre paragrafi
analizzano separatamente queste caratteristiche, chiarendone le
implicazioni per quanto riguarda il dibattito etico sugli AWS.

Autonomia, intervento e controllo

L’autonomia è un elemento centrale di tutte le definizioni di AWS
elencate nella Tabella 6.2. In qualche caso viene considerata come la
capacità di un sistema di operare con successo senza intervento umano. La
definizione proposta dalla Germania, per esempio, parla di macchine che
“escludono completamente” gli esseri umani dai processi decisionali. In
altri casi, l’autonomia è fusa con l’assenza di controllo umano. Così è, per
esempio, nella definizione francese, per cui i LAWS non hanno
“assolutamente alcun collegamento (comunicazione e controllo) con la
catena di comando militare” (République Française, 2016, p. 1).

Come vedremo nel paragrafo 6.3, mettere insieme autonomia e assenza
di controllo umano è fuorviante, sul piano concettuale come su quello
operativo. Un sistema IA pienamente autonomo può comunque essere
utilizzato sotto qualche forma di controllo umano.

La distinzione fra autonomia e controllo è importante perché offre tre
vantaggi. Il primo: per chiarezza concettuale, automazione e controllo
umano non sono concetti mutuamente esclusivi. L’automazione rende non
necessario l’intervento umano per il raggiungimento di un dato obiettivo,
ma questo non esclude qualche forma di controllo umano, per esempio il
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monitoraggio del comportamento di un sistema per disattivarlo se fa
qualcosa di sbagliato. Per questo la Direttiva 3000.09 del DoD è corretta,
quando fa esplicito riferimento a “sistemi d’arma autonomi con
supervisione umana” (US Department of Defense, 2012, p. 14) e li
distingue dai “sistemi d’arma semi-autonomi”, la cui autonomia è
circoscritta alle “funzioni relative all’ingaggio”, che dipendono da un
operatore umano per la selezione del bersaglio.

Un secondo vantaggio della distinzione fra autonomia e controllo è che
mantiene aperti futuri sviluppi del dibattito sugli AWS. Molti dei problemi
non riguardano il livello di autonomia desiderabile di questi sistemi, bensì
il livello desiderabile di controllo umano su di essi. La decisione in merito
al controllo è per molti versi normativa, in quanto non è definita solo dalle
affordances tecnologiche (per esempio, dalla rapidità di un sistema), ma
anche, cosa ancora più importante, dalle decisioni e dai compiti che
possono essere delegati alle macchine senza richiedere un controllo
umano. La separazione dei due concetti consente di concentrarsi sulle
forme di controllo desiderabili sul piano normativo, indipendentemente
dal livello di autonomia che quelle macchine potrebbero acquisire in
futuro.

Il terzo vantaggio della distinzione fra autonomia e controllo è che
anticipa gli approcci che si servono della mancanza di esempi concreti di
AWS pienamente autonomi per concludere che non esistono problemi in
merito al controllo degli AWS, dato che gli esseri umani sono ancora
coinvolti (o on the loop). Questo è l’atteggiamento che spesso adotta chi
tenta di evitare di discutere della necessità di regolamentare/bandire l’uso
degli AWS (Federazione Russa, 2017, p. 2).

Capacità di apprendimento

Delle dodici definizioni prese in considerazione in questo capitolo, solo
quella francese e quella cinese evidenziano le capacità di apprendimento
come una caratteristica fondamentale degli AWS. La mancata
considerazione delle capacità di apprendimento nella definizione degli
AWS è problematica, perché questo è un aspetto fondamentale delle
tecnologie IA. Ovviamente, gli AWS possono funzionare senza capacità di
apprendimento: per esempio, una programmazione basata su regole
consente una reazione immediata a segnali ambientali, anche se non la



pianificazione di nuovi comportamenti quando le condizioni ambientali
cambiano. Si può immaginare che un sensore rilevi l’imminente arrivo di
un oggetto e che l’algoritmo attivi una risposta del sistema – per esempio,
sparare per distruggere quell’oggetto.

Tuttavia, con gli sviluppi della tecnologia i sistemi ad algoritmi basati
su regole vengono progressivamente sostituiti da sistemi basati su IA. Le
istituzioni militari investono in IA per un insieme molto ampio di
applicazioni. Per esempio, sono già in corso iniziative significative per
sfruttare gli sviluppi nel riconoscimento di immagini, volti e
comportamenti mediante tecniche IA e ML ai fini di raccolta di intelligence
e “riconoscimento automatico di bersagli” per identificare persone, oggetti
o schemi comportamentali (abbiamo parlato di IA per l’analisi
dell’intelligence nel capitolo 3). La definizione francese di AWS sottolinea
che le capacità di apprendimento sono necessarie per adattarsi alla
complessità degli scenari operativi che non possono essere previsti e
quindi non possono essere “preprogrammati” nel sistema.

Se non si tiene conto delle capacità di apprendimento nelle definizioni
di AWS, se ne trascura una caratteristica chiave, uno degli aspetti principali
che ne guida l’adozione, e si ostacola la discussione sulle loro
implicazioni etiche e giuridiche. Come abbiamo visto nel capitolo 1, le
capacità di apprendimento dell’IA suscitano interrogativi a causa della loro
predicibilità, e quindi della loro affidabilità; rispetto all’attribuzione della
responsabilità delle azioni che questi sistemi compiono; e anche per
quanto riguarda l’implementazione di forme significative di controllo.
Come riportato nella definizione francese:

In base a quello che sappiamo delle future capacità tecnologiche, un LAWS pertanto
sarebbe impredicibile. (République Française, 2016, p. 2, corsivo mio)

L’ICRC mette in evidenza un punto simile: “L’applicazione di IA e ML a
funzioni di scelta del bersaglio solleva questioni fondamentali di
impredicibilità intrinseca” (International Committee of the Red Cross,
2018, p. 2). Le capacità di apprendimento (che portano all’impredicibilità
degli esiti) sollevano problemi rispetto all’Articolo 36 del Protocollo
aggiuntivo I alle Convenzioni di Ginevra sulle nuove armi:

Da un punto di vista tecnico, qualsiasi sistema che continui ad apprendere quando è in
uso cambia costantemente. Non è lo stesso sistema che era quando è stato introdotto o
verificato per l’introduzione. Sono stati sollevati interrogativi sulla legalità di sistemi
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adattivi, in particolare in riferimento agli obblighi degli Stati previsti dall’Articolo 36.
(UNIDIR, 2017, p. 10)

Questo è fondamentale, come nota l’ICRC:

La possibilità di eseguire una verifica [in base all’Articolo 36] comporta una
comprensione piena delle capacità delle armi e la previsione dei loro effetti, in particolare
grazie a test. Prevedere tali effetti però può diventare sempre più difficile, se i sistemi
d’arma autonomi dovessero diventare più complessi o avere una maggiore libertà d’azione
nelle loro operazioni, e pertanto diventassero meno predicibili. (Riportato in UNIDIR,
2017, p. 26)

Per ragioni sia etiche sia giuridiche, pertanto, tenere conto delle
capacità di apprendimento degli AWS è essenziale. È la natura del processo
di apprendimento che crea al tempo stesso opportunità e sfide significative
e distingue nettamente i sistemi abilitati dall’IA da quelli altamente
automatizzati ma basati su regole predefinite. Le capacità di
apprendimento caratterizzano le generazioni più recenti, e quelle future,
degli AWS. Tenerle ben presenti consente un ulteriore chiarimento della
distinzione fra sistemi automatici e autonomi (riprenderemo il tema nel
paragrafo 6.3) e permette di identificare la fonte di molte implicazioni
etiche e giuridiche fondamentali degli AWS. Per questo è importante che le
definizioni degli AWS citino esplicitamente quelle capacità. È problematico
che perfino le due definizioni più esaustive (quelle degli USA e dell’ICRC)
non ne tengano conto, lasciandosi sfuggire l’opportunità di fare luce su un
elemento chiave di questi sistemi.

Scopo d’uso

La maggior parte delle definizioni nella Tabella 6.2 definisce lo scopo
d’uso degli AWS solo implicitamente, parlando di “armi” e dicendo che gli
AWS sono utilizzati in contesti cinetici. Ciò indica qualche forma di uso
distruttivo (anti-materiale o letale) di questi sistemi. È importante però
comprendere la gamma dei possibili usi con una maggior precisione, per
esempio considerando i compiti specifici che gli AWS possono svolgere nel
contesto di operazioni cinetiche.

Fra le definizioni nella Tabella 6.2, quattro (quelle di Canada, Israele,
Germania e Regno Unito) non citano esplicitamente alcuno scopo d’uso
specifico. In tal caso l’esito cinetico dell’uso degli AWS è dato per
scontato, lasciando non definito, per esempio, se verranno utilizzati per un
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bersaglio deliberato o dinamico. Anche la definizione della NATO non cita
alcuno scopo specifico (va sottolineato, però, che la definizione della NATO
è riferita a sistemi autonomi in generale e non agli AWS). Le altre parlano
di AWS che esercitano una forza letale (Cina e Francia) o più
specificamente selezionano o colpiscono bersagli (umani o no) da
neutralizzare, danneggiare o distruggere (ICRC, Norvegia, Svizzera, Paesi
Bassi, Stati Uniti).

Nessuna delle definizioni considera i passaggi specifici che una
macchina deve compiere per eseguire i compiti a essa delegati. Eppure,
proprio tali passaggi risultano centrali quando si analizzano gli AWS e le
implicazioni etiche e giuridiche connesse al loro impiego. Si consideri, in
tal senso, la critica mossa da Roff (2014) alla definizione adottata dagli
Stati Uniti: il termine “selezionare”, nell’espressione “selezionare e
ingaggiare”, appare ambiguo, poiché non è chiaro se comprenda anche la
fase di individuazione del bersaglio (Conn, 2016). Qualora tale
individuazione non fosse ricompresa nella definizione, si potrebbe
presumere che essa sia affidata a un operatore umano – ipotesi che
eluderebbe molte delle questioni etiche (e tecniche) più controverse.

La critica avanzata da Roff mette in luce la complessità intrinseca di
tali compiti e dei processi che sorreggono la decisione di ricorrere all’uso
della forza. Si consideri, per esempio, la sequenza di passaggi che
compongono il processo decisionale in materia di individuazione degli
obiettivi, come descritto in Ekelhof e Persi Paoli (2020). Gli autori
delineano un meccanismo articolato, che si sviluppa lungo l’intera catena
decisionale e di comando quando si prende in esame l’impiego degli AWS.
Tale processo comprende attività e scelte che spaziano dai livelli tattico e
operativo fino a quelli strategico e politico, i quali risultano spesso
intrecciati in modo profondo. La complessità del processo richiede un
approccio più specifico quando si considerano i compiti svolti da un AWS,
che si articola in tre modi, precisando esplicitamente:

le finalità per cui tali sistemi vengono impiegati e gli obiettivi
distruttivi perseguiti, siano essi letali o no;
i passaggi del processo di applicazione della forza che rientrano
nell’ambito operativo del sistema autonomo;
il grado di controllo umano sotto il quale esso è chiamato ad
agire.



Sono queste specificazioni a determinare l’esito delle analisi etiche e
giuridiche relative agli AWS.



6.3  UNA DEFINIZIONE DI AWS

Nel proporre una nuova definizione di AWS, il mio obiettivo è duplice:
chiarire le caratteristiche fondamentali che permettono l’identificazione
degli AWS, e specificarne relazioni (per esempio, automazione e controllo)
e differenze (per esempio, automatico rispetto ad autonomo). Per farlo,
considero autonomia, capacità di apprendimento e controllo come
caratteristiche che si collocano su un continuum: gli AWS possono avere
ciascuna di quelle caratteristiche in misura maggiore o minore. Per quanto
poi riguarda l’insieme dei possibili scopi d’uso, adotto un approccio
inclusivo, con l’obiettivo di chiarire quale possa essere la loro estensione.
Identificare la combinazione dei diversi livelli di queste caratteristiche e
degli (eventuali) scopi d’uso che possono soddisfare particolari requisiti
etici e giuridici è il compito di analisi etiche (che saranno sviluppate nei
prossimi capitoli). Tenendo presente tutto questo, ecco la mia definizione:

Un AWS è un agente artificiale che, come minimo, è in grado di modificare i propri stati
interni per raggiungere uno o più obiettivi dati all’interno del proprio ambiente operativo
dinamico e senza l’intervento diretto di un altro agente (è, cioè, un agente artificiale
automatizzato) e può essere anche in grado di modificare le proprie regole di transizione
per adattarle all’ambiente o per perfezionare il proprio comportamento (ha, cioè, capacità
di apprendimento) senza l’intervento diretto di un altro agente, ed è utilizzato per esercitare
una forza cinetica nei confronti di un oggetto fisico o di un essere umano e, a questo fine, è
in grado di identificare, selezionare e attaccare il bersaglio senza l’intervento diretto di un
altro agente. Una volta in uso, un AWS può operare con o senza controllo umano.

Nei prossimi paragrafi approfondisco questa definizione
concentrandomi sui concetti di autonomia, capacità di apprendimento e
controllo. Gli scopi d’uso sono meno problematici dal punto di vista
concettuale, perciò non li analizzerò ulteriormente. È importante, però,
dire qui che gli scopi d’uso identificati sono quelli direttamente relativi
all’obiettivo, e riguardano l’esercizio della forza. La selezione dei bersagli
e il fatto di colpirli (in modo deliberato oppure dinamico) sono collegati
direttamente all’uso della forza. Quindi, un sistema le cui funzioni di
selezione e attacco sono autonome, ma che è diretto da altri agenti per tutti
i suoi altri scopi d’uso, per esempio la mobilità, sarebbe considerato
ancora un AWS.



6.3.1 Sistemi d’arma autonomi ad autoapprendimento

Un tema fondamentale alla base della definizione di AWS è la
distinzione fra sistemi automatici, automatizzati e autonomi. In
particolare, la distinzione fra automatico e autonomo può essere difficile
da fare quando la si considera a un LdA etico. Un report dell’ICRC, per
esempio, sottolinea che “non esiste una distinzione tecnica chiara fra
sistemi automatizzati e autonomi, e non esiste un accordo universale sul
significato di questi termini” (International Committee of the Red Cross,
2019, p. 7). In modo analogo, la Joint Concept Note 1/18, “Human-
machine teaming”, pubblicata dal ministero della Difesa del Regno Unito
nel 2018, inizia osservando che “non esiste un confine chiaro, definibile e
universalmente condiviso fra ciò che costituisce automazione e ciò che è
autonomo […] perché la valutazione di autonomia e l’uso del termine
sono soggettivi e contestuali” (Ministry of Defence, 2018b, p. 57). Si può
essere d’accordo che la distinzione fra automazione e autonomia sia
sfumata, ma non è tale perché la valutazione dell’autonomia degli agenti
artificiali sia soggettiva o dipendente dal contesto. Nel campo della
computer science, e in particolare della teoria degli agenti, le differenze
fra questi concetti sono chiare (Wooldridge, Jennings, 1995; Castelfranchi,
Falcone, 2003).

Prendiamo in considerazione per primi gli agenti automatici. Questi
sono agenti le cui azioni sono predeterminate e non cambiano, a meno che
si presentino fattori di attivazione preselezionati o vi sia un intervento
umano. Gli agenti automatici non sono teleologici; non perseguono un
obiettivo, ma semplicemente reagiscono a uno stimolo esterno. In tal
senso sono “entità causali” (Castelfranchi, Falcone, 2003). Una mina
rientra esattamente in questa categoria, perché la sua azione è determinata
in modo causale da un evento specifico, per esempio la pressione
esercitata da qualcuno che ci cammini sopra. Gli AWS non appartengono a
questa categoria, nella misura in cui il loro comportamento non è
predeterminato.

Gli AWS eseguono dei compiti per raggiungere degli obiettivi (agenti
teleologici); possono regolare le proprie azioni sulla base del feedback che
ricevono dall’ambiente (agenti automatizzati), possono essere in grado di
definire dei piani (agenti euristici) per raggiungere il loro obiettivo, e
possono anche essere in grado di modificare il proprio comportamento in
risposta a cambiamenti che avvengono nell’ambiente (agenti ad



apprendimento autonomo). A questo punto, possiamo considerare gli AWS
come sistemi che, come minimo, sono agenti artificiali teleologici
automatizzati, ma possiamo anche essere più specifici e fare un passo
ulteriore.

Ai fini della definizione, è importante considerare quali siano i requisiti
minimi che deve soddisfare un agente artificiale per essere autonomo. Per
questo facciamo riferimento alle definizioni di agenti artificiali autonomi
offerte da Castelfranchi e Falcone (2003) e da Floridi e Sanders (2004).

Secondo Castelfranchi e Falcone, gli agenti autonomi hanno le seguenti
proprietà:

Il loro comportamento è teleonomico: tende a certi risultati specifici in conseguenza di
vincoli o rappresentazioni interne, prodotti da progettazione, evoluzione o apprendimento
[…]; non si limitano semplicemente a ricevere un input – non semplicemente una forza
(energia) ma informazione – ma “percepiscono” e interpretano (attivamente) il loro
ambiente e gli effetti delle loro azioni; […] si orientano verso l’input; in altre parole,
definiscono e selezionano gli stimoli ambientali; […] hanno “stati interni”, con i propri
principi di evoluzione esogeni ed endogeni, e anche il loro comportamento dipende da tali
stati interni. (2003, p. 105)

Lo stato interno di un agente artificiale può essere descritto come la
configurazione dell’agente (per esempio, i valori e i pesi di una rete
neurale in un istante specifico) quando svolge una data operazione. Gli
stati interni sono fondamentali nella definizione di autonomia, e la
transizione fra stati corrisponde a una variazione nel comportamento del
sistema. Il modo in cui è determinata la transizione definisce la differenza
tra sistemi automatizzati e autonomi. Gli stati interni sono fondamentali
anche per la definizione offerta da Floridi e Sanders, in cui gli agenti
artificiali autonomi presentano tre caratteristiche:

Interattività significa che l’agente e il suo ambiente (possono) agire l’uno sull’altro.
Esempi tipici sono l’input o l’output di un valore, o il simultaneo manifestarsi di un’azione
in agente e paziente – per esempio la forza gravitazionale fra corpi.

Autonomia significa che l’agente è in grado di modificare il proprio stato senza che
questo costituisca una risposta diretta all’interazione: può effettuare transizioni interne per
modificare il proprio stato […].

Adattabilità significa che le interazioni dell’agente cambiano (possono cambiare) le
regole di transizione in base alle quali cambia il suo stato. Questa proprietà garantisce che
un agente, a un dato LdA, possa essere considerato in grado di apprendere la propria
modalità di funzionamento in un modo che dipende decisamente dalla sua esperienza.
(2004, p. 357)
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Il fatto che un agente artificiale possa modificare i propri stati interni
senza l’intervento diretto di un altro agente costituisce la linea di confine
tra automatico/automatizzato e autonomo. In base a questo criterio, sono
autonomi sia un sistema artificiale basato su regole, sia un sistema che
apprende.

Come si è già detto nel paragrafo 6.2.1, la capacità di apprendimento è
una caratteristica sempre più comune degli AWS. È la caratteristica che ne
determina la capacità di affrontare scenari complessi e in rapida
evoluzione, ma anche quella che porta all’impredicibilità, alla mancanza
di trasparenza e di controllo e al responsibility gap in merito all’uso di
questi agenti. È importante, perciò, includerla nella definizione di AWS,
offrirne una specificazione chiara per evitare di antropomorfizzare questi
agenti, e fissare una soglia precisa al di sotto della quale si può dire che un
agente non ha capacità di apprendimento. Per questa ragione, nella
definizione di AWS proposta qui, faccio riferimento a un agente artificiale
dotato di qualche capacità di modificare le proprie regole di transizione
per operare con successo in un ambiente che cambia.

Controllo umano

La definizione di AWS si riferisce al controllo umano come modalità
d’uso degli AWS e non come una loro caratteristica definitoria. Esistono
forme differenti di controllo (Tsamados, Taddeo, 2023). Amoroso e
Tamburrini, per esempio, ne identificano tre:

In primo luogo, l’obbligo di rispettare l’IHL comporta che il controllo umano deve avere
un ruolo da attore “a prova di guasto”, che contribuisce a impedire che il
malfunzionamento dell’arma abbia come risultato un attacco diretto contro la popolazione
civile o danni collaterali eccessivi. In secondo luogo, per evitare vuoti di accountability, il
controllo umano deve fungere da attrattore di accountability, cioè deve garantire le
condizioni giuridiche per l’attribuzione di responsabilità, nel caso in cui un’arma segua un
tipo di condotta che viola la legge internazionale. In terzo luogo, dal principio del rispetto
della dignità umana segue che il controllo umano deve operare come attivatore di agency
morale, garantendo che le decisioni che influiscono sulla vita, l’integrità fisica e i beni delle
persone (combattenti inclusi) coinvolte nei conflitti armati non vengano prese da agenti
artificiali non morali. (2020, p. 189)

Si può non essere d’accordo con questa tassonomia, o pensare che sia
meglio definire il controllo a un LdA diverso, per esempio, concentrandosi
solo sulle specifiche tecniche degli AWS. La letteratura in materia, però,
converge nel considerare il controllo degli AWS dinamico,



multidimensionale e dipendente dalla situazione, e come una prassi che
può essere esercitata focalizzandosi su aspetti diversi del team umani-
macchine. Per esempio, lo Stockholm International Peace Research
Institute e l’ICRC identificano tre aspetti principali del controllo umano dei
sistemi d’arma: i parametri d’uso del sistema, l’ambiente e l’interazione
umani-macchine (Boulanin et al., 2020). Si possono prendere in
considerazione anche altri aspetti. Secondo Boardman e Butcher (2019), il
controllo non deve essere solo significativo ma anche appropriato, perché
deve essere esercitato in modo da garantire che il coinvolgimento umano
nel processo decisionale rimanga significativo, senza con questo
compromettere le prestazioni del sistema.

La discussione su che cosa costituisca un controllo umano significativo
degli AWS e se si possa esercitare in modo appropriato non rientra negli
scopi di questo capitolo, che sono invece l’identificazione delle
caratteristiche degli AWS, più che le condizioni normative per la loro
progettazione, sviluppo e uso. Tuttavia, dato che questa analisi può gettare
luce su queste caratteristiche e sulle loro relazioni, è importante
sottolineare che il controllo umano non è antitetico all’autonomia degli
AWS e può essere esercitato su questi sistemi a livelli diversi, dalle
decisioni politiche e strategiche in merito all’uso degli AWS ai tipi di
compiti che vengono delegati a questi sistemi. L’interrogativo è quale
forma di controllo sia desiderabile dal punto di vista etico e, assumendo
che sia fattibile, debba essere presa in considerazione dai decisori politici
nella progettazione di un quadro generale per la governance degli AWS.



6.4  CONCLUSIONE

Il dibattito sui sistemi d’arma autonomi (AWS) è profondamente
influenzato da considerazioni strategiche, politiche ed etiche. Interessi
contrapposti e valori divergenti tendono ad accentuarne la polarizzazione,
mentre definizioni cariche di implicazioni politiche minano i tentativi di
delineare impieghi legittimi e di stabilire un quadro normativo adeguato.
A complicare ulteriormente tali sforzi contribuisce la persistente
confusione concettuale che circonda il tema.

In questo capitolo, era mia intenzione superare la confusione
concettuale che circonda i sistemi d’arma autonomi (AWS), attraverso
un’analisi comparativa delle definizioni attualmente in uso e la proposta
di una nuova definizione, neutra sotto il profilo valoriale. L’esame
comparato delle definizioni esistenti consente di individuare i principali
nodi di ambiguità concettuale – fra cui la distinzione tra “automatico” e
“autonomo”, e quella, altrettanto cruciale, tra “autonomia” e “controllo”.
L’analisi mette inoltre in luce una lacuna rilevante: la scarsa attenzione
riservata alla capacità di apprendimento di tali sistemi.

La definizione proposta, priva di riferimenti a obiettivi politici o
strategici e scevra di elementi normativi, è costruita a partire dalle
caratteristiche tecniche fondamentali degli AWS, con l’unico scopo di
permettere la loro corretta identificazione e di distinguerli da altri sistemi
d’arma, come quelli automatici. Ritengo che una definizione neutrale dal
punto di vista valoriale possa contribuire in modo significativo al dibattito
accademico e politico su questo tema, fornendo un terreno comune su cui
far convergere posizioni differenti.

1. Vedi sulla necessità, Blanchard, Taddeo, 2022a, 2022b; sulla proporzionalità
nell’applicazione agli AWS, Blanchard, Taddeo, 2022c.

2. La NATO offre una definizione di sistemi autonomi e non specificamente di AWS. La includo
comunque, perché fa riferimento a caratteristiche identificative degli AWS.

3. Human Rights Watch, “Stopping killer robots”, 10 agosto 2020,
https://www.hrw.org/report/2020/08/10/stopping-killer-robots/country-positions-banning-fully-
autonomous-weapons-and.

https://www.hrw.org/report/2020/08/10/stopping-killer-robots/country-positions-banning-fully-autonomous-weapons-and
https://www.hrw.org/report/2020/08/10/stopping-killer-robots/country-positions-banning-fully-autonomous-weapons-and


4. Select Committee on Artificial Intelligence, 2018, p. 105. Il 24 aprile 2019 Lord Browne ha
presentato un’interrogazione alla Camera dei Lord a proposito delle indicazioni ricevute dal
ministero della Difesa in merito alla raccomandazione di allineare la definizione del Regno Unito
degli AWS a quella dei partner internazionali. Il governo rispondeva di aver ricevuto alcune
indicazioni, ma precisava comunque che “la UN Convention on Certain Conventional Weapons
Group of Government Experts on Lethal Autonomous Weapons Systems deve ancora
raggiungere un accordo su una definizione accettata a livello internazionale o su un insieme di
caratteristiche per le armi autonome” (House of Lords, 2019).
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MORAL GAMBIT
ACCETTARE LA RESPONSABILITÀ MORALE PER LE AZIONI DI SISTEMI D’ARMA

AUTONOMI



7.1  INTRODUZIONE

Una questione fondamentale, quando si considera l’uso dell’IA nella
difesa, è l’attribuzione della responsabilità morale per le azioni compiute
da sistemi IA. La questione è pertinente per tutte le tre categorie di usi
dell’IA nella difesa, ma diventa estremamente rilevante per gli usi
conflittuali e cinetici, in particolare degli AWS, perché intenzioni, piani,
diritti, doveri, elogi o punizioni si possono attribuire in modo sensato solo
a esseri umani. Attribuire questa responsabilità agli AWS, o in generale ai
sistemi IA, comporterebbe un’errata attribuzione di “accountability
causale e responsabilità giuridica per quanto riguarda i loro errori e i loro
abusi. Si potrebbe dare la colpa ai robot per punirli al posto degli esseri
umani. E persone irresponsabili non riconoscerebbero la necessità di
prestare attenzione all’ingegnerizzazione, al marketing e all’uso dei robot”
(Floridi, Taddeo, 2018, p. 309).

Il consenso sull’attribuzione agli agenti umani della responsabilità
morale per le azioni degli AWS si è allargato al punto che oggi questa
posizione non è più controversa. Per esempio, la UN GGE CCW identifica la
responsabilità umana come principio fondamentale per l’uso (possibile)
dei LAWS, precisando che “la responsabilità umana per le decisioni in
merito all’uso dei sistemi d’arma deve essere mantenuta, perché la
accountability non può essere trasferita alle macchine. Questo va
considerato su tutto il ciclo di vita del sistema d’arma” (UN GGE CCW,
2019).

Come si ricorderà dal capitolo 1, la responsabilità umana è citata
esplicitamente nei principi etici per l’uso dell’IA nelle Recommendations
on the Ethical Use of Artificial Intelligence del DoD degli Stati Uniti, il
cui primo principio afferma che “gli esseri umani devono esercitare livelli
appropriati di giudizio e rimanere responsabili dello sviluppo, della messa
in campo, dell’uso e degli esiti dei sistemi IA del DoD” (Defense
Innovation Board, 2019, p. 8). Analogamente, in un report per il
Parlamento europeo, il Committee for Legal Affairs ha affermato che “i
processi decisionali autonomi non devono assolvere gli esseri umani dalla
responsabilità, e […] le persone devono avere sempre la responsabilità



ultima per i processi decisionali, in modo che l’essere umano responsabile
della decisione possa venire identificato” (Lebreton, 2021).

Il consenso su questo punto riveste un’importanza cruciale, poiché
consente di eludere il rischio di antropomorfizzare gli AWS – e, più in
generale, l’IA – evitando altresì di disperdere energie nel dibattito,
ampiamente trattato in letteratura, circa l’attribuzione di una
responsabilità morale a tali sistemi. Dal momento che gli AWS non
posseggono intenzionalità né alcuna comprensione del biasimo o
dell’elogio che potrebbe conseguire alle loro azioni, non può esservi, in
senso proprio, alcuna imputazione morale a loro carico.

Tuttavia, sebbene il focus sugli agenti umani indirizzi correttamente il
dibattito, permane una difficoltà sostanziale nell’attribuire, in modo
compiuto e significativo, una responsabilità morale per le azioni compiute
dagli AWS – questione sulla quale torneremo fra breve. L’attribuzione di
questa responsabilità agli agenti umani, invece che a entità astratte come
istituzioni o soggetti giuridici, costituisce una condizione imprescindibile
per l’impiego legittimo degli AWS. Come fu inequivocabilmente affermato
negli atti dei processi di Norimberga seguiti alla Seconda guerra
mondiale: “I crimini contro il diritto internazionale sono commessi da
uomini, non da entità astratte; solo punendo gli individui che li compiono
è possibile garantire l’effettiva applicazione del diritto internazionale”
(International Military Tribunal, Nuremberg, 1947, p. 221). Nell’epoca
della guerra autonoma, gli AWS possono compiere azioni moralmente
riprovevoli; ma solo attribuendo responsabilità morale a coloro che li
progettano, sviluppano e impiegano si potrà preservare una nozione
eticamente coerente della condotta bellica. La questione è se e come
questa responsabilità possa essere attribuita in modo appropriato.

In questo capitolo procederò a un’analisi delle principali posizioni
emerse nel dibattito concernente la responsabilità morale in relazione ai
sistemi di intelligenza artificiale in generale, esaminandole nei paragrafi
7.2 e 7.3. Successivamente mi concentrerò su approcci specifici volti ad
attribuire responsabilità morale nel caso dei sistemi d’arma autonomi
(AWS), valutandone punti di forza e criticità, nel paragrafo 7.4. Nel
paragrafo 7.5 offrirò il mio personale contributo al dibattito,
soffermandomi sui concetti di responsabilità morale significativa e di
scommessa morale. Seguiranno, nel paragrafo 7.6, otto raccomandazioni
mirate, destinate in particolare alle istituzioni della difesa, su come



colmare il cosiddetto responsibility gap nell’impiego di AWS non letali. Il
capitolo si conclude con una sintesi finale nel paragrafo 7.7.

Prima di iniziare l’analisi sono necessari tre chiarimenti. Innanzitutto,
in questo capitolo mi concentrerò sugli AWS in base alla definizione che ne
ho dato nel capitolo 6:

Un AWS è un agente artificiale che, come minimo, è in grado di modificare i propri stati
interni per raggiungere uno o più obiettivi dati all’interno del proprio ambiente operativo
dinamico e senza l’intervento diretto di un altro agente (è, cioè, un agente artificiale
automatizzato) e può essere anche in grado di modificare le proprie regole di transizione
per adattarle all’ambiente o per perfezionare il proprio comportamento (ha, cioè, capacità
di apprendimento) senza l’intervento diretto di un altro agente, ed è utilizzato per esercitare
una forza cinetica nei confronti di un oggetto fisico o di un essere umano e, a questo fine, è
in grado di identificare, selezionare e attaccare il bersaglio senza l’intervento diretto di un
altro agente. Una volta in uso, un AWS può operare con o senza controllo umano.

Questa è una definizione neutra rispetto ai valori, perciò nella nostra
analisi non ha altra funzione che quella di identificare l’insieme degli AWS
a cui si applica. Vale la pena di notare ancora che questa definizione di
AWS è diversa da molte altre, in quanto considera esplicitamente le
capacità di apprendimento come caratteristica fondamentale degli AWS. È
questa caratteristica che orienta gran parte della discussione del capitolo.

Questo ci porta al secondo chiarimento. In base a tale definizione di
AWS, gli AWS letali e non letali si distinguono sulla base dello scopo e non
dell’effetto del loro uso. Un AWS letale è utilizzato allo scopo di esercitare
una forza letale – che, cioè, avrà come risultato la morte o un trauma
permanente per esseri umani. Un AWS non letale è utilizzato allo scopo di
neutralizzare esseri umani “senza causare morte o traumi permanenti”
(Davison, 2009, p. 1). Come si ricorderà dal capitolo 1, l’esito degli AWS è
predicibile solo fino a un certo punto, perciò è concepibile che un AWS
utilizzato a scopi non letali possa produrre effetti letali (Coleman, 2015;
Enemark, 2008; Kaurin, 2010, 2015; Heyns, 2016a, 2016b), perché esiste
“una potenziale disconnessione fra l’intenzione alla base dell’uso di
un’arma e le sue conseguenze” (Enemark, 2008, p. 201). Questo scenario
non invalida la distinzione che propongo qui; esemplifica, invece, proprio
una delle questioni che affronto nel capitolo, cioè l’attribuzione di
responsabilità morale per le azioni di sistemi imprevedibili. Parte
dell’analisi della responsabilità morale degli AWS che propongo si applica
allo stesso modo ai LAWS e agli AWS non letali. Distinguerò tra i due



ogniqualvolta l’analisi porti a un risultato diverso per ciascun gruppo di
AWS.

Il terzo chiarimento riguarda la natura della responsabilità. Il nostro
obiettivo è comprendere come un agente umano possa assumersi la
responsabilità morale significativa per le azioni degli AWS. Questo implica
che la responsabilità morale non è attribuita nominalmente agli agenti
umani, per esempio per il loro ruolo o il loro grado, ma ricade in modo
giustificato ed equo su chi ha avuto un ruolo fondamentale nel verificarsi
degli effetti dell’uso degli AWS. Questo comporta, inoltre, che un agente
umano accetti tale responsabilità morale, e la lode o il biasimo che ne
conseguono, come individuo (in un senso personale) e non come membro
o rappresentante di un’organizzazione della difesa o di un organismo
professionale. L’attribuzione di una responsabilità morale significativa
può essere alla base di processi legali per attribuire la responsabilità legale
e definire chi deve rendere conto e rispondere delle azioni compiute.
Anche se è collegata alla responsabilità legale, quella morale ne rimane
distinta. Per esempio, come vedremo nel prossimo paragrafo,
l’attribuzione della responsabilità morale, e di conseguenza la lode o il
biasimo, richiedono una connessione causale e intenzionale fra un’azione
e il suo effetto. Non è necessariamente così quando si considera la
responsabilità legale. Si pensi, per esempio, al concetto di faultless
responsibility (responsabilità “senza colpa”) in base al quale una persona
può essere punita anche se non può essere stabilita l’intenzione di
commettere un reato. Questo capitolo si concentra solo sulla
responsabilità morale e, anche se può preparare il terreno per
l’attribuzione di responsabilità legale, non si occupa di quella.

Definito lo spazio concettuale della nostra analisi, possiamo ora
affrontare la letteratura sull’attribuzione di responsabilità morale per i
sistemi IA.



7.2  RESPONSABILITÀ MORALE PER I SISTEMI IA

Il dibattito sulle responsabilità morali delle azioni degli AWS è collegato
alla più generale discussione sulle responsabilità morali per le azioni dei
sistemi IA. Come abbiamo già detto, esiste un consenso crescente sul fatto
che queste responsabilità ricadano su agenti umani; rimane problematico
invece attribuirle correttamente, dato che, perché l’attribuzione di
responsabilità morale sia giustificata ed equa, gli agenti devono avere un
rapporto specifico con le loro azioni e le loro conseguenze. Questo
rapporto deve soddisfare tutte le seguenti quattro condizioni:

■ Condizione di intenzionalità: l’agente deve avere l’intenzione di ottenere
un dato effetto (Kant, 2019; Branscombe et al., 1996; Khoury, 2018).

■  Condizione di causalità: deve esistere una connessione causale tra la
decisione/azione dell’agente e i suoi effetti (Fischer, Ravizza, 2000;
Sartorio, 2007; Shoemaker, 2017).

■  Condizione di consequenzialità: l’agente deve avere una comprensione
degli effetti della decisione/azione, così come del loro valore morale e del
biasimo o della lode che ne conseguono (Bentham, 1789; Wallace, 1998;
Levy, 2008; Kelly, 2012).

■  Condizione di scelta: l’agente ha qualche grado di libertà che gli
consente di scegliere tra linee di condotta differenti (Strawson, 1962;
Watson, 1975; Nelkin, 2011).1

Tutte e quattro le condizioni si rivelano problematiche da soddisfare
quando si tratta di sistemi IA, e le difficoltà nel rispettarle costituiscono il
fondamento del cosiddetto responsibility gap (Matthias, 2004; Floridi,
2012). La natura distribuita del ciclo di progettazione, sviluppo e
implementazione, insieme alla limitata trasparenza che spesso caratterizza
questi sistemi, può rendere arduo – se non del tutto impossibile –
individuare con precisione quali azioni abbiano causato uno specifico
esito. Parallelamente, l’agente umano coinvolto in una qualunque fase del
ciclo di vita dell’IA può non disporre della necessaria comprensione



tecnica, degli scopi d’uso o degli effetti concreti della tecnologia per poter
valutare in modo adeguato le conseguenze, secondo quanto richiesto dalla
condizione di consequenzialità. La possibilità di soddisfare la condizione
della scelta dipende, a sua volta, da come si definiscono i concetti di
libertà e di autonomia decisionale.

Sebbene le ultime tre condizioni siano difficili da rispettare, tale
difficoltà è contingente: non c’è nulla di intrinsecamente incompatibile tra
l’uso dell’IA e il soddisfacimento di queste condizioni. Non è così, invece,
per la condizione dell’intenzionalità, il cui adempimento si scontra con la
natura intrinsecamente imprevedibile dei sistemi IA. Ed è proprio su
questa condizione che concentrerò l’analisi nel resto del capitolo.

Spesso la responsabilità morale viene attribuita al fine di distribuire
lode o biasimo agli individui per le loro azioni moralmente buone o
cattive. Per garantire che l’assegnazione della responsabilità morale sia
giustificata, un elemento fondamentale è quindi l’intenzionalità
dell’agente.

Sarebbe controproducente attribuire la responsabilità, e quindi assegnare biasimo o lode,
punizioni o ricompense, se le azioni degli agenti non fossero intenzionali, perché tale
attribuzione sarebbe arbitraria e indistinguibile da un’assegnazione puramente casuale, il
che annullerebbe il senso di biasimo o lode, punizioni o ricompense. (Floridi, 2016, p. 4,
corsivo mio)

Secondo una posizione etica classica, la mancanza di intenzionalità
mina l’assegnazione di responsabilità morale, anche qualora la catena
causale degli eventi che hanno portato a un dato esito fosse chiara. Il
comportamento dei sistemi IA può non essere il risultato diretto delle
intenzioni dei singoli progettisti, sviluppatori o utilizzatori, per due
motivi: le azioni distribuite e la mancanza di predicibilità. Consideriamo
il primo caso. I sistemi IA possono compiere azioni che hanno valenza
morale ma derivano da molte azioni moralmente neutre – cioè, azioni
individuali compiute da esseri umani o altri agenti artificiali che in sé (da
sole) non portano a esiti specificamente buoni o cattivi (Floridi, 2016).
Possiamo immaginare una rete di agenti coinvolti nella progettazione,
nello sviluppo e nell’uso di un sistema IA, ciascuno dei quali prende
decisioni neutre sul piano morale ma tali che, una volta coordinate a
livello di rete, portano a un esito moralmente negativo.

Questa è quella che Floridi (2012) chiama moralità distribuita. Si può
ritenere che tutta la rete sia moralmente responsabile di quelle azioni, ma



attribuire biasimo o lode a ogni singolo individuo o gruppo di agenti nella
rete non sarebbe giustificato, perché le singole azioni in sé non portano ad
alcun esito con una valenza morale – anche se hanno una valenza morale
una volta coordinate al livello della rete. La moralità distribuita non è un
fenomeno esclusivo dei sistemi IA, ma assume una rilevanza particolare
proprio in questo ambito. Qui, la rete di agenti coinvolti e la
frammentazione delle responsabilità lungo le diverse fasi operative sono
tanto pervasive da rendere arduo individuare un’intenzionalità
chiaramente attribuibile alle azioni compiute, e dunque distribuire la
responsabilità morale in modo coerente.

Passando al secondo caso, come abbiamo già visto nel capitolo 1, una
volta implementati, alcuni sistemi IA possono generare comportamenti
nuovi, non previsti né prevedibili dai soggetti umani che li hanno
progettati, sviluppati o usati. In tali circostanze, attribuire loro
responsabilità morale è problematico, proprio in virtù dell’assenza di
intenzionalità all’origine di quegli esiti. Per essere più precisi:

L’intenzionalità non è chiusa rispetto all’implicazione causale […]. Nel caso diretto di
non chiusura, non è detto che, se Alice intende causare a, e a causa b, allora Alice intenda
causare b. (Floridi, 2016, p. 4)

Tale osservazione assume un peso particolare quando si considerano
sistemi IA, i quali possono sviluppare comportamenti imprevisti e non
voluti – il cosiddetto problema della prevedibilità. Questa imprevedibilità
compromette il soddisfacimento della condizione delle conseguenze: se
gli esiti generati dal sistema una volta implementato non possono essere
anticipati, allora non è realisticamente possibile, per l’agente umano,
considerare tutte le potenziali conseguenze della propria azione né
valutarne il significato morale.

Come si ricorderà dal capitolo 1, sulla predicibilità influisce un insieme
molto ampio di variabili: le funzionalità tecniche del sistema, le
caratteristiche del contesto d’uso, il livello a cui l’operatore comprende il
funzionamento del sistema e, nel campo della difesa, il comportamento
degli avversari. Queste variabili possono cambiare e interagire tra loro in
modi diversi, perciò diventa difficile prevedere tutte le azioni che un
sistema IA potrebbe compiere e i loro effetti. La limitata predicibilità degli
esiti di un sistema rende difficile, se non impossibile, collegare gli esiti
alle intenzioni degli agenti umani che progettano, sviluppano e usano tali



sistemi; a sua volta, questo rende impossibile, seguendo l’approccio
classico, attribuire la responsabilità morale delle azioni dei sistemi IA ad
agenti umani.



7.3  RESPONSABILITÀ MORALE COLLETTIVA E DISTRIBUITA
SENZA COLPA

Nel dibattito etico contemporaneo sono emerse alternative al
tradizionale approccio che mira ad attribuire responsabilità morale
individuale per le azioni compiute da sistemi IA. Tra queste, particolare
rilievo hanno assunto le teorie della responsabilità morale collettiva
(Corlett, 2001; List, Pettit, 2011) e distribuita (Floridi, 2012, 2016).

Le prospettive incentrate sulla responsabilità collettiva – come quella
avanzata da A. Krishnan (2009) e, in forma più articolata, da List e Pettit
(2011) – spostano l’attenzione dall’individuo al gruppo, trattando
quest’ultimo come un agente unitario cui può essere attribuita
responsabilità morale per le decisioni compiute in modo concertato. In
un’analisi particolarmente influente, List e Pettit sostengono che:

Un agente collettivo [cioè un gruppo di persone considerato come un’entità unica] può
essere ritenuto moralmente responsabile di un’azione nella misura in cui soddisfa tre
condizioni.

Primo requisito. L’agente collettivo si confronta con una scelta normativa significativa,
ovvero con la possibilità di compiere un’azione buona o cattiva, giusta o ingiusta.

Secondo requisito. L’agente possiede la comprensione e l’accesso alle evidenze
necessari per formulare giudizi normativi sulle opzioni disponibili.

Terzo requisito. L’agente dispone del controllo necessario per scegliere tra le alternative.
(Ibidem, p. 158).

Questa analisi dipende dalla premessa che il gruppo esprima la propria
volontà e agisca di conseguenza. Come continuano gli autori:

Per soddisfare la seconda condizione […] un agente gruppo deve essere in grado di
formulare giudizi su affermazioni in merito al valore relativo delle opzioni che ha di fronte
– altrimenti non avrebbe una comprensione normativa – e deve essere in grado di accedere
alle evidenze sulle questioni collegate. (Ibidem)

Secondo questa impostazione teorica, il gruppo è un’entità omogenea e
unitaria – si pensi, per esempio, a un collettivo di lavoratori in sciopero o
a una folla che manifesta in strada – che agisce in modo coordinato e
intenzionale. Tuttavia, tale modello si rivela problematico se applicato al
ciclo di vita dei sistemi IA, il quale è strutturalmente distribuito e
coinvolge una molteplicità di agenti eterogenei, spesso ignari del quadro



complessivo dell’azione collettiva in cui sono inseriti, e ancor meno in
grado di formulare un giudizio normativo su di esso.

Attribuire un’intenzionalità al gruppo nella sua totalità rischia così di
oscurare il ruolo – e le implicazioni etiche – delle azioni individuali non
intenzionali che possono contribuire, in modo non trascurabile, all’operato
del collettivo. Fare affidamento su tale approccio, dunque, non solo
semplifica eccessivamente la complessità del fenomeno, ma può condurre
a una distribuzione moralmente ingiusta delle responsabilità. Come scrive
Corlett:

Un comportamento collettivo è una condotta o un comportamento che è il risultato di un
collettivo, anche se non delle sue intenzioni. Un’azione collettiva è causata dalle
convinzioni e dai desideri del collettivo stesso, indipendentemente dal fatto che tali
convinzioni e tali desideri possano essere attribuiti o spiegati in termini individualistici. […]
Mi interessa capire se sia giustificato o no attribuire un’azione intenzionale a conglomerati
formati da un numero molto più grande di elementi, come (grandi) nazioni e (grandi)
aziende. Se questi conglomerati non sono agenti intenzionali, allora non possono essere
soggetti a cui si possano attribuire responsabilità morali. (2001, pp. 575-576, corsivo mio)

Condivido l’analisi proposta da Corlett: attribuire intenzionalità a un
gruppo, senza poterla rintracciare in ciascuno dei suoi membri, mina alle
fondamenta la legittimità di ritenere il gruppo moralmente responsabile.
Coloro che non condividono le intenzioni collettive finirebbero per portare
il peso di una responsabilità senza giustificazione.

In netto contrasto con l’approccio collettivista, la prospettiva della
moralità distribuita concentra l’attenzione sull’attribuzione di
responsabilità per azioni moralmente rilevanti – siano esse buone o cattive
– che emergono dalla convergenza di fattori diversi, indipendenti,
moralmente neutri e privi di intenzionalità. Questa è stata definita da
Floridi (2016) responsabilità morale distribuita senza colpa. Essa si
applica a contesti nei quali è possibile ricostruire la catena causale di
agenti e azioni che ha condotto a un certo esito morale, ma non è possibile
attribuire a nessuno di tali agenti l’intenzione di produrre quell’esito. Di
conseguenza, tutti gli agenti coinvolti vengono ritenuti moralmente
responsabili, nella misura in cui hanno fatto parte della rete causale che ha
determinato l’evento.

Secondo questa impostazione, per attribuire responsabilità morale non
è necessario dimostrare l’intenzionalità dei singoli, bensì il fatto che



un male si sia verificato all’interno del sistema, e che le azioni in questione lo abbiano
causato; ma non è necessario stabilire se gli agenti responsabili siano stati negligenti o se
abbiano effettivamente inteso causarlo. (Ibidem, p. 8)

L’intera rete di agenti viene così ritenuta pienamente responsabile
dell’esito prodotto collettivamente. È fondamentale sottolineare che tale
approccio consente la distribuzione della responsabilità morale fra gli
agenti umani di una rete, ma non si propone di distribuire premi o sanzioni
in relazione alle azioni del sistema. Il suo scopo principale è istituire un
meccanismo di retroazione che stimoli tutti gli attori coinvolti a
migliorare le prestazioni complessive del sistema: se ciascun agente è
ritenuto moralmente responsabile, allora è plausibile che si comporti con
maggiore cautela e consapevolezza, contribuendo così a ridurre il rischio
di esiti indesiderati. Questo elemento risulta particolarmente rilevante
quando si considerano gli AWS. Tuttavia, il modello di responsabilità
morale distribuita senza colpa non è sufficiente per colmare in modo
soddisfacente il responsibility gap in questo ambito. Nel caso degli AWS,
l’attribuzione di colpa o merito assume un ruolo centrale e imprescindibile
per mantenere la moralità della guerra.



7.4  RESPONSABILITÀ MORALE PER GLI AWS: L’APPROCCIO
DELLA RESPONSABILITÀ MORALE COLLETTIVA

In letteratura sono già state proposte soluzioni per superare il
responsibility gap per gli AWS. Alcuni approcci si basano sulla
responsabilità collettiva; altri sull’idea di assegnare la responsabilità
lungo la catena di comando oppure sulla responsabilità morale distribuita.
In questo paragrafo esaminerò questi approcci, partendo da quello centrato
sulla responsabilità collettiva.

In base all’idea della responsabilità morale collettiva, si potrebbe
ritenere responsabile tutta la rete degli agenti coinvolti nel ciclo di vita
dell’IA. Per esempio, sostiene Taylor: “Si può ritenere che
l’organizzazione nel suo complesso abbia il controllo sull’esito e quindi
sia corretto ritenerla moralmente responsabile” (2020, p. 327). Questo
approccio si fonda sull’idea che la responsabilità collettiva venga
attribuita a gruppi di agenti che condividono l’intenzione di compiere una
data azione (List, Pettit, 2011). In effetti, si può sostenere che quanti
lavorano alle fasi di progettazione, sviluppo e uso degli AWS condividono
l’intenzione di sviluppare un sistema in grado di esercitare una forza
(letale) in modo specifico ed entro certi vincoli, pertanto hanno la
responsabilità morale delle azioni che si vuole far compiere al sistema.
Per il settore privato, per esempio, questa responsabilità è simile a quella
che hanno i fornitori di tecnologia per i possibili malfunzionamenti dei
loro prodotti. Schulzke, per esempio, sottolinea che

nella misura in cui le azioni degli AWS derivano da come è progettato il loro software o il
loro hardware, la responsabilità delle armi autonome dovrebbe essere degli sviluppatori
che le creano. Se le loro azioni sono abilitate o limitate da funzionari civili e militari nella
loro catena di comando, quei funzionari devono condividere la responsabilità per le azioni
delle armi autonome. (2013, p. 204)

Questo approccio è stato accettato in passato quando si trattava dello
sviluppo di altre armi (Weeramantry, 1985; Glerup, Horst, 2014; Miller,
2018; Khosrow-Pour, 2021), ma non è adeguato al caso degli AWS, perché
non tiene conto della possibilità che, una volta in uso, gli AWS possano
sviluppare comportamenti indipendentemente dalle intenzioni dei loro
progettisti, sviluppatori e utenti. Vale la pena di chiarire qui che la



responsabilità morale per questi comportamenti non voluti non è simile a
quella per i malfunzionamenti dei sistemi: quest’ultima può essere riferita
a negligenza, cioè è responsabilità per qualche tipo di anomalia che gli
agenti umani avrebbero potuto e dovuto considerare e prevenire. Quando
si considera il comportamento non voluto degli AWS, si ha a che fare con
comportamenti che possono emergere anche come conseguenze corrette
delle caratteristiche tecniche dei sistemi e/o delle loro interazioni con
l’ambiente circostante, ma che non avrebbero potuto essere previste dagli
agenti umani, come abbiamo visto nel capitolo 1.

Al contempo, la focalizzazione sul gruppo può portare ad attribuire
responsabilità morali e biasimo/lode a organizzazioni invece che a
individui. Come suggerisce Taylor:

Si possono identificare vari gruppi distinti come potenziali loci of responsibility: il
governo, l’esercito, gli sviluppatori di LAWS. Penso che si possano fare i maggiori passi
avanti per colmare il responsibility gap esplorando la possibilità di attribuire la
responsabilità alle organizzazioni che progettano e sviluppano i LAWS. (2020, p. 327)

Tale approccio offre una soluzione limitata, perché è problematico
considerare questi gruppi come agenti intenzionali, come sosteneva
Corlett nel passo citato sopra. Per superare questa difficoltà si può pensare
di attribuire la responsabilità morale a singoli individui in quanto
rappresentanti di gruppi o istituzioni (Champagne, Tonkens, 2015;
Galliott, 2017). In questo caso, la responsabilità è attribuita in funzione
del ruolo ricoperto – e dei doveri e obblighi che a tale ruolo sono connessi
– piuttosto che sulla base delle intenzioni individuali o di un nesso fattuale
diretto tra causa ed effetto (Liu, 2016). Champagne e Tonkens (2015), per
esempio, propongono che figure di rango elevato, in ambito sia militare
sia civile, debbano essere ritenute responsabili dell’eventuale impiego
scorretto degli AWS in virtù della carica che occupano. Chi riveste un alto
incarico, sostengono gli autori, “acconsente volontariamente” alle
condizioni inerenti a tale ufficio e può dunque, almeno in linea di
principio, essere ritenuto responsabile dell’utilizzo degli AWS, anche
qualora questi si rivelino imprevedibili nel loro funzionamento.

In un certo senso, tali proposte risultano coerenti con i principi
fondamentali delle democrazie liberali, in cui i privilegi dell’ufficio sono
inseparabili da responsabilità precise, nonché dalla possibilità di essere
ritenuti responsabili per conseguenze che non sempre sono prevedibili, né
direttamente riconducibili all’agente (Haddon, 2020). Tuttavia, un’analisi



7.4.1

(i)

(ii)

più approfondita rivela che questa forma di attribuzione, nella migliore
delle ipotesi, assegna una responsabilità morale in modo meramente
nominale: gli agenti umani identificati come responsabili lo sono più per
via della posizione che occupano che per le intenzioni, decisioni o azioni
effettivamente compiute. Questo approccio rischia di produrre capri
espiatori, svuotando così la responsabilità morale del suo significato
sostanziale.

Il lettore potrà forse ricordare gli atti dei processi di Norimberga, che
sottolineavano l’irrinunciabile esigenza di stabilire una responsabilità
individuale autentica per ogni atto illecito commesso nel contesto della
guerra.

Il prossimo paragrafo analizza più approfonditamente gli approcci che
si concentrano sulla distribuzione della responsabilità morale lungo la
catena di comando.

Responsabilità morale per gli AWS: distribuire la responsabilità
morale lungo la catena di comando

Gli approcci che sostengono l’idea di distribuire la responsabilità
morale per le azioni degli AWS lungo la catena di comando adottano due
criteri per allocare la responsabilità:

in misura proporzionale al potere decisionale e all’accesso alle
informazioni che caratterizzano le diverse posizioni lungo la
catena di comando; e
in base alla catena di comando (all’interno di un’organizzazione
militare) e quindi all’autorità che il personale di grado più elevato
ha sull’autonomia del personale di grado inferiore.

L’assunto (i) è coerente con l’argomentazione proposta da Walzer,
secondo la quale abbiamo standard più elevati per i comandanti non solo
per la pericolosità degli strumenti che hanno a loro disposizione, ma anche
perché hanno “accesso a tutte le informazioni disponibili ed anche agli
strumenti che gli consentono di produrre nuove informazioni” (1977, p.
395). L’assunto (ii) segue da (i) e si rispecchia nelle regole di ingaggio che
le organizzazioni della difesa definiscono prima di impegnarsi nelle
operazioni. Le regole di ingaggio sono stabilite a cascata lungo i vari



livelli della gerarchia, dove ciascun livello impone un grado maggiore di
vincolo – e di specificità – ai livelli che gli sono subordinati. Ciò significa
che, ogni volta che si scende di un livello lungo la catena, si trova un
grado sempre minore di discrezionalità e un grado maggiore di specificità
delle possibili decisioni/azioni, e può essere difficile o del tutto
impossibile agire in modo contrario alle decisioni prese ai livelli
superiori. Il personale che occupa una posizione più elevata nella catena di
comando, perciò, si assume la responsabilità per le azioni compiute in
esecuzione dei suoi ordini dal personale di livello inferiore, dato che
quest’ultimo non ha l’autonomia per comportarsi in modo diverso da
come gli è stato ordinato. Questa idea è condivisa da molti teorici della
Guerra Giusta (Walzer, 1977), anche se non da tutti (McMahan, 2006).
Come scrive Walzer: “Consideriamo i soldati che eseguono degli ordini
come uomini i cui atti non sono strettamente personali e la cui
responsabilità per ciò che fanno risulta in qualche modo ridotta” (1977, p.
384). Questa autonomia ridotta, e perciò anche responsabilità ridotta, si
rispecchia nella dottrina della responsabilità del comando, secondo la
quale i superiori devono rispondere di ciò che fanno i loro subordinati, in
base al principio di omissione (per esempio, per non avere prevenuto o
non essere intervenuti), quando almeno in linea di principio hanno sui loro
subordinati un controllo sufficiente per prevenire un comportamento
immorale, o quantomeno per intervenire e limitarlo.

Per quanto riguarda gli AWS, entrambi gli assunti (i) e (ii) sono
problematici, perché non tengono conto delle caratteristiche di questi
sistemi e delle difficoltà pratiche e concettuali che possono derivare dal
loro uso. Cominciamo con l’assunto (i): confonde l’ampiezza del potere
decisionale e l’importanza delle informazioni a cui si ha accesso con il
livello di granularità delle informazioni a supporto. Per esempio, in alcune
circostanze i rischi e i vantaggi dell’uso di AWS in uno specifico teatro
operativo possono essere più chiari al personale di grado inferiore (in
particolare a quello che ha familiarità con la tecnologia e con il contesto)
che al personale di grado superiore, che spesso non vaglia informazioni
specifiche sulla tecnologia o sul contesto d’uso. Mentre le informazioni su
rischi e benefici di un’operazione specifica possono essere trasmesse
verso l’alto lungo la catena di comando, è probabile che, in un contesto in
cui gli AWS sono usati in maniera routinaria, la granularità di quelle
informazioni diminuisca a mano a mano che si sale di livello (Payne,



2021, pp. 110-112). Questo approccio rischia di condurre a una situazione
in cui il personale ai vertici della catena di comando è ritenuto
moralmente responsabile delle azioni compiute dagli AWS, pur non
disponendo di informazioni sufficientemente dettagliate affinché tale
responsabilità possa essere attribuita in modo giustificato ed equo. È
importante sottolineare che si tratta, in primo luogo, di un problema di
natura pragmatica: in linea di principio, nulla impedisce alle istituzioni
militari di istituire processi adeguati per superare questo limite e favorire
l’accesso alle informazioni necessarie. In tal caso, l’assunto (i) rimarrebbe
valido. Tuttavia, finché non verrà implementato un sistema che garantisca
ai decisori accesso tempestivo a informazioni con il grado di granularità
necessario per valutare benefici e rischi dell’impiego degli AWS, l’idea
secondo cui la responsabilità morale possa essere distribuita lungo la
gerarchia del comando resta priva di un fondamento solido.

L’assunto (ii) pone problemi concettuali in merito a controllo e
autonomia. Partiamo dal controllo. Le responsabilità morali dei
comandanti per le azioni dei loro subordinati si basano su tre condizioni:

(1) l’esistenza di una relazione superiore-subordinato, in cui il superiore ha un controllo
effettivo sul subordinato; (2) l’elemento mentale necessario, che richiede in generale che il
superiore sapesse o avesse motivo di sapere (o avrebbe dovuto sapere) dei crimini
commessi dai subordinati; e (3) l’avere omesso di controllare, prevenire o punire i crimini
commessi. (Jain, 2016, p. 310)

Stabilire un controllo sugli AWS – che sia definito “efficace”,
“appropriato” o “significativo” – si è rivelato un compito tutt’altro che
agevole (Ekelhof, 2019). Le difficoltà riscontrate possono dipendere, in
parte, dalle modalità di impiego di questi sistemi – si pensi, per esempio,
alla distinzione tra controllo umano on the loop o post loop – ma anche
dalle caratteristiche del contesto operativo, dalla tipologia specifica del
sistema adottato, o da una combinazione di tali fattori.

Il problema della predicibilità introduce un’ulteriore complicazione:
una volta attivati, gli AWS possono agire in modi imprevisti, non voluti e,
in alcuni casi, persino indesiderati. Ne consegue che gli ufficiali
responsabili del loro dispiegamento potrebbero trovarsi nell’impossibilità
di anticipare gli esiti indesiderati delle operazioni e, dunque, di prevenirli
– rendendo difficoltoso, se non impossibile, soddisfare le condizioni (1) e
(2) delineate da Jain.



7.4.2

La condizione (3), che prevede la responsabilità dei comandanti per le
azioni scorrette dei propri subordinati, si fonda sul presupposto che tali
comandanti siano in grado di esercitare controllo e prevenire
comportamenti impropri. Tuttavia, nel caso degli AWS, l’intrinseca
imprevedibilità del loro comportamento mina alla base tale presupposto,
rendendo l’attribuzione di responsabilità morale non solo problematica,
ma ingiustificata.

Responsabilità morale per gli AWS: l’approccio della
responsabilità morale senza colpa distribuita

Alcuni dei limiti degli approcci descritti fin qui si possono superare
prendendo in considerazione la responsabilità morale senza colpa
distribuita.

In base a questo quadro generale, i comandanti sarebbero responsabili per le azioni
degli AWS all’incirca nella stessa misura in cui lo sono oggi, poiché hanno un potere di
vincolare l’autonomia degli AWS simile a quello che hanno rispetto ai soldati umani. […]
L’esatta distribuzione di biasimo fra comandanti e sviluppatori può essere determinata solo
nella misura in cui contribuiscono con le loro azioni (o la loro mancanza di azioni) alle
azioni illegali degli AWS. (Schulzke, 2013, p. 216)

Questo approccio consente di attribuire la responsabilità morale a tutti
gli individui che partecipano (determinandoli) alla progettazione, allo
sviluppo e all’uso degli AWS; seguendolo, però, è difficile attribuire in
modo giustificato lode o biasimo morali. I motivi sono due: mancanza di
trasparenza e mancanza di intenzionalità.

Il processo di retroingegnerizzazione necessario per identificare la rete
di agenti che ha definito (causalmente) il comportamento dell’AWS può
essere ostacolato dalla mancanza di trasparenza del sistema stesso, o dalla
limitata trasparenza e tracciabilità delle informazioni sul sistema e sul
processo decisionale alla base del suo uso (Tsamados et al., 2021). Il
rischio è concreto. Può nascere come conseguenza delle innumerevoli
interazioni fra i molti agenti che definiscono le azioni degli AWS, che può
essere difficile ricostruire con dettagli sufficienti a comprendere i fattori
che hanno determinato il comportamento del sistema. Gli Stati possono
anche decidere di non condividere informazioni rilevanti. Nel 2010, il
giudice speciale dell’ONU sulle esecuzioni extragiudiziali, sommarie o
arbitrarie, in un report sulle uccisioni mirate ha sottolineato che gli Stati



possono decidere di non usare “le salvaguardie procedurali e di altra
natura esistenti per garantire che le uccisioni siano legali e giustificate, e i
meccanismi di accountability che garantiscono che le uccisioni illecite
vengano indagate, perseguite e punite” (Alston, 2010, p. 10). Come
sottolineano Verdiesen, Santoni de Sio e Dignum nel loro commento al
report:

Il motivo di questa mancanza di accountability è che la comunità internazionale non
può verificare la legalità delle uccisioni, né confermare l’autenticità dell’intelligence
utilizzata nel processo di definizione degli obiettivi o garantire che le uccisioni mirate
illecite non rimangano impunite. (2021, p. 145)

Allo stesso tempo, come abbiamo visto nel paragrafo 7.2, ricostruire la
catena causale delle decisioni e delle azioni che hanno portato a un
comportamento specifico degli AWS può non essere sufficiente per stabilire
che ci sia stata l’intenzione di produrre quel comportamento. In effetti,
questo approccio mira a identificare la responsabilità morale senza colpa e
non mira ad attribuire lode o biasimo. Quindi getta luce solo in maniera
limitata sul responsibility gap degli AWS, perché lode e biasimo sono
necessari per ricompensare gli usi moralmente corretti di quei sistemi e
punire, o rimediare al male morale che quegli usi possono causare.

È venuto il momento di considerare la responsabilità morale
significativa per l’uso degli AWS, e la moral gambit (la scommessa morale)
che propongo per attribuire questa responsabilità.



7.5  MORAL GAMBIT: LA RESPONSABILITÀ MORALE
SIGNIFICATIVA E LA SCOMMESSA MORALE

Per quanto riguarda gli AWS, la responsabilità morale include la
responsabilità per qualsiasi azione che porti al danno distruttivo (letale o
no) che questi sistemi possono causare. Una delle condizioni perché l’uso
di questi sistemi sia moralmente accettabile è che deve essere possibile
attribuire in modo giustificato la responsabilità per qualsiasi danno di quel
genere. Ciò è possibile quando gli esiti dei sistemi rispecchiano
l’intenzionalità degli agenti umani e quando esiste un legame causale fra
le decisioni/azioni degli agenti umani e gli esiti degli AWS. È importante,
inoltre, che la responsabilità morale sia attribuita in modo equo (fairly),
per esempio che gli agenti coinvolti abbiano informazioni e una
comprensione del contesto in cui operano sufficienti per poter considerare
tutte le possibili alternative prima di prendere qualsiasi decisione. Si può
attribuire la responsabilità morale in modo giustificato ed equo solo
quando sono soddisfatte tutte le quattro condizioni specificate nel
paragrafo 7.2. Inoltre, gli agenti devono poter accettare questa
responsabilità morale come un elemento delle loro azioni e decisioni, e
devono poter ricevere la lode o il biasimo che ne derivano come una
valutazione del loro carattere morale. La responsabilità morale
significativa può essere attribuita solo se sono soddisfatti tutti questi
criteri.

Attribuire la responsabilità morale significativa per le azioni degli AWS
è una condizione preliminare necessaria per il loro uso, perché è il tipo di
responsabilità che mostra un minimo di due care (“dovuta attenzione”;
Strawson, 1962) per chi subisce le azioni degli AWS. In tal senso ha ragione
Sparrow nel sottolineare che “il minimo che dobbiamo ai nostri nemici è
riconoscere che le loro vite valgono abbastanza perché qualcuno accetti la
responsabilità della loro morte” (2007, p. 67). Una responsabilità morale
significativa consente di esercitare la responsabilità retrospettiva, in
quanto alimenta i meccanismi di accountability. Al tempo stesso, può
fungere da leva per una responsabilità prospettica, nella misura in cui la
possibilità di ricevere lode o biasimo in seguito a una determinata scelta o



azione contribuisce a incentivare comportamenti accorti e moralmente
fondati.

La limitata predicibilità degli AWS limita la responsabilità morale
significativa. Sarebbe ingiustificato e non equo attribuire ad agenti umani
la responsabilità morale per (tutte le) azioni non previste che un AWS può
compiere, perché quelle azioni non derivano dall’intento dell’agente
umano (la responsabilità morale non sarebbe giustificata) e nessuna
informazione consentirebbe all’agente di prevedere la totalità delle azioni
che un AWS potrebbe compiere una volta in uso, per identificare e
prevenire quelle indesiderate (la responsabilità morale non sarebbe equa).
Tutto quello che si potrebbe chiedere è che progettisti, sviluppatori e
utilizzatori di AWS si assumano la responsabilità morale significativa per
le azioni intese, essendo consapevoli del rischio che possano verificarsi
esiti imprevisti, e si assumano la responsabilità morale per gli effetti
impredicibili che possono derivare dalla decisione di utilizzare gli AWS.
Chiariamo questo punto.

Nell’assumersi questa responsabilità, gli agenti umani fanno una
scommessa morale (moral gambit): progettano/sviluppano/usano un AWS,
pienamente consapevoli del rischio che possa compiere qualche azione
imprevista. Per limitare questi rischi (e ottimizzare le probabilità di una
scommessa vincente), gli agenti umani e le istituzioni della difesa
rilevanti devono agire al loro meglio e stabilire tutte le possibili misure
per ridurre il male morale (e favorire il bene morale) che il
comportamento imprevisto può causare. Gli agenti umani rimangono
consapevoli che, indipendentemente da tutti questi sforzi, non sarà
possibile prevedere tutte le possibili azioni degli AWS e i loro effetti, nel
contesto del loro uso.2 Ciononostante, se decidono di procedere con
progettazione/sviluppo/uso di quei sistemi, allora fanno una scommessa
morale e decidono di essere moralmente responsabili degli esiti imprevisti
degli AWS e dei loro effetti.

Nel caso degli AWS, tutti gli agenti umani che partecipano
intenzionalmente alla progettazione, allo sviluppo e all’impiego di tali
sistemi accettano quella che si potrebbe definire una scommessa morale. Il
personale incaricato di autorizzarne l’impiego assume – o rifiuta – tale
azzardo solo nella misura in cui possiede una reale facoltà di scelta circa
l’uso o il non uso degli AWS. Ne consegue che il responsibility gap
associato alle azioni di questi sistemi può essere colmato, a condizione



che si riesca a individuare un’intenzionalità, una relazione causale con il
comportamento degli AWS, una piena consapevolezza della loro intrinseca
imprevedibilità e, infine, la disponibilità ad assumersi l’onere morale di
tale scelta. Come vedremo nella sezione successiva, perché ciò sia
possibile è indispensabile istituire un’infrastruttura adeguata per garantire
l’accesso alle informazioni rilevanti, la tracciabilità dei processi
decisionali e l’esclusione di esiti letali. Prima di procedere, tuttavia,
occorre precisare tre aspetti fondamentali per delineare con chiarezza i
confini di questa scommessa morale.

La scommessa morale non riguarda la decisione di partecipare a
un’azione i cui esiti sono relativamente imprevedibili; riguarda invece,
una volta deciso di partecipare, l’accettazione volontaria della
responsabilità morale per tutto lo spettro degli esiti possibili che possono
derivare dall’uso degli AWS, che siano previsti o no. In questo senso la
scommessa morale non può essere imposta; deve essere compiuta
volontariamente, e la responsabilità che ne consegue viene accettata, non
attribuita. La scommessa morale significa assumersi ex ante la
responsabilità di qualsiasi cosa possa accadere in quella specifica
operazione, sperando che non si verifichino mai esiti non intesi e non
desiderati, ma dichiarandosi disposti a essere chiamati a risponderne, nel
caso in cui ciò accada.

Questo ci porta al secondo punto da chiarire: l’approccio alla base della
scommessa. La scommessa morale addossa agli agenti umani un onere
pesante: devono accettare la scommessa e la responsabilità morale che
l’accompagna. Perciò chi l’accetta deve essere pienamente informato e
perfettamente consapevole dei rischi e delle conseguenze delle proprie
scelte, e le istituzioni hanno il dovere fondamentale di sostenere queste
persone. Questo maggior onere offre un modo per colmare il responsibility
gap, garantendo al contempo che la responsabilità morale rimanga
significativa ed equa.

Il terzo chiarimento riguarda l’ammissibilità della scommessa morale.
Nel contesto della difesa nazionale, e parlando di AWS non letali, la
scommessa può essere accettabile. Non lo è più quando si pensa ai LAWS.
In questo caso, sarebbe una scommessa fatta sulla vita di altri, e quindi
sarebbe moralmente inaccettabile.

La non accettabilità di una scommessa morale sulla vita di altri si
giustifica diversamente a seconda di chi è che subisce le azioni di guerra.



Per quanto riguarda i non combattenti, la scommessa morale è
immediatamente esclusa, in base al principio di distinzione. Tale principio
dichiara i non combattenti immuni da attacchi in ogni fase della guerra.
Dato il problema della predicibilità, non vi è certezza che i LAWS rispettino
la distinzione (Blanchard, Taddeo, 2022b; vedi anche il capitolo 8) e
sarebbe moralmente inaccettabile scommettere sul fatto che il sistema sia
in grado di rispettare questo principio.

L’argomento che determina l’inaccettabilità della scommessa morale
sulla vita dei combattenti è più complesso. Vale la pena di sottolineare
che, in questo caso, il problema riguarda la modalità in cui viene tolta la
vita e non l’uccisione in sé (Blanchard, Taddeo, 2022c). Si potrebbe
sostenere che i combattenti rinunciano al diritto di non essere uccisi e che
pertanto non fa differenza se vengono uccisi da esseri umani o da LAWS
(Walzer, 1977, p. 42; Meisels, 2018, pp. 11-29) o se sia o no possibile
attribuire una responsabilità morale per la loro morte. L’ammissibilità
della scommessa è perciò un punto discutibile. Che i combattenti
rinuncino al proprio diritto alla vita è questione oggetto di accese
controversie teoriche (Kamm, 2004; McMahan, 2011; Bazargan, 2014);
tuttavia, ai fini dell’argomentazione che segue, si può accettare tale ipotesi
come assunta.

La questione, tuttavia, non riguarda chi possa essere legittimamente
ucciso, ma con quali modalità sia moralmente accettabile colpire coloro
che sono ritenuti legittimi bersagli. Anche ammettendo che i combattenti
rinuncino al proprio diritto alla vita, ciò avviene sotto l’implicita
aspettativa che ogni attacco nei loro confronti rispetti il principio di
necessità militare e quello dell’uguaglianza morale tra combattenti. È
teoricamente concepibile – per quanto altamente improbabile – che i LAWS
possano essere impiegati contro combattenti umani in modo conforme al
criterio della necessità. Concezione, questa, che trova una certa
legittimazione nella Teoria della Guerra Giusta, secondo cui lo stato di
“emergenza suprema” può giustificare l’impiego di qualsiasi mezzo
qualora la posta in gioco sia la sopravvivenza stessa (Walzer, 1977, pp.
251-268). Tuttavia, questo scenario è poco plausibile: da un lato, perché
simili circostanze sono estremamente rare; dall’altro, perché i vantaggi
operativi attribuiti ai LAWS – come la rapidità decisionale – superano di
gran lunga le capacità umane, finendo per ridurre arbitrariamente la soglia
di necessità per il loro impiego contro combattenti umani.



Allo stesso tempo, l’uso di LAWS viola il principio di uguaglianza
morale dei combattenti. In base a questo principio, i combattenti
aderiscono a un contratto marziale che implica regole reciproche di
belligeranza, per le quali la rinuncia al diritto di non essere uccisi è
accompagnata da un sistema di norme. Come scrivono Skerker e colleghi:

Si può pensare che i soldati cedano il diritto di non essere oggetto di violenza letale da
parte di combattenti nemici in accordo con le norme militari che ottimizzano un
compromesso fra massimizzare i propri interessi militari e minimizzare la sofferenza del
nemico. (Skerker, Purves, Jenkins, 2020, p. 202)

Tra le norme a cui fanno riferimento Skerker e colleghi c’è l’aspettativa
che i combattenti non vengano presi di mira in modo arbitrario o
sconsiderato. Ne deriva che l’uccisione non intenzionale – sia essa di
combattenti o di civili – risulta quantomeno moralmente problematica.
Anche nel caso in cui i combattenti rinuncino al diritto a non essere uccisi,
lo fanno nella presunzione che, se colpiti, ciò avverrà in modo deliberato,
e non come esito di un comportamento imprevisto o di un azzardo morale
andato storto. Gli operatori che decidono di impiegare un LAWS accettano
una scommessa: confidano che il sistema agisca secondo l’uso previsto,
pur essendo consapevoli che vi è la possibilità che esso identifichi,
selezioni e ingaggi un bersaglio non intenzionale. Questo azzardo,
sostengo, è incompatibile con le aspettative imposte dai principi di
necessità e di uguaglianza morale tra combattenti. Di conseguenza,
fintanto che i LAWS rimangono imprevedibili nel processo di
identificazione, selezione e ingaggio di obiettivi umani, non è possibile
attribuire una responsabilità morale significativa per le loro azioni – il che
rende, in ultima analisi, il loro impiego moralmente inammissibile.



7.6  RESPONSABILITÀ MORALE SIGNIFICATIVA PER LE AZIONI DI
AWS NON LETALI

In gran parte la discussione sugli AWS si concentra sui LAWS, perché gli
usi letali degli AWS comportano perdita di vite umane e di conseguenza
gravi problemi etici. Gli AWS non letali, invece, hanno attirato minore
attenzione, ma credo che questa lacuna sia problematica. I rischi etici
degli AWS possono essere meno gravi, per impatto e ordine di grandezza, di
quelli creati dai LAWS, ma sono comunque rischi importanti. Gli AWS non
letali possono provocare danni significativi, come traumi alle persone,
distruzione di edifici e cose, violazioni della libertà e violazioni del
principio di distinzione. Questi rischi nascono, per esempio, se gli AWS non
letali vengono impiegati “quando è richiesto l’uso di una forza graduata e
la forza letale è l’eccezione” (Heyns, 2016a, p. 5). Attribuire la
responsabilità morale per l’uso di AWS non letali, perciò, è fondamentale.
La scommessa morale qui delineata offre una proposta innovativa e quanto
mai necessaria a questa impasse etica.

La scommessa morale non può essere imposta a un agente umano, né
può essere conseguenza di un ruolo: perché sia accettabile, l’agente deve
farla volontariamente. Nel caso dell’uso di AWS non letali, si possono
stabilire varie procedure per sostenere la decisione di accettare, o non
accettare, la scommessa morale. Qui di seguito presento otto
raccomandazioni che i fornitori di tecnologia nel campo della difesa e le
stesse organizzazioni della difesa dovrebbero seguire per sostenere in
questo senso i loro membri. Le raccomandazioni sono elencate in ordine
logico.

1. Fornire AWS i cui sistemi IA siano interpretabili e non semplicemente
spiegabili. La non predicibilità dei sistemi IA è in parte una funzione della
loro mancanza di trasparenza. Le spiegazioni di un modello a scatola nera
possono offrire una rappresentazione imprecisa del modello originale
(Rudin, 2019); per questo motivo la explainability offre soluzioni limitate
ai problemi posti dalla mancanza di predicibilità. Si possono ottenere esiti
migliori fornendo modelli interpretabili, cioè un modello “vincolato nella
forma di modello così che o sia utile a qualcuno, oppure incorpori la



conoscenza strutturale del dominio, come monotonicità, causalità, vincoli
strutturali (generativi), additività o vincoli fisici che derivano dalla
conoscenza del dominio” (ibidem, p. 206).

2. Valutare la predicibilità. I fornitori e le istituzioni della difesa devono
esaminare attentamente quali caratteristiche tecniche e operative dei
sistemi d’arma autonomi incidano negativamente sulla loro capacità di
identificare, selezionare e ingaggiare obiettivi in modo prevedibile, e
impegnarsi a migliorarle al fine di ridurre al minimo esiti inattesi.

3. Coloro che sono chiamati a decidere sull’impiego di sistemi d’arma
autonomi non letali dovrebbero possedere un elevato grado di competenza
tecnica, sia in merito al funzionamento di tali sistemi, sia rispetto al
contesto operativo in cui verranno impiegati. Solo una comprensione
approfondita consente di coglierne appieno le potenzialità strategiche e
tattiche, di valutarne l’uso ottimale, nonché di anticiparne eventuali
vulnerabilità. Questa preparazione tecnica costituisce la base
imprescindibile per una scelta informata: solo così è possibile ponderare
adeguatamente i rischi connessi a comportamenti imprevedibili e le
implicazioni morali che l’assunzione della scommessa etica
inevitabilmente comporta.

4. Tracciabilità dei processi. Le informazioni sulle specifiche tecniche di
sistemi d’arma autonomi non letali, del loro ciclo di sviluppo e della loro
modalità di fornitura devono essere trasparenti ai decisori. Nello stesso
modo, qualsiasi informazione rilevante in merito al sistema che possa
migliorare la comprensione che ne hanno i decisori deve essere trasmessa
al personale tempestivamente e in modo accurato.

5. Giustificazione degli usi. La decisione di usare o no AWS non letali deve
sempre essere il frutto di un’attenta analisi costi-benefici e trovare
giustificazione nel rispetto del principio di necessità. A ciò va aggiunta
una valutazione ulteriore, non meno cruciale: la sicurezza del personale
militare operante nel teatro specifico di riferimento.

6. Garantire effetti non letali. Devono essere predisposte misure adeguate
volte a ridurre al minimo i rischi di esiti letali derivanti dall’impiego di
sistemi d’arma autonomi non letali. Tali misure, pur nella loro specificità,
potrebbero non discostarsi significativamente da quelle previste per l’uso



delle armi convenzionali, e potrebbero includere, tra le altre, valutazioni
di necessità e proporzionalità, un’analisi attenta del contesto operativo,
nonché soluzioni ingegneristiche relative all’interfaccia d’uso – per
esempio, la possibilità di disattivazione remota del sistema.

7. Riparare e rimediare. È necessario istituire un processo strutturato per
l’identificazione degli errori e degli esiti indesiderati, volto a valutarne
l’impatto e i costi, nonché a definire misure appropriate di riparazione e
rimedio. Tali misure non assolvono né annullano l’attribuzione di lode o
biasimo morale nei confronti degli agenti umani coinvolti, ma
costituiscono un canale attraverso cui le istituzioni della difesa possono
esercitare in modo responsabile la propria rendicontazione rispetto alle
decisioni assunte dal proprio personale.

8. Auditing. Deve essere introdotta una forma di audit etico, tanto sui
sistemi d’arma autonomi non letali quanto sui processi che ne regolano
acquisizione e impiego (Mökander, Floridi, 2021). Lo scopo è duplice: da
un lato rafforzare i meccanismi di accountability, dall’altro individuare
tempestivamente eventuali vulnerabilità operative o decisionali, così da
correggerle e migliorare sia la qualità del processo decisionale, sia
l’efficacia delle misure di rimedio.



7.7  CONCLUSIONE

In questo capitolo ho sostenuto che, affinché l’impiego degli AWS possa
dirsi eticamente accettabile, è essenziale attribuire una responsabilità
morale significativa agli agenti umani coinvolti. Tale attribuzione si basa
sul soddisfacimento di requisiti stringenti, giustificati dalla gravità dei
danni – letali o no – che questi sistemi possono arrecare.

Come abbiamo visto nelle pagine precedenti, tali condizioni non
possono essere soddisfatte nel caso dei LAWS; di conseguenza, il loro
impiego si configura come moralmente inaccettabile. Al contrario, una
responsabilità morale significativa può essere concepita nel caso di AWS
non letali, attraverso la strategia morale della gambit, a condizione che le
istituzioni della difesa mettano in atto i necessari meccanismi di supporto.
Tali meccanismi devono assistere gli agenti umani disposti ad assumersi
la moral gambit nel comprendere a fondo il funzionamento degli AWS, i
benefici e i rischi connessi al loro impiego, nonché le implicazioni etiche
di tale assunzione di responsabilità.

Spero che le otto raccomandazioni offerte in questo capitolo possano
fornire un contributo concreto a quanti, tra i fornitori di tecnologia e le
organizzazioni della difesa, si impegnano a operare in questa direzione.

1. Nel resto di questo capitolo non prenderò in considerazione la condizione di scelta, perché
nella letteratura rilevante si riferisce alle idee metafisiche di determinismo e libertà. La condizione
riguarda il fatto che gli esseri umani siano pienamente determinati oppure no e, quindi, possano o
no scegliere fra linee di condotta alternative. La risposta alla domanda, se un sistema IA soddisfi
questa condizione indipendentemente dalle sue caratteristiche e dal suo livello di
perfezionamento, è più legata alla concezione metafisica che ciascuno sostiene.

2. Come già detto nel capitolo 1, l’impredicibilità è vincolata entro confini predeterminati
come payload o raggio d’azione.
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LA TEORIA DELLA GUERRA GIUSTA E
L’AMMISSIBILITÀ DEI SISTEMI D’ARMA

AUTONOMI

8.1  INTRODUZIONE

È venuto il momento di prendere in considerazione il tema
dell’ammissibilità morale degli AWS. Le discussioni sull’ammissibilità, sul
piano morale e giuridico, degli AWS iniziano nel 2012, con la
pubblicazione della direttiva del DoD degli Stati Uniti sull’autonomia nei
sistemi d’arma (US Department of Defense, 2012), di cui è stata pubblicata
una versione aggiornata nel 2023. Negli undici anni trascorsi fra le due
versioni, quella che era una discussione speculativa su possibili, ma
futuribili, usi di questi sistemi d’arma, si è trasformata in un dibattito
urgente per fissare le condizioni per l’uso legittimo di queste armi, che
hanno ormai fatto il loro ingresso nei campi di battaglia. Nel marzo 2021
l’ONU ha pubblicato un documento in cui si dava notizia del primo uso
ufficiale di AWS sul fronte libico (Choudhury et al., 2021). Il rapporto
sottolinea che quei sistemi “erano programmati per attaccare bersagli
senza richiedere una connettività di dati fra l’operatore e la munizione; in
effetti, una vera capacità fire, forget and find” (ibidem, p. 17). Se l’uso
degli AWS sul fronte libico può essere considerato il primo (e forse isolato)
caso, l’ampio schieramento di queste armi da entrambe le parti durante la
guerra in Ucraina (US Department of Defense, 2022a; Tiwari, 2023;
Knight, 2022) ha rotto il tabù sull’uso degli AWS e ha reso ancora più
urgente la necessità di definire regolamentazioni per questo tipo di armi.

In tale contesto è problematico che il dibattito sull’ammissibilità
dell’uso di AWS non abbia fatto passi avanti con la stessa rapidità ed
efficienza con cui è proceduto lo sviluppo di queste armi, e pertanto che i
primi usi noti di queste armi in Libia e in Ucraina siano avvenuti in un
vuoto regolamentativo. Questo vuoto è il risultato di vari fattori, fra i quali
la polarizzazione del dibattito sull’ammissibilità degli AWS. Dato che



l’adozione degli AWS si va diffondendo, è imperativo uscire dallo stallo e
trovare un insieme condiviso di assunti normativi e di esiti desiderabili
che possa guidarci nella comprensione dei casi limite dell’uso degli AWS –
quegli usi, cioè, i cui esiti non sono accettabili sul piano morale e perciò
devono essere proibiti – e nella definizione di norme per gli altri casi che
possono essere considerati accettabili sul piano etico e giuridico. Vale la
pena di precisare che sostenere la necessità di un dibattito più equilibrato
sugli AWS non vuol dire rassegnarsi all’irrilevanza della questione della
loro ammissibilità, dal momento che questi sistemi sono già impiegati sul
campo. Al contrario, il punto è che, data l’adozione crescente – attuale e
prevedibile – degli AWS, la questione della loro liceità deve essere
affrontata e risolta sulla base di un consenso più ampio, tale da permettere
l’applicazione concreta di qualsiasi misura ne derivi, sia essa un divieto
totale o una regolamentazione d’uso. In quest’ottica, ogni risposta a tale
quesito deve muovere da premesse che possano essere condivise da
entrambe le parti del dibattito.

La Teoria della Guerra Giusta è centrale per questo dibattito e per la sua
polarizzazione: alcuni sostengono che gli AWS possono essere utilizzati
rispettandone i principi e le conseguenti norme dell’IHL (Arkin, 2009;
Anderson, Reisner, Waxman, 2014); mentre altri sostengono che il loro
uso viola quegli stessi principi e i valori fondamentali delle nostre società
e pertanto non deve essere permesso (Marchant et al., 2011; Grut, 2013;
Foy, 2014; Roff, 2015; van den Boogaard, 2015; Beard, 2018; Davison,
2018; Winter, 2018, 2020). Questa polarizzazione deriva da interpretazioni
radicalmente diverse della Teoria della Guerra Giusta: una privilegia il suo
aspetto consequenzialista, l’altra si concentra invece su quello
deontologico.

Il modo in cui chi è a favore e chi è contro gli AWS interpreta il
principio di distinzione è un esempio paradigmatico delle differenze
nell’interpretazione della Teoria della Guerra Giusta e delle conseguenze
che ne derivano. Il principio di distinzione stabilisce la protezione dei non
combattenti in guerra e impone che, nel pianificare ed eseguire operazioni
belliche, questi non devono mai costituire un bersaglio. Qualcuno sostiene
che gli AWS possono rispettare il principio di distinzione meglio degli
agenti umani e, a sostegno di questa tesi, spesso sono presentate due
motivazioni. La prima è che gli AWS non hanno un senso di
autoconservazione, perciò possono agire in modo più prudente quando



l’identificazione del bersaglio è incerta. Se nel sistema è codificato il
principio primum non nocere, come scrive Arkin (2018, p. 319), gli AWS si
esporrebbero maggiormente a rischi per sé stessi, pur di proteggere i non
combattenti. La seconda motivazione è che gli AWS possono ridurre i casi
di errata identificazione, perché, a differenza degli esseri umani, non
cercano di adattare o distorcere le informazioni per farli rientrare in
schemi familiari (Arkin, 2009).

Questa posizione si basa su una lettura semplicistica del ragionamento
etico e dell’elemento consequenzialista della Teoria della Guerra Giusta:
riduce il primo a un semplice insieme di regole, escludendo qualsiasi
processo riflessivo che includa consapevolezza e riconoscimento del
contesto e degli altri agenti coinvolti; esclude poi dal secondo qualsiasi
riflessione sull’impatto che le azioni possono avere su chi ne è fatto
oggetto. Questo approccio semplicistico si accompagna a una valutazione
ottimistica delle capacità, della predicibilità e della robustezza dei sistemi
IA – un ottimismo che supera di gran lunga lo stato attuale di sviluppo di
questa tecnologia. Per esempio, Arkin sostiene che, se i principi della
Teoria della Guerra Giusta sono codificati correttamente, gli AWS saranno
in grado di rispettarli. Come abbiamo visto nel capitolo 1, i sistemi IA
rimangono vulnerabili agli attacchi e la loro robustezza e predicibilità
sono limitate, il che mina l’idea che si comportino necessariamente
secondo le intenzioni di progettisti, sviluppatori e utenti, per esempio che
rispettino sempre i principi della Teoria della Guerra Giusta. La
combinazione di una concezione semplicistica e di una valutazione
ottimistica banalizza i problemi etici e tecnici, elimina ogni sfumatura e
trascura i possibili compromessi e i rischi legati all’uso degli AWS. Così
facendo, contribuisce a una polarizzazione del dibattito sulla loro
ammissibilità.

Una posizione altrettanto polarizzata deriva dalle analisi che fanno leva
sull’elemento deontologico della Teoria della Guerra Giusta per opporsi
all’uso degli AWS. In base a questa posizione, la Teoria della Guerra Giusta
non è pienamente consequenzialista (Moseley, 2011) e ha al centro il
dovere di riconoscere e rispettare la dignità degli esseri umani. Il rispetto,
ossia il riconoscimento del valore unico dell’altro sul campo di battaglia,
diventa quindi un elemento determinante per la moralità della guerra, che
gli AWS non possono soddisfare perché riconoscere la dignità di un essere
umano e il suo valore intrinseco è diverso dall’identificare un bersaglio.



Per esempio, Asaro sostiene che, perché un’uccisione sia legittima, i
combattenti devono comprendere la reciproca decisione di entrare in
guerra e rispettarla riconoscendo il valore significativo
dell’autodeterminazione dell’avversario, inoltre devono essere in grado di
riflettere sulle ragioni che giustificano le loro uccisioni e devono
condividere quelle ragioni (Asaro, 2020). In modo analogo, Sparrow
sviluppa la concezione di Nagel (1972) e sostiene la necessità di una
relazione diretta fra combattente e bersaglio (Sparrow, 2016), perché una
relazione di quel tipo consente di apprezzare e riconoscere un potenziale
bersaglio come un individuo autonomo, il che è essenziale per rispettare il
principio di distinzione. Secondo Sparrow, gli AWS violano il principio di
distinzione perché spezzano quella relazione:

Quanto più i sostenitori delle armi robotiche ne esaltano la capacità di prendere
decisioni complesse senza input forniti da un operatore umano, tanto più risulta difficile
credere che gli AWS colleghino chi uccide e chi è ucciso in misura abbastanza diretta da
sostenere la relazione interpersonale che, come sostiene Nagel, è essenziale per il principio
di distinzione. (Ibidem, p. 108)

Concordo con questa posizione. Tuttavia, anch’essa conduce a una
polarizzazione del dibattito, perché non affronta le ragioni legittime
avanzate a sostegno dell’uso degli AWS: superiorità militare, valore di
deterrenza, efficacia, sicurezza dei combattenti e possibilità di concludere
le guerre più rapidamente e pertanto di ridurre i rischi per i non
combattenti. La polarizzazione del dibattito favorisce l’assenza di
regolamentazione.

Per sviluppare una regolamentazione efficace è importante stabilire un
insieme condiviso di assunti, valori e principi che consentano un dibattito
costruttivo su quali usi degli AWS siano accettabili sul piano morale
(ammesso che ce ne siano). Identificare quel terreno comune è l’obiettivo
di questo capitolo. In quanto teoria etica specifica del dominio bellico, la
Teoria della Guerra Giusta può offrire il fondamento condiviso necessario;
la questione dirimente, tuttavia, è come interpretarla per evitare la
polarizzazione che ho appena descritto.

In questo capitolo propongo un’interpretazione della Teoria della
Guerra Giusta che cerca un equilibrio fra i suoi elementi consequenzialisti
e il rispetto dovuto agli esseri umani in quanto tali, con la loro intrinseca
dignità. A tal fine mi baserò sull’analisi che Blanchard e io abbiamo
sviluppato in altre sedi riguardo alla Teoria della Guerra Giusta e agli AWS



(Blanchard, Taddeo, 2022a, 2022b, 2022c). Comincerò esaminando i
principi di ultima istanza e di proporzionalità dello jus ad bellum, per
mostrare che, se applicati al caso degli AWS,1 tali principi non offrono
indicazioni sufficientemente rilevanti per dirimere la questione della loro
ammissibilità morale.

Mi concentrerò poi sul principio di necessità dello jus in bello,
sostenendo che esso è stato colpevolmente trascurato nella letteratura di
riferimento e che, al contrario, riveste un ruolo cruciale
nell’identificazione degli usi moralmente consentiti di queste tecnologie.
In seguito, analizzerò il principio di distinzione, per argomentare che
un’interpretazione capace di bilanciare la necessità militare con gli
elementi deontologici e consequenzialisti della Teoria della Guerra Giusta
sia non solo possibile, ma necessaria. Questo equilibrio, suggerisco,
consente di valutare i casi limite in cui l’impiego degli AWS può risultare
giustificabile, offrendo al contempo criteri per una regolamentazione
responsabile e circostanziata degli altri usi che si possano considerare
moralmente ammissibili.



8.2  JUS AD BELLUM E AWS

Entrambe le parti nel dibattito sull’ammissibilità degli AWS fanno
riferimento allo jus ad bellum (la parte della Teoria della Guerra Giusta
che definisce i principi e le condizioni in cui uno Stato può fare ricorso
alla guerra o all’uso della forza), in particolare ai principi di ultima
istanza e di proporzionalità. Entrambe si basano su interpretazioni di senso
comune di questi principi. Come ho illustrato altrove (Blanchard, Taddeo,
2022c), gli argomenti fondati sullo jus ad bellum non offrono basi
sufficientemente solide per giustificare né l’impiego né il divieto degli
AWS. L’obiettivo di questo paragrafo è sgomberare il campo da tali tesi,
così da orientare il dibattito verso aspetti più pertinenti della Teoria della
Guerra Giusta.

Partiamo dal principio di ultima istanza, secondo il quale la guerra deve
essere l’ultima opzione da prendere in considerazione.2 Il principio
prevede che, per affrontare una data minaccia, i leader politici valutino
tutti i mezzi diversi dalla guerra a loro disposizione, e che optino per
strumenti non violenti (Coverdale, 2004, pp. 258-259). Vale la pena di
ricordare che il principio di ultima istanza non significa che i leader
politici debbano ricorrere alla guerra quando non è disponibile alcuna altra
linea d’azione. Interpretare l’ultima istanza in questo modo
significherebbe che la guerra non può mai essere giustificata, perché è
sempre possibile dire che non tutte le alternative sono state tentate. Il
principio invece “richiede un giudizio ponderato sulla possibilità che
qualche alternativa immaginata abbia buone probabilità di evitare la
guerra. Non richiede che ogni idea debba essere effettivamente perseguita
sino alla fine” (Allen, citato ibidem, p. 259). Quanti obiettano all’uso degli
AWS sostengono che questi ridurrebbero i costi economici, politici e umani
della guerra, rendendo più conveniente quest’opzione e incentivando i
leader politici a dichiarare guerra invece di sondare vie alternative per
risolvere un conflitto come prescritto dal principio di ultima istanza
(Asaro, 2008).

Tuttavia, il principio di ultima istanza impone che il decisore politico
consideri innanzitutto mezzi alternativi, disponibili ed efficaci. Pertanto,
indipendentemente dal fatto che gli AWS possano incentivare il ricorso al



conflitto, se tali alternative non sono state adeguatamente esplorate, la
decisione di entrare in guerra resta ingiustificata. Ne consegue che
l’obiezione secondo cui gli AWS violerebbero il principio di ultima istanza
riguarda meno la natura di tali sistemi e molto di più la volontà – o la sua
mancanza – da parte dei leader politici di attenersi a questo principio.
L’analisi del rapporto fra tecnologia e Teoria della Guerra Giusta dovrebbe
interrogarsi non solo sui dilemmi etici sollevati dall’innovazione
tecnologica, ma anche su come quest’ultima incida sulle valutazioni
relative alla proporzionalità e all’ultima istanza. In tal senso l’obiezione
sopra menzionata agli AWS conserva una certa rilevanza nella misura in cui
le nuove evoluzioni tecnologiche richiedono una vigilanza attenta per
cogliere effetti imprevisti e indesiderati, come il rischio di escalation
(Allenby, 2013).

Spesso entrambe le parti nel dibattito sugli AWS citano la precisione
come altro elemento che influisce sulla valutazione ad bellum, in
particolare in merito alla proporzionalità. Tutti fanno riferimento alla
proporzionalità ad bellum e all’impatto degli AWS sulla probabilità che i
leader politici che possono utilizzare gli AWS decidano di entrare in guerra.
Da un lato, si pensa che gli AWS riducano la durata delle ostilità e quindi la
potenziale entità dei danni inflitti ai non combattenti – e di conseguenza
favorirebbero il rispetto della proporzionalità ad bellum. Dall’altro, chi è
contrario all’uso degli AWS concorda sulla precisione di questi sistemi
come fattore che riduce i danni causati dalla guerra, ma sostiene che
proprio per questo abbassa le barriere al conflitto armato (Enemark, 2011;
Brunstetter, Braun, 2013; Asaro, 2008; Roff, 2015), il che può condurre a
un aumento nel numero delle guerre (Abney, 2013, p. 340).

In entrambi i casi, le analisi si fondano su una comprensione
superficiale della proporzionalità ad bellum, perché confondono la
proporzionalità, una valutazione contestuale, con la precisione, una
proprietà oggettiva delle armi (Braun, Brunstetter, 2013).3 La
proporzionalità ad bellum stabilisce che, quando i leader politici decidono
se entrare in guerra, i danni conseguenti alla decisione debbano essere
proporzionati al bene che ci si aspetta come risultato (Hurka, 2005, p. 35).
Richiede quindi una prospettiva globale, e le stime devono includere le
previsioni di morti e danni strutturali ed economici. La precisione di
un’arma è fondamentale nella valutazione di proporzionalità in bello, ma è
irrilevante in quella ad bellum, che è una valutazione degli scopi



complessivi perseguiti con il conflitto armato, delle tattiche, dei tipi di
costi previsti e così via.

Questa valutazione è già difficile e abbastanza indeterminata quando si
considerano guerre prevedibili; la difficoltà non fa che aumentare quando
si devono includere gli effetti dell’uso di una tecnologia specifica. Come
scrivono Sechser e colleghi: “Estrapolare dalle tendenze tecnologiche
correnti è problematico, sia perché spesso le tecnologie non sono
all’altezza delle promesse, sia perché spesso hanno effetti di
contrapposizione o di condizionamento che possono temperarne le
conseguenze negative” (Sechser, Narang, Talmadge, 2019, p. 728). I
tentativi di effettuare questa valutazione per guerre che ancora non sono
avvenute e non sono prevedibili sono speculativi, e per questo non danno
sostegno ad argomentazioni sulla probabilità di incidenza della guerra in
caso di disponibilità degli AWS.

Per queste ragioni lo jus ad bellum non offre uno strumento valido per
dirimere questioni relative all’ammissibilità degli AWS. Gli argomenti a
favore o contro l’impiego degli AWS che si basano su questa parte della
Teoria della Guerra Giusta riguardano più le attitudini politiche dei
decisori che la portata normativa dei suoi principi. Di conseguenza,
illuminano con efficacia le dinamiche decisionali nell’arena
internazionale, ma non gettano alcuna luce sulla legittimità morale degli
AWS in quanto tali. Il modo in cui i leader politici giungono alle proprie
decisioni in contesto bellico – e l’influenza che su di essi hanno la
tecnologia e le narrazioni che l’accompagnano – costituisce
indubbiamente un tema di grande rilevanza analitica, ma non attiene
direttamente alla questione della liceità morale degli AWS. A tal fine è sul
terreno più solido dei principi dello jus in bello che occorre spostare
l’attenzione. A essi dedicherò i prossimi due paragrafi.



8.3  JUS IN BELLO: IL PRINCIPIO DI NECESSITÀ

I principi di necessità, distinzione e proporzionalità sono centrali nello
jus in bello, la parte della Teoria della Guerra Giusta che fissa i principi
per la condotta delle ostilità in guerra. Il principio di necessità consente
misure che siano necessarie per raggiungere un obiettivo militare
legittimo e implica al contempo una concessione e un vincolo: consente
l’uso della forza, ma solo entro i limiti dettati dalla stretta necessità
operativa. La concessione prevista dal principio stabilisce che le misure
adottate sono giustificate se – e solo se – risultano al tempo stesso lecite,
ossia conformi ai principi di distinzione e proporzionalità, e strettamente
necessarie al raggiungimento dell’obiettivo militare prefissato. Nella
formulazione di Lackey, “il principio [di necessità] non dice che tutto ciò
che è necessario è ammissibile, ma che tutto ciò che è ammissibile deve
essere necessario” (Lackey, citato in Ohlin, May, 2016, p. 77). Il vincolo
stabilisce che misure non necessarie non sono giustificate e devono essere
evitate (Matsumoto, 2020). Il vincolo, perciò, introduce il requisito della
forza minima, che impone ai combattenti l’obbligo morale di usare la
forza minima necessaria per raggiungere un obiettivo militare legittimo
(McMahan, McKim, 1993, pp. 516-517; Lango, 2010, p. 482).

Nel caso degli AWS, il principio di necessità trova una corrispondenza
diretta nel principio di uso giustificato dell’IA che ho presentato nel
capitolo 1, che prescrive di evitare sia l’abuso – che può generare nuovi
rischi – sia un impiego eccessivamente cauto o limitato, che
comporterebbe costi in termini di opportunità mancate (Taddeo et al.,
2021).

In questo senso, il principio di necessità offre una guida essenziale per
valutare l’ammissibilità degli AWS: tiene conto dei rischi che i combattenti
subiscano danni e li bilancia con la necessità di raggiungere obiettivi
militari. Ciononostante, nella letteratura in materia, il principio di
necessità è stato trascurato (Grut, 2013; Wagner, 2014), e alcuni
sostengono che non si applichi agli AWS o che non chiarisca in modo
significativo l’ammissibilità di questi sistemi d’arma. Per esempio, Foy
considera il principio di necessità privo di utilità per valutare l’uso
ammissibile degli AWS, sostenendo che “mentre l’uso degli AWS chiama in



causa i principi della necessità militare e della sofferenza non necessaria,
questi principi sono chiamati in causa in modo diverso rispetto ai principi
di distinzione e proporzionalità” (2014, p. 54). Questo perché, secondo
l’analisi di Foy, l’autonomia dei sistemi d’arma non incide
sostanzialmente sul principio di necessità. L’obiezione però è mal posta,
perché il principio di necessità e il requisito della forza minima
comportano qualche livello di controllo sugli effetti di un’arma, che sia
autonoma o no (Blanchard, Taddeo, 2022a). Per questa ragione devono
essere applicati agli AWS non meno che ad altri mezzi e metodi bellici. Al
contempo, il controllo degli effetti è un aspetto centrale per
l’ammissibilità degli AWS (Tsamados, Taddeo, 2023) e tenerne conto entro
i vincoli normativi del principio di necessità permette di capire quali
livelli di controllo siano necessari perché gli AWS siano ammissibili.

Per comprendere il requisito della forza minima è importante
considerare come il principio di necessità si differenzia dai principi di
proporzionalità e distinzione e come interagisce con questi. Spesso viene
confuso con il principio di proporzionalità (Chengeta, 2016, p. 131), ma i
due principi impongono calcoli diversi. Un atto di guerra può essere
proporzionato (perché i suoi costi sono tollerabili rispetto ai suoi benefici)
e non essere necessario, perché quei benefici si sarebbero potuti ottenere
con mezzi meno costosi (Hurka, 2008, p. 128). Viceversa, un atto di guerra
può essere necessario se è il mezzo meno distruttivo (o magari l’unico
mezzo) per raggiungere un obiettivo dato, ma non essere proporzionato,
perché i costi non sono tollerabili, rispetto ai benefici.

I principi di necessità e proporzionalità riguardano attori diversi. Il
secondo si riferisce ai danni non voluti ma prevedibili inflitti ai non
combattenti, mentre il primo considera i danni inflitti ai combattenti
(McMahan, 2009, pp. 19-23). La proporzionalità, quindi, non rende
ridondante la necessità; per questo le obiezioni che ritengono ridondante il
principio di necessità nel valutare l’ammissibilità degli AWS sono errate.
Per esempio, Schmitt e Thurnher ritengono che sia possibile definire gli
usi ammissibili degli AWS sulla base dei soli principi di proporzionalità e
distinzione, senza bisogno di considerare quello di necessità:

Per quanto riguarda le proibizioni basate sull’uso, il requisito che gli obiettivi militari
portino qualche vantaggio militare renderebbe ridondante qualsiasi condizione distinta per
la necessità militare. Per quanto riguarda le situazioni che sollevano problemi di
proporzionalità, qualsiasi attacco che non porti un vantaggio militare ma causi danni ai
civili o a oggetti civili violerebbe la regola […] la legge del conflitto armato già proibisce



–

–

–

–

–

gli attacchi a quanti si sono arresi o sono comunque fuori combattimento. Se si
considerano insieme queste osservazioni, il risultato è che la necessità militare ha poca o
nessuna valenza indipendente, quando si valuta la legalità dei sistemi d’arma autonomi e il
loro uso. (2012, pp. 258-259)

L’assunto alla base di questa obiezione è sbagliato, perché distinzione,
proporzionalità e necessità riguardano rischi diversi. I tre principi
influiscono l’uno sull’altro e offrono una guida sufficiente per i
combattenti solo se vengono considerati insieme. La necessità è di
rilevanza particolare per quanto riguarda gli AWS, perché, concentrandosi
sui danni inflitti ai combattenti, affronta questioni legate al rispetto e ai
rischi dei combattenti, che sono centrali per il dibattito sugli AWS e non
sono affrontate dai principi di proporzionalità e distinzione.

La questione in esame riguarda gli obblighi morali che combattenti,
sebbene nemici, hanno gli uni nei confronti degli altri. Se si esclude il
principio di necessità, ne deriva che un combattente nemico (che non si
arrende né è fuori combattimento, hors de combat) potrebbe essere
soggetto a qualsiasi livello di violenza. Questo è precisamente ciò che il
requisito di forza minima intende prevenire, poiché stabilisce un obbligo
morale per i belligeranti di impiegare esclusivamente la forza strettamente
necessaria per raggiungere un obiettivo militare legittimo (McMahan,
McKim, 1993; Lango, 2010). Il requisito è definito nel preambolo della
Dichiarazione di San Pietroburgo del 1868, dove si considera:

che i progressi della civiltà devono produrre l’effetto di attenuare, nei limiti del
possibile, le calamità della guerra;
che il solo scopo legittimo che gli Stati devono prefiggersi durante la guerra è
indebolire le forze militari del nemico;
che a tal fine è sufficiente mettere fuori combattimento il più gran numero possibile
di nemici;
che si va al di là dello scopo anzidetto se si usano armi che aggravano inutilmente
le sofferenze degli uomini messi fuori combattimento o ne rendono la morte
inevitabile;
che l’uso di tali armi sarebbe pertanto contrario alle leggi dell’umanità. (International
Committee of the Red Cross, 2020, corsivo mio)4

Tutto ciò che va al di là del minimo richiesto non è ammissibile. Il
requisito riguarda gli usi della forza sia letali sia non letali e comporta un
obbligo morale a usare mezzi non letali per neutralizzare un combattente
nemico quando mezzi letali non sono necessari – in vista di un obiettivo
militare legittimo (Kaurin, 2010). Per questo Childress sostiene che



8.3.1

l’obiettivo primario di un belligerante “non è uccidere e nemmeno ferire
qualsiasi persona particolare, ma neutralizzarla o fermarla” (citato in
Lango, 2010, p. 484). Con il requisito della forza minima, la Teoria della
Guerra Giusta definisce un requisito per mezzi non letali. Perciò non
tenerne conto in relazione all’ammissibilità morale degli AWS significa
ignorare l’interrogativo se sia possibile utilizzare gli AWS a una soglia al di
sotto della letalità.

Il principio di necessità e gli AWS

Può essere difficile distinguere tra usi letali e usi non letali di un’arma.
Per citare un rapporto del 1972 sulle armi non letali della National Science
Foundation degli Stati Uniti:

Tutte le armi […] creano qualche rischio primario o secondario di morte o di traumi
permanenti. La probabile gravità dei loro effetti (la loro letalità) dipende da molti fattori,
non tutti determinati dalla loro progettazione. Le armi non pensate per uccidere o infliggere
traumi permanenti, se usate con un certo grado di regolarità, senza dubbio causerebbero
qualche decesso, per le differenze fisiologiche che esistono fra coloro nei cui confronti
sono utilizzate, per malfunzionamenti fisici, per qualche impiego improprio e per altre
circostanze. (Citato in Davison, 2009, p. 1)

La complessità degli ambienti in cui si combatte peggiora
l’indeterminatezza degli effetti. La distinzione fra usi letali e non letali,
perciò, si basa sulla valutazione del loro inteso scopo d’uso (Ramsey,
2002).

Per rispettare il principio di necessità e soddisfare il requisito della
forza minima, l’intenzione del combattente deve essere supportata da
giudizi legati al contesto sull’applicazione del principio di necessità nel
contesto specifico (Ohlin, May, 2016, p. 86). Qui il punto è che la
necessità militare in parte è governata dal principio del successo in un
dato insieme di circostanze: se un’azione non aumenta la probabilità di
raggiungere un obiettivo militare, allora quell’azione non è necessaria per
raggiungerlo. Il successo ha due componenti: fortuna e abilità. La fortuna
dipende dal fatto che le circostanze al di fuori del controllo dei
combattenti umani siano favorevoli al raggiungimento dell’obiettivo.
L’abilità è la capacità del combattente di raggiungere un obiettivo tenendo
conto delle circostanze; richiede perciò la consapevolezza della propria
capacità di raggiungere quell’obiettivo, e la capacità di tenerne conto nei
calcoli della possibilità di giungere a buon fine (Ohlin, May, 2016). Come



si è detto nel paragrafo precedente, per quanto riguarda gli AWS emergono
difficoltà quando si intraprende una simile valutazione, a causa della
limitata predicibilità di quei sistemi.

Il problema della predicibilità in tale contesto ha due implicazioni
importanti. La prima riguarda l’intenzione del combattente umano di usare
AWS nell’applicazione della forza, letale o non letale. Come abbiamo visto
nel capitolo 7, la limitata predicibilità del sistema autonomo separa
l’intenzione del combattente dall’esito dell’uso di AWS. Un combattente
può utilizzare uno di questi sistemi non avendo l’intenzione di esercitare
una forza letale, ma l’AWS può comportarsi in modo tale da produrre effetti
letali. Ciò mina la possibilità di utilizzare questi sistemi nel rispetto del
requisito di forza minima. La seconda implicazione è relativa all’abilità
del combattente di determinare le probabilità di successo con l’uso di AWS
in contesti specifici. Il successo dipende dall’abilità e questa richiede una
valutazione della propria capacità di raggiungere un obiettivo militare e
una capacità di tenerne conto nei calcoli delle probabilità di successo.
Questa valutazione però è minata dall’incertezza degli esiti dell’uso di
AWS in qualsiasi contesto dato. Finché non si affrontano tali incognite, sarà
problematico utilizzare gli AWS nel rispetto del requisito di forza minima,
in particolare in circostanze in cui quel requisito richiede l’uso di una
forza non letale, che impone un controllo più rigoroso sugli effetti di
un’azione militare.

È importante notare che le difficoltà nel soddisfare il requisito di forza
minima sono legate ai contesti concreti (cioè, alla possibilità per il
combattente di formulare un giudizio situazionale) e non al principio di
necessità stesso. In teoria, quelle difficoltà possono essere superate se
vengono previste misure per mitigare i rischi generati dal problema della
predicibilità. Per esempio, si potrebbe definire e far rispettare una soglia
di rischio per un livello accettabile di impredicibilità degli AWS (vedi il
capitolo 4 e il prossimo paragrafo). Anche trattare decisori, combattenti
umani e AWS come agenti di un sistema ibrido, anziché come agenti che
operano rispettando una catena di comando, può essere utile a tal fine
(Taddeo et al., 2022). In questo modo si potrebbero definire protocolli di
addestramento per gli agenti umani per produrre livelli appropriati di
fiducia nella tecnologia, mantenere la situational awareness e affrontare i
possibili esiti non previsti, il tutto per migliorare il controllo umano degli
AWS. Si potrebbero inoltre definire standard tecnici che specifichino



opportune interfacce umani-macchine e identifichino i contesti d’uso di
AWS non letali, per esempio ambienti sottomarini, dove i rischi legati al
problema della predicibilità avrebbero un impatto limitato.

Affronterò nuovamente la questione nel paragrafo successivo; prima,
tuttavia, desidero riprendere le argomentazioni contro la rilevanza del
principio di necessità nel dibattito sugli AWS. Spero che l’analisi presentata
fino a questo punto abbia convinto chi legge dell’importanza di tale
principio, ma vorrei aggiungere due ulteriori considerazioni a sostegno di
questa posizione. La prima riguarda l’ambito del dibattito, che finora si è
focalizzato esclusivamente sui LAWS, senza considerare gli usi non letali
degli AWS. Questo costituisce un punto problematico, poiché gli usi non
letali degli AWS sollevano questioni etiche che non vengono affrontate
nelle discussioni riguardanti i LAWS. Le discussioni sui LAWS si
concentrano infatti sulle uccisioni, in particolare sulla questione se sia
moralmente e legalmente consentito delegare alle macchine la decisione
di uccidere, trascurando problemi cruciali legati all’intenzionalità d’uso,
al controllo, alla coercizione e all’autonomia, che emergono con maggiore
evidenza quando si esamina l’impiego non letale degli AWS. È probabile
che gli AWS, in tale contesto, possano risultare più ammissibili dei LAWS, e
per questo è fondamentale includerli nel dibattito, affrontando in modo
appropriato i rischi etici connessi. Il secondo punto è legato all’obiettivo
di questo capitolo, cioè identificare un terreno comune fra le opposte
posizioni del dibattito sugli AWS per sfuggire alla polarizzazione continua
della discussione. L’identificazione di compromessi fra necessità militare
e forza minima per gli usi non letali degli AWS può orientare anche il
dibattito sui LAWS. Per dirla in altro modo: se non è possibile utilizzare gli
AWS in modo non letale rispettando il requisito della forza minima, allora
nessun uso degli AWS, letale o no, può essere considerato ammissibile sul
piano morale. Se invece si possono identificare compromessi accettabili
che giustifichino usi non letali, questo potrebbe gettare luce anche sulle
condizioni di ammissibilità dell’uso dei LAWS.



8.4  DISTINZIONE, DOPPIO EFFETTO E DUE CARE

Il principio di distinzione impone alle parti in un conflitto armato di
distinguere fra obiettivi militari e civili, e di rivolgere le proprie azioni
solo verso i primi. I combattenti sono esposti agli attacchi, perché hanno
rinunciato al diritto di non essere attaccati. L’immunità dei non
combattenti, invece, è assoluta, nella Teoria della Guerra Giusta (Walzer,
1977, p. 151). Va detto che il principio di distinzione ha numerose
interpretazioni (Bica, 1998; Kasher, 2007). Nell’interpretazione minimale,
i combattenti non devono prendere intenzionalmente a bersaglio i non
combattenti. Il principio di distinzione in sé, però, “non rende illecito che i
civili muoiano in tempo di guerra” (Orend, 2019, p. 112), perché permette
un danno non intenzionale ma prevedibile subito dai non combattenti, se
quel danno è proporzionato agli obiettivi che l’attacco intende
raggiungere. Questa è la dottrina del “doppio effetto”, che dà voce
all’intuizione morale che

è ammissibile causare un danno come effetto collaterale (o “doppio effetto”)
dell’ottenimento di un buon risultato anche se non sarebbe ammissibile causare quel danno
come mezzo per realizzare quel medesimo fine buono. (McIntyre, 2004)

Walzer ha formulato le quattro condizioni della dottrina del doppio
effetto in guerra, e tutte devono essere soddisfatte perché il danno a non
combattenti sia ammissibile. Sono:

1. l’atto in sé è buono o almeno indifferente, il che vuol dire […] che è
un atto legittimo di guerra;

2. l’effetto diretto è moralmente accettabile – la distruzione di
rifornimenti militari, per esempio, o l’uccisione di soldati nemici;

3. l’intenzione dell’attore è buona, cioè, egli mira soltanto all’effetto
accettabile; l’effetto cattivo non costituisce uno dei suoi fini, né
rappresenta un mezzo per raggiungere tali fini;

4. l’effetto buono lo è a sufficienza per compensare il fatto di aver
provocato l’effetto cattivo; esso deve essere giustificabile nei termini
della regola della proporzionalità. (Walzer, 1977, p. 195)



Blanchard e io (2022b) abbiamo sostenuto che queste condizioni danno
un’interpretazione minimalista del principio di distinzione, che non
proibisce l’uso di AWS. È possibile che un combattente usi gli AWS con
buone intenzioni, mirando a un effetto accettabile. Si può sostenere che
l’impredicibilità degli AWS comporti l’imprevedibilità di un danno (non
intenzionale) per i non combattenti, e se quell’effetto è militarmente
buono “a sufficienza per compensare il fatto di aver provocato l’effetto
cattivo” (Walzer, 1977, p. 195) in base alla regola della proporzionalità,
allora un danno del genere è ammissibile.

Tuttavia, l’interpretazione minimalista non prende in considerazione
l’obbligo di due care (“dovuta attenzione”) implicato dal principio di
distinzione (ibidem, pp. 193-202). Questo obbligo è fondamentale nel caso
degli AWS (Blanchard, Taddeo, 2022b), perché definisce i rischi e gli
obblighi dei combattenti nell’uso della forza (letale). Per la due care, i
combattenti sono obbligati ad accettare rischi maggiori per sé stessi, per
assicurarsi di colpire solo il bersaglio giusto e diminuire i rischi per i non
combattenti (Orend, 2001, pp. 12-13).5 La natura della due care non è stata
esplicitata a pieno nella Teoria della Guerra Giusta, ma per molti è un
aspetto centrale della condotta per lo jus in bello. Come scrive McMahan:

La concezione dominante nella tradizione della guerra giusta […] è che, quando i
combattenti devono scegliere fra imporre un certo rischio ai civili, come effetto collaterale
delle loro azioni, e accettare un rischio ancora maggiore per sé stessi, devono, almeno fino
a un certo punto, accettare il rischio maggiore. (2010, p. 344)

In una guerra, i combattenti sono responsabili del danno per la loro
capacità di colpire. Ne segue che, se un combattente è responsabile del
danno causato da un attacco intenzionale, la sua responsabilità deve
comprendere anche quella per i danni derivanti dagli effetti collaterali
dell’azione militare. Di conseguenza, rientra nel ruolo di un combattente
accettare un rischio maggiore (entro i limiti definiti dal principio di
necessità e dal requisito della forza minima) ed evitare di imporlo a chi
non è responsabile (Margalit, Walzer, 2009). La due care afferma la buona
intenzione evidenziata dalla dottrina del doppio effetto, attraverso la
dimostrazione di moderazione in guerra (Orend, 2001, p. 13) e richiede
che il danno prevedibile causato da un’azione militare sia ridotto nella
misura maggiore possibile. Pertanto, rende più restrittivi la dottrina del



doppio effetto e il principio di distinzione. Prendendo in considerazione la
due care, il principio di distinzione è soddisfatto se

l’intenzione dell’attore è buona, cioè, egli mira esclusivamente all’effetto accettabile;
l’effetto cattivo non è uno dei suoi fini, né il mezzo per raggiungere i suoi fini e,
consapevole del danno che può arrecare, cerca di minimizzarlo, accettando di pagarne
personalmente i costi. (Walzer, 1977, p. 198)

Quindi, il rispetto del principio di distinzione dipende dalla possibilità
di distribuire in modo appropriato i rischi di danni fra combattenti e non
combattenti, e anche dalla soglia oltre la quale i combattenti non sono più
obbligati ad assumersi un rischio aggiuntivo (ibidem, p. 200).6

Per soddisfare entrambe le condizioni è necessaria una valutazione
situazionale che dia considerazione “alla natura dell’obiettivo, all’urgenza
del momento, alla tecnologia disponibile, e così via” (ibidem, p. 199). Per
quanto riguarda gli AWS, il problema è che una valutazione di questo
genere non è possibile, dati il problema della predicibilità e le condizioni
estremamente dinamiche della guerra contemporanea. In effetti, il
problema della predicibilità motiva la raccomandazione dell’ICRC:

I sistemi d’arma autonomi impredicibili devono essere espressamente esclusi,
specificamente per i loro effetti indiscriminati. Questo si può ottenere al meglio con una
proibizione dei sistemi d’arma autonomi progettati o usati in un modo che non permetta di
comprenderne, prevederne e spiegarne a sufficienza gli effetti. (International Committee of
the Red Cross, 2021, p. 2, corsivo mio)

Tuttavia, questa posizione presuppone una dicotomia un po’ ingenua fra
AWS predicibili e impredicibili, dato il riferimento a “sistemi d’arma
autonomi impredicibili”, e rischia di portare a un approccio a due livelli
alla regolamentazione, che non riesce a cogliere la natura più articolata del
problema della predicibilità e delle sue ampie ramificazioni. Se la si
limita agli aspetti tecnici degli AWS, questa distinzione è corretta in linea
di principio. Esistono modelli di AWS come i modelli offline, che,
considerati isolatamente, non presentano necessariamente un problema di
predicibilità. Come abbiamo visto nel capitolo 1, però, i sistemi autonomi
che apprendono, che siano o no prevedibili per il modo in cui sono
progettati, possono comunque presentare comportamenti imprevisti
quando sono in uso. La limitata predicibilità degli AWS non dipende dal
loro stato di sviluppo corrente o dalle condizioni d’uso; tutti i sistemi IA
sono imprevedibili, in una certa misura, a causa della loro autonomia,



8.4.1

delle capacità di apprendimento e della limitata robustezza. Per questo
l’impredicibilità di un sistema IA aumenta con il suo livello di
sofisticazione e con le complessità delle condizioni conflittuali. Come
notava l’UNIDIR:

Quanto più complesso è l’ambiente operativo in cui è utilizzato un sistema, tanto più è
probabile che il sistema incontri input per i quali non è stato specificamente addestrato o
testato o che presenti nuovi comportamenti che non sono stati osservati o validati in
precedenza. (Holland Michel, 2020b, p. 7)

Se consideriamo questi aspetti, è evidente che non esiste una
distinzione netta fra AWS predicibili e impredicibili; bisogna concentrarsi
invece su livelli di predicibilità, sui rischi relativi e sulla specificazione di
quali (se esistono) passi del processo di esercizio della forza possano
ammettere l’uso di AWS, dato il loro livello di predicibilità, i rischi che
generano e l’obbligo della due care. Analizzo questi punti nel prossimo
paragrafo.

AWS, distinzione e due care

Al livello tattico dell’esecuzione di una missione, la decisione di
ingaggiare il bersaglio ed esercitare la forza è preceduta da una serie di
passi, fra cui individuare, fissare e tracciare il bersaglio. La due care
impone ai combattenti di determinare l’ammissibilità del bersaglio sulla
base della loro valutazione situazionale. Se si delega questo compito a un
AWS, si corre un forte rischio di violare l’obbligo della due care, dati i
limiti di questi sistemi già descritti nel paragrafo precedente.

Per quanto riguarda gli AWS e la loro capacità di identificare bersagli
legittimi, la letteratura fa riferimento a casi in cui un AWS vede oggetti o
individui e li identifica come bersagli. Nella guerra contemporanea, però,
è improbabile che la scelta di un bersaglio da attaccare possa essere
determinata sulla base di caratteristiche puramente visuali, per esempio il
fatto di indossare un’uniforme. I marcatori visuali funzionavano all’epoca
in cui la guerra veniva combattuta fra soldati in campo a una certa
distanza dai centri civili (Nurick, 1945). Oggi, le attività belliche
coinvolgono anche combattenti senza uniforme (per esempio nelle
insurrezioni urbane) e richiedono un uso molto più ampio della situational
awareness per determinare se un agente può essere oggetto di un attacco,
perché la valutazione dipende dal comportamento del bersaglio e spesso le



differenze comportamentali sono minime. Per esempio, civili che usano
un’arma per proteggere la propria famiglia, e non per ottenere un qualche
vantaggio nel conflitto, non possono essere esposti a un attacco.

Classificazioni come combattenti/non combattenti e soldati/civili
introducono situazioni quasi ideali, che nella realtà non si presentano,
perché lo status di un agente varia con il suo comportamento. Per questo la
raccomandazione di usare gli AWS solo per colpire “oggetti che sono
obiettivi militari per loro natura” (International Committee of the Red
Cross, 2021, p. 2) è problematica, perché si può determinare se un attore o
un oggetto è un obiettivo militare solamente all’interno di un contesto
specifico. Per esempio, un combattente che si è arreso o è stato
neutralizzato a causa di una ferita diventa hors de combat e non può essere
attaccato. Si potrebbe rispondere che esistono artefatti, come i carri
armati, che sono oggettivamente strumenti bellici, e costituiscono
essenzialmente bersagli militari, indipendentemente dal contesto d’uso,
ma non è sempre così (Blanchard, Taddeo, 2022b). Per esempio, si pensi
alla

cosiddetta “Autostrada della Morte” nella prima Guerra del Golfo (Mueller, 1995). Nella
notte del 26 febbraio 1991, un aereo della coalizione attaccò e distrusse una colonna di
centinaia di veicoli militari iracheni con equipaggio a bordo. All’epoca, la controversia
sull’incidente verteva sul fatto che le forze irachene si stessero arrendendo o stessero
ritirandosi per riorganizzarsi. Nel primo caso, gli attacchi lanciati dalle forze della
coalizione sarebbero stati potenzialmente in violazione della Convenzione di Ginevra
(Hersh, 2000). Questa disputa testimonia che la nozione di oggetti che sono obiettivi
militari per loro natura è errata. (Blanchard, Taddeo, 2022b, p. 19)

Quindi, determinare se qualcosa può essere o no attaccabile, entro uno
specifico contesto, richiede una valutazione basata su una situational
awareness ben articolata di quel dato contesto. Non deve essere una
valutazione del bersaglio in quanto essere umano, e non richiede un
apprezzamento della dignità e un riconoscimento del rispetto dovuto a un
altro essere umano, ma deve essere una valutazione del bersaglio da
colpire che sia accurata e certa, almeno quanto lo sarebbe se effettuata da
un agente umano che operasse nelle medesime circostanze. In linea di
principio, non è impossibile che un AWS conduca una valutazione di questo
genere, ma è improbabile che raggiunga quel livello di precisione e di
certezza, almeno nel prossimo futuro.

I limiti degli AWS nell’identificazione di bersagli legittimi, evidenziati
in questo paragrafo, motivano la raccomandazione dell’ICRC di mettere al



bando questi sistemi d’arma, perché rischiano di danneggiare tutti quelli
che sono coinvolti in un conflitto armato. Credo però che la distinzione e
la due care si debbano considerare insieme alla necessità e alla
proporzionalità, e anche insieme a una considerazione della necessità
militare e dei vantaggi operativi che gli AWS potrebbero offrire. Nel loro
insieme, questi fattori richiedono una posizione più articolata.

Tutti i sistemi d’arma, autonomi o no, creano rischi per tutti coloro che
sono coinvolti nei conflitti armati. L’interrogativo è se quei rischi siano
accettabili sul piano morale (e giuridico). Per affrontare questo
interrogativo, è fondamentale determinare soglie di rischio al di sopra
delle quali i rischi posti dagli AWS non sono accettabili, nonché definire
misure di mitigazione del rischio, come test, addestramento, validazione
del software e misure di cybersicurezza. Il consenso su questi punti si sta
ampliando, fra gli esperti e i decisori politici. Per esempio, lo UN GGE CCW
(2019) afferma: “Valutazioni del rischio e misure di mitigazione devono
fare parte della progettazione, dello sviluppo, del test e dell’uso delle
tecnologie emergenti in qualsiasi sistema d’arma”. Sono convinta che
concentrarsi sul rischio e le soglie di rischio sia un approccio percorribile
per evitare la polarizzazione del dibattito sull’ammissibilità degli AWS e
per definire un approccio più fruttuoso per colmare il vuoto di
regolamentazione e identificare casi limite per l’uso di queste armi.

Bisogna stare attenti, però, perché la focalizzazione sulla gestione del
rischio può diventare una scorciatoia per aggirare la riflessione sulla
Teoria della Guerra Giusta e sull’etica della guerra, che deve stare alla
base di qualsiasi approccio di regolamentazione dell’uso degli AWS. È
cruciale che il dibattito sull’ammissibilità degli AWS non si riduca a una
semplice questione di gestione del rischio, trascurando i fattori normativi
che devono orientare la distribuzione dei rischi e la definizione di soglie di
rischio accettabili, di cui abbiamo parlato in questo capitolo.

Entrambi i principi, di necessità e di distinzione, si basano
sull’allocazione del rischio e sulla risoluzione del compromesso fra
protezione della forza e minimizzazione del danno in guerra sia per i
combattenti sia per i non combattenti (McMahan, 2010, p. 343). Le
risposte non sono neutre rispetto ai valori; sono determinate da scelte
morali e politiche (Perry, 1995; Garland, 2003). Pertanto, la definizione
delle soglie e delle misure di mitigazione dei rischi richiede un dibattito
pubblico, un forum multistakeholder e un terreno che renda possibile la



discussione. La Teoria della Guerra Giusta offre questo terreno; quello che
serve è un modello per la distribuzione dei rischi coerente con i principi di
questa teoria. Senza un terreno normativo solido come questo, gli approcci
di valutazione del rischio per gli AWS non risolveranno il dibattito sulla
loro ammissibilità.



8.5  CONCLUSIONE

Obiettivo di questo capitolo è stato offrire un’interpretazione della
Teoria della Guerra Giusta che possa costituire un terreno comune per le
diverse posizioni nel dibattito sull’ammissibilità degli AWS, nella speranza
di superare l’attuale polarizzazione e affrontare il vuoto di
regolamentazione sull’uso di queste armi. L’analisi dei principi di
necessità e di distinzione mostra che, se ci si concentra sulle soglie di
rischio, è possibile identificare casi limite nell’uso degli AWS senza basarsi
eccessivamente sull’elemento consequenzialista o su quello deontologico
della Teoria della Guerra Giusta e tenendo conto, al contempo, della
necessità militare.

Quest’analisi porta a tre conclusioni fondamentali. La prima è che il
rispetto dei principi di necessità e distinzione richiede un giudizio e una
situational awareness adeguati a valutare scenari di combattimento e
rischi correlati, e a prendere decisioni strategiche e tattiche giustificabili.
Non vale nemmeno la pena di porsi la domanda se agli AWS possa essere
demandata una simile valutazione nel rispetto di quei principi. Da un lato,
l’idea che questi sistemi possano sviluppare un livello appropriato di
situational awareness per affrontare le complessità degli scenari di guerra
contemporanei non è realistica; dall’altro, i limiti di predicibilità e
robustezza indicano che gli AWS possono presentare comportamenti diversi
da quelli che ci si aspettava, e di conseguenza è grave il rischio che
possano violare i principi che invece dovrebbero rispettare.

La seconda conclusione è che gli AWS possono dare vantaggi tattici e
strategici importanti, che possono giustificarne l’uso, ma, in base
all’analisi proposta qui, quell’uso va pensato come complementare,
anziché alternativo, ai combattenti umani. Gli AWS vanno impiegati
all’interno di un team ibrido, in cui collaborino con gli umani; in tal caso,
gli interrogativi sull’ammissibilità degli AWS si possono risolvere
affrontando problemi relativi al contesto in cui sia accettabile costituire
team umani-macchine in guerra, quali compiti si possano delegare agli
AWS, quale livello di autonomia debbano avere, quale tipo di
addestramento sia necessario per i combattenti che lavorano con gli AWS,
come progettare interfacce per migliorare la trasparenza e il controllo



sugli AWS, e come identificare, valutare e mitigare i rischi relativi, e
definire soglie di rischio e standard per valutare la predicibilità degli AWS
(Tsamados, Taddeo, 2023).

La terza conclusione è che l’uso degli AWS in modalità completamente
autonoma rimane inaccettabile sul piano morale, perché quell’uso
genererebbe un rischio troppo grave di violare i principi della Teoria della
Guerra Giusta. In ultima istanza, qualsiasi uso degli AWS deve essere
regolato sicuramente tenendo conto della necessità militare ma, cosa
molto più importante, tenendo conto di ciò che è accettabile nel rispetto
dei valori e dei diritti che ne sono alla base.

1. Un chiarimento è necessario prima di iniziare l’analisi: nel resto del capitolo farò riferimento
agli AWS come sono stati definiti nel capitolo 6; quindi mi concentrerò sugli agenti artificiali
autonomi dotati di capacità di apprendimento che consentono di adattare il loro comportamento
alle condizioni di utilizzo e che servono all’applicazione della forza, letale o no. Userò AWS per
riferirmi ai sistemi d’arma autonomi sia letali sia non letali. Specificherò quando non sarà questo
il caso e l’analisi verterà su un sottoinsieme specifico di AWS, per esempio LAWS o AWS non letali.

2. Gran parte dell’opposizione agli AWS sulla base del principio di ultima istanza è analoga alle
preoccupazioni che sono state sollevate per l’uso bellico dei droni (vedi Strawser, 2013). Per
chiarezza, qui mi concentro sugli AWS.

3. La confusione generata dall’aver trascurato tali fattori ha una lunga storia ed è emersa in
modo piuttosto evidente nel primo impiego dei droni in contesti di combattimento, e
nell’argomentazione, sostenuta dai loro promotori, secondo cui, se considerati lungo una “linea
di tendenza storica”, i droni possono essere interpretati come strumenti in grado di generare
guerre più proporzionate (K. Anderson, s.d., pp. 383-384). Tuttavia, spesso questa “linea di
tendenza storica” prendeva come riferimento la Seconda guerra mondiale e, dato che le forze
alleate colpivano intenzionalmente la popolazione civile, sembrava poco lodevole usare come
parametro di confronto per i droni quello che può essere considerato un “punto più basso storico
della guerra” (Braun, Brunstetter, 2013, p. 309; vedi anche Shue, 2008).

4. Centro studi per la pace: https://www.studiperlapace.it/view_news_html?
news_id=20041101105835.

5. La due care è stata codificata nella Law of Armed Conflict in quanto precauzione
nell’attacco (Ministry of Defence, 2011, pp. 81-88).

6. Per obiettivo militare giustificato si intende che l’obiettivo sia conforme agli altri principi
dello jus in bello, come il principio di necessità e proporzionalità.

https://www.studiperlapace.it/view_news_html?news_id=20041101105835
https://www.studiperlapace.it/view_news_html?news_id=20041101105835


EPILOGO

Il cielo fa con noi come noi con le torce,
che non s’accendono solo per sé stesse:
se dalle nostre virtù non irradia luce,
tanto varrebbe non averle.

WILLIAM SHAKESPEARE,
Misura per misura, atto I, scena I

Ho finito di scrivere la versione inglese del libro a quasi due anni
dall’inizio della guerra in Ucraina e a pochi mesi dall’inizio del conflitto a
Gaza. Sullo sfondo di questi eventi laceranti, non ho potuto fare a meno di
domandarmi se un libro come questo avesse, in definitiva, qualche utilità.
Un’etica della guerra può essere teoricamente giustificata e moralmente
necessaria, ma rischia di essere irrilevante se gli Stati e i loro leader
politici ne ignorano sistematicamente le prescrizioni. Sarebbe ingenuo non
domandarsi a cosa serva un’etica della difesa, quando nella prima guerra
combattuta in Europa dopo la Seconda guerra mondiale entrambi gli
schieramenti usano AWS prima che il dibattito etico sulla loro legittimità
sia concluso, e numerose voci, dalla società civile alle istituzioni
sovranazionali, ne invocano il divieto. L’uso di sistemi IA per identificare
bersagli umani a Gaza, così come riportato – privo di una supervisione
umana adeguata e con alte soglie di errore –, e le conseguenti violazioni
dei principi di proporzionalità, distinzione e necessità, sembrano a loro
volta testimoniare l’irrilevanza di un’etica dell’IA nella difesa.

Dopo un iniziale momento di scoramento, la cruda realtà di questi
conflitti mi ha spinto, se non altro, a tentare di fare la differenza. Come ha
scritto Walzer (2006), “è dalle limitazioni della guerra che germogliano i
semi della pace”. Ne segue la necessità di contenere e governare l’uso
delle tecnologie digitali – e in particolare dell’IA – quando impiegate nella
difesa.



Nei mesi precedenti la pubblicazione della versione in italiano (agosto
2025), il “tentativo di fare la differenza” si è trasformato in urgenza,
dettata dal ritorno alla cosiddetta gunboat diplomacy, la diplomazia della
cannoniera. Questa forma anacronistica di diplomazia sfida il principio
alla base del diritto internazionale – l’interdizione agli Stati di annettere
manu militari territori appartenenti a paesi terzi. Eliminando il diritto di
conquista, il diritto internazionale ha spinto gli Stati a perseguire la
crescita economica attraverso mezzi pacifici, facendo leva soprattutto su
incentivi e sanzioni economiche. Come riportano Hathaway e Shapiro
(2018), la trasformazione è stata tanto radicale quanto misurabile: nei
sessantacinque anni successivi ai trattati di pace della Seconda guerra
mondiale, la quantità di territorio conquistato da Stati stranieri ogni anno è
precipitata a meno del 6% di quello che era stato per poco più di un secolo
prima che il mondo mettesse fuorilegge la guerra per la prima volta.

Il diritto internazionale nasce con una transizione dalla coercizione
veicolata con la forza alla coercizione diplomatica, mediata da istituzioni
sovranazionali e codici normativi condivisi. Componente cruciale di
questa transizione è stata l’elaborazione di una disciplina minuziosa del
diritto internazionale umanitario (IHL), che governa con precisione ogni
aspetto dei processi decisionali e operativi delle attività belliche.
L’obiettivo è definire i criteri per valutare la legittimità dei conflitti e
l’ammissibilità delle prassi che ne seguono. In questo senso, il diritto
internazionale e l’IHL in particolare non sono solo un insieme di regole e
burocrazia, ma denotano l’impegno a evitare la guerra e a preservare un
residuo di moralità e liceità quando questa diventa ineluttabile.

Il ritorno della gunboat diplomacy è un tentativo di invertire la
transizione verso un ordine internazionale stabile e basato su regole
condivise e di ignorare l’impegno a evitare la guerra o comunque a
rispettare valori fondamentali quando la guerra si rende necessaria. Ne
sono un esempio l’invasione dell’Ucraina per annetterne una parte alla
Russia, il conflitto a Gaza e le dichiarazioni sull’annessione della
Groenlandia agli Stati Uniti. Le conseguenti posture muscolari e
unilaterali degli Stati che ricorrono a questa forma di diplomazia sfidano
apertamente gli istituti del diritto internazionale. In questo scenario, l’uso
dell’IA nella difesa può rivelarsi uno strumento tanto efficace quanto
discreto per erodere il diritto internazionale dall’interno e ridurlo a un
mero fantoccio. L’impiego di sistemi IA nelle operazioni di difesa – in



assenza di una regolamentazione adeguata – introduce una zona grigia in
cui gli Stati possono eluderne sistematicamente i principi senza incorrere
in sanzioni formali.

Considerato l’ingente impegno profuso nell’adozione dell’IA nella
difesa, questa zona grigia risulta vantaggiosa tanto per gli Stati liberali
quanto per quelli autoritari. Entrambi possono beneficiare dell’assenza di
vincoli normativi chiari per sviluppare e usare sistemi IA nella difesa
perseguendo i propri obiettivi strategici senza dover rendere conto alle
istituzioni internazionali. Tale convergenza di interessi favorisce,
paradossalmente, il disinteresse degli Stati liberali per i processi di
governance dell’IA nella difesa, compromettendo la loro credibilità nel
promuovere un ordine internazionale basato sullo Stato di diritto. Questa
dinamica rischia di trasformare l’innovazione tecnologica da strumento di
progresso in catalizzatore di regressione normativa, minando le
fondamenta stesse del sistema internazionale costruito nel secondo
dopoguerra. La convergenza tra il revival della gunboat diplomacy e il
vuoto regolamentativo che circonda la trasformazione della difesa
innescata dall’IA configura uno scenario preoccupante: è un’opportunità
strategica per quegli attori che percepiscono il diritto internazionale come
un ostacolo e non come una garanzia di stabilità sistemica.

È una convergenza preoccupante anche per il futuro delle democrazie
liberali, perché esiste una relazione di reciproca influenza tra il modo in
cui i conflitti vengono condotti e le società che li combattono. Come
osservava Clausewitz, più che un’arte o una scienza, la guerra è un’attività
sociale; come gran parte delle altre attività sociali, i conflitti rispecchiano
i valori delle società e sfruttano i loro sviluppi tecnologici e scientifici. A
loro volta, i principi che utilizziamo per regolare la condotta in guerra
hanno un ruolo fondamentale nel plasmare le nostre società. Basti pensare
alla progettazione, all’uso e alla regolamentazione delle armi di
distruzione di massa: nel corso della Seconda guerra mondiale, queste
armi sono state rese possibili da svolte nel campo della fisica nucleare. La
violenza catastrofica che è stata scatenata sulle città di Hiroshima e
Nagasaki però ha portato a un consenso globale, mai visto fino ad allora,
che ha determinato nel dopoguerra l’avversione del mondo per l’uso di
quelle armi. La Guerra fredda e i trattati nucleari che vi hanno posto fine
hanno definito le modalità in cui le tecnologie nucleari e le armi di
distruzione di massa possono essere utilizzate, tracciando un confine tra



conflitti e atrocità. In questo modo, i trattati e le regolamentazioni per
l’uso delle armi di distruzione di massa hanno contribuito a orientare le
società contemporanee verso il rifiuto della retorica bellicosa degli inizi
del XX secolo, per tendere invece alla pace e alla stabilità.

Le cose non sono diverse oggi con le società digitali. Da un lato, l’uso
dell’IA nella difesa ha un grande potenziale di migliorare il funzionamento
delle organizzazioni della difesa, di rafforzarne le capacità e di rendere le
operazioni militari più sicure, efficaci ed efficienti. Dall’altro, sappiamo
che, se rimane non regolato, l’uso dell’IA nella difesa può avere
implicazioni negative gravi in termini di stabilità (come abbiamo visto nel
capitolo 4), di diritti degli individui e dei gruppi, di violazioni dei principi
della Teoria della Guerra Giusta (come ho mostrato nei capitoli 3-8). Si
pensi, per esempio, al caso dell’intelligence open source nel conflitto
russo-ucraino. L’uso diffuso degli smartphone fra i cittadini ha consentito
al personale militare di sfruttare intelligence raccolta dalla popolazione
civile e condivisa sui social media per ottenere stime approssimate della
posizione dei combattenti nemici. Questo ha sollevato preoccupazioni
crescenti per l’estensione della sorveglianza militare della società civile e
per il rischio di coinvolgere la popolazione civile nelle operazioni militari.
Qui la domanda è se siamo disposti ad accettare che il trade-off tra
efficienza della difesa e protezione dei civili sia a favore della prima.

Un quadro etico sull’uso dell’IA nella difesa deve essere fermo riguardo
ai rischi etici e ai casi limite, ma allo stesso tempo deve essere capace di
identificare il potenziale positivo dell’IA per la difesa e offrire linee guida
per sfruttarlo in conformità con i valori che fondano le nostre società.
Questo equilibrio è delicato e particolarmente complesso. Esige un
sostanziale investimento di tempo e risorse, e richiede uno sforzo
congiunto da parte di studiosi, tech providers, decisori politici e operatori
del settore della difesa. Gli studiosi, in particolare gli eticisti, svolgono un
ruolo cruciale nell’individuare valori, principi, teorie del valore e persino
linee guida per implementare i loro quadri di riferimento. Considerato lo
scenario geopolitico attuale e il ritmo di adozione dell’IA nella difesa,
questo lavoro è estremamente urgente. Tuttavia, la maggior parte della
responsabilità e del carico ricade sugli attori statali e sull’apparato della
difesa: devono affrontare le sfide etiche dell’IA e adottare quadri etici
adeguati, robusti e sviluppati in modo indipendente per affrontarle in
modo autentico. Ciò implica accettare che la governance etica dell’IA nella



difesa debba essere tanto completa e profonda quanto i cambiamenti che
questa tecnologia comporta. Alla fine, questa è l’unica via per garantire
che l’IA funzioni come una tecnologia per la stabilità e, possibilmente, per
la pace, per evitare che sia un mero strumento di guerra e che finisca per
facilitare il ritorno di posture anacronistiche e antitetiche ai valori che, a
caro prezzo, abbiamo eletto a fondamento delle democrazie liberali dopo
la fine della Seconda guerra mondiale.

(Luglio 2025)
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